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ABSTRACT 
 
Wiwik Meilarati Saloko ( B111 12 047 ) The Internet Fraud Practices 
Prevention Through Social Media As A Form of Cyber Crime by the 
Perspective of International law . These Thesis Writing Process are 
Tutored by Maskun as 1st Tutor and Birkah Latif as 2nd Tutor.  
 
The aim of this research are to determine the forms of the internet fraud 
practice through social media as cybercrime and to find out the prevention of 
internet fraud practice through social media as a form of cybercrime by the 
perspective of international law. 
 
These research held in Special Criminal Section (KRIMSUS) Cyber Crime 
Kepolisian Daerah (POLDA) Makassar. The methods for gathering the 
information of this research is Literature Research. The secondary data 
obtained from data, literatures and books which are related with the issues 
that writer research for. The obtained data, analyzed qualitatively.  
 
The result of research indicates that: 1) The internet fraud regulated in public 
international law and international regulations regarding cybercrime are 
Convention on Cybercrime 2001 and the guidelines issued by the 
International Telecommunication Union. 2) Forms of internet fraud practices 
are online lottery, fake online business, phishing, pay to program, fake online 
shop, Nigerian Scam, online dating and fake e-mail services. 3) International 
law efforts to prevent the internet fraud through social media are creating the 
international convention which is multilateral and regional convention, building 
collaboration among the nations within regional and international efforts, and 
also recommendations from the international organizations. 
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ABSTRAK  
 
Wiwik Meilarati Saloko ( B111 12 047 ) Pencegahan Praktik Penipuan 
Internet (Internet Fraud) Melalui Media Sosial Sebagai Bentuk Cyber 
Crime Ditinjau Dari Perspektif Hukum Internasional. Penulisan skripsi 
ini di bimbing oleh Maskun, sebagai pembimbing I dan Birkah Latif, 
sebagai pembimbing II.  
 
Penelitian ini bertujuan untuk mengetahui bentuk praktik penipuan internet 
(internet fraud) melalui media sosial sebagai bentuk cybercrime dan untuk 
mengetahui upaya pencegahan praktik penipuan internet (internet fraud) 
melalui media sosial sebagai bentuk cybercrime ditinjau dari perspektif 
hukum internasional. 
 
Penelitian ini dilangsungkan di Bagian Kriminal Khusus (KRIMSUS) Cyber 
Crime Kepolisian Daerah (POLDA) Makassar. Metode penelitian yang 
digunakan dalam pengumpulan data yaitu melalui penelitian kepustakaan 
(Literature Research). Data sekunder diperoleh dari data, literatur-literatur 
dan buku-buku yang berhubungan dengan permasalahan yang penulis teliti. 
Data sekunder yang diperoleh dianalisis secara kualitatif.   
 
Hasil yang diperoleh dari penelitian adalah sebagai berikut: 1) Penipuan 
Internet (internet fraud) di atur dalam ketentuan hukum pidana internasional 
dan ketentuan internasional mengenai cybercrime yang telah ada saat ini 
yaitu Convention on Cybercrime 2001 dan pedoman yang dikeluarkan oleh 
International Telecommunication Union. 2) Undian Berhadiah secara Online 
(online lottery),  Bisnis Online Palsu, Phising, Program Pay To, Online Shop, 
Nigerian Scam, Penipuan Kencan Online dan Penyedia Layanan Email 
Palsu. 3) Upaya hukum internasional dalam pencegahan praktik penipuan 
internet yaitu dengan dibuatnya berbagai aturan hukum mengenai cybercrime 
baik bersifat multilateral dan regional, kerja sama lintas negara dalam lingkup 
regional maupun internasional, serta rekomendasi dari organisasi-organisasi 
internasional.  
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BAB I 
PENDAHULUAN 
A. Latar Belakang 
 Secara alamiah, manusia tidak mungkin dilepaskan dari kemajuan 
teknologi yang tujuannya adalah untuk memudahkan kehidupannya1. 
Pada saat ini, perkembangan telekomunikasi dan informasi semakin 
melesat dan meningkat di seluruh dunia setiap tahunnya apalagi dalam 
era globalisasi seperti saat ini.   
 Globalisasi telah menjadi pendorong lahirnya era perkembangan 
teknologi informasi. Fenomena kecepatan perkembangan teknologi 
informasi ini telah merebak di seluruh belahan dunia. Tidak hanya negara 
maju saja, namun negara berkembang juga telah memacu perkembangan 
teknologi informasi pada masyarakatnya masing-masing. Sehingga 
teknologi informasi mendapatkan kedudukan yang penting bagi kemajuan 
sebuah bangsa.  
 Seiring dengan perkembangan kebutuhan masyarakat di dunia, 
teknologi informasi (information technology) memegang peran penting, 
baik di masa kini maupun di masa mendatang. Teknologi informasi 
diyakini membawa keuntungan dan kepentingan yang besar bagi negara-
negara di dunia. Setidaknya ada dua hal yang membuat teknologi 
informasi dianggap begitu penting dalam memacu pertumbuhan ekonomi 
                                                          
1 Edmon Makarim, 2004, Kompilasi Hukum Telematika, Jakarta: RajaGrafindo Persada, hlm. VII 
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dunia. Pertama, teknologi informasi mendorong permintaan atas produk-
produk teknologi informasi itu sendiri, seperti komputer, modem, sarana 
untuk membangun jaringan internet dan sebagainya. Kedua, adalah 
memudahkan transaksi bisnis keuangan di samping bisnis-bisnis lainnya.2 
Dengan demikian, teknologi informasi telah berhasil memicu dan memacu 
perubahan tatanan kebutuhan hidup masyarakat di bidang sosial dan 
ekonomi, yang notabene sebelumnya bertransaksi ataupun bersosialisasi 
secara konvensial menuju transaksi ataupun sosialisasi secara elektronik. 
Hal ini dinilai lebih efektif dan efisien.  
 Sebagai akibat dari perkembangan teknologi yang sangat pesat 
tersebut, maka secara lambat laun teknologi informasi dengan sendirinya 
juga telah mengubah perilaku masyarakat dan peradaban manusia secara 
global. Di samping itu, perkembangan teknologi informasi telah 
menyebabkan dunia menjadi tanpa batas (borderless) dan menyebabkan 
perubahan sosial secara signifikan berlangsung demikian cepat.  
 Internet merupakan bukti dari perkembangan teknologi komunikasi 
dan informasi, yang dalam sejarahnya berkembang dengan sangat pesat 
dan telah menciptakan dunia baru atau cyberspace. Cyberspace, sebuah 
                                                          
2 Agus Raharjo, 2002, Cyber Crime: Pemahaman dam Upaya Pencegahan Kejahatan Berteknologi, 
Bandung: Citra Aditya Bakti, hlm. 1 
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dunia komunikasi berbasis komputer (computer mediated communication) 
ini menawarkan realitas yang baru, yaitu realitas virtual (virtual reality).3 
 Dengan terciptanya realitas virtual dari penggunaan internet tersebut, 
pengguna dimanjakan untuk berkelana menelusuri dunia cyberspace 
dengan menembus batas kedaulatan suatu negara, batas budaya, batas 
agama, batas geografis, politik, ras, hirarki, birokrasi dan sebagainya.4 
Dengan berkembangnya internet, semakin banyak orang menikmati 
realitas baru yang ditawarkan. Manusia dapat melakukan berbagai di 
internet layaknya di dunia nyata.5 Aktivitas Para penikmat cyberspace 
atau disebut netizen, duduk berlama-lama di depan layar komputer, 
menanggalkan segala atribut dan menikmati sajian internet yang 
ditawarkan.6  
  Melihat hal di atas, segala sesuatu yang berkembang tentu akan 
menimbulkan dampak baik berupa dampak bersifat positif maupun 
dampak negatif. Begitu pula halnya dengan perkembangan internet 
seperti pada penjelasan di atas, bahwa perkembangan internet yang 
sangat pesat juga membawa dampak positif dan negatif dalam kehidupan 
masyarakat penggunanya yang telah sampai pada tingkat global saat ini.  
                                                          
3 Ibid. hlm.91 
4 Ibid.  
5 Abdul Wahid dan Mohammad Labib, 2005, Kejahatan Mayantara (Cyber Crime), Bandung: PT Refika 
Aditama, hlm. 24 
6 Agus Raharjo, Op.cit.. hlm.104  
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 Secara umum, dampak positif dari penggunaan internet yaitu 
kemudahan komunikasi dengan siapapun di seluruh dunia; sebagai media 
pertukaran data dengan menggunakan fasilitas search engine yang 
memudahkan pengguna di seluruh dunia dapat bertukar informasi dengan 
cepat, murah, penting dan akurat sehingga manusia dapat mengetahui 
apa saja yang terjadi; digunakan sebagai lahan informasi untuk bidang 
pendidikan, kebudayaan dan lain-lain; serta kemudahan bertransaksi dan 
berbisnis di tempat dalam bidang perdagangan.7 
 Kejahatan sangat erat kaitannya dengan perkembangan masyarakat. 
Semakin maju kehidupan masyarakat, maka kejahatan juga ikut semakin 
maju. Kejahatan pun menjadi sebagian dari budaya itu sendiri. Hal ini 
berarti semakin tinggi budaya dan semakin modern suatu bangsa, maka 
semakin modern pula kejahatan itu dalam bentuk, sifat dan cara 
pelaksanaannya.8  
 Selain hal tersebut di atas, banyak pula dampak negatif yang timbul 
sebagai akibat dari perkembangan dan penggunaan internet hingga saat 
ini. Telah dijelaskan di depan bahwa dengan semakin muktahirnya 
teknologi dan perkembangan fasilitas internet, semua orang dapat dengan 
mudah menggunakan dan menikmati setiap hal yang disajikan di internet. 
                                                          
7 Safitrinopela.blogspot.co.id, diakses pada 19 September 2015 pukul 18.50 WITA 
8 Jurnal Ilmu Hukm Wacana Paramarta, hlm. 80 diakses di jurnal.fhunla.ac.id pada 16 September 
2015 pukul 19.20 WITA 
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Teknologi informasi dan komunikasi telah mengubah perilaku masyarakat 
dan peradaban manusia secara global.  
 Di samping telah menyebabkan dunia menjadi tanpa batas 
(borderless) dan menyebabkan perubahan sosial yang secara signifikan 
berlangsung demikian cepat seperti pergeseran nilai sosial masyarakat 
dan cenderung menciptakan kepribadian yang individualistis, juga 
sekaligus membuka peluang besar bagi terjadinya tindak kejahatan 
melalui penggunaan dunia siber tersebut atau dikenal dengan istilah 
kejahatan dunia siber/maya (cyber crime). Dengan terjadinya perbuatan-
perbuatan melawan hukum tersebut, maka ruang lingkup hukum harus 
diperluas untuk menjangkau perbuatan-perbuatan tersebut, seperti tindak 
manipulasi data, hacking dan tindak penipuan yang menggunakan 
fasilitas-fasilitas di internet.9 
 Salah satu regulasi internasional yang mengatur mengenai Cyber 
Crime yaitu European Union Convention on Cybercrime atau biasa 
dikenal dengan Konvensi Budapest tahun 2001, merupakan aturan 
mengenai cyber crime yang dibentuk oleh organisasi internasional yaitu 
Council of Europe10, yang secara jelas mengatur bentuk-bentuk cyber 
crime dan kewajiban negara-negara peratifikasi dalam penanganan cyber 
crime secara nasional maupun internasional.  
                                                          
9 Abdul Wahid dan Mohammad Labib, Op.Cit., hlm.23 
10 Negara-negara yang tergabung dalam Uni-Eropa 
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 Indonesia sendiri telah memiliki undang-undang khusus mengenai 
transaksi yang berbasis elektronik yaitu Undang-undang Nomor 11 tahun 
2008 tentang Informasi dan Transaksi Elektronik. Namun yang menjadi 
“dilema” regulasi saat ini bahwa apakah aturan-aturan tersebut, baik 
tingkat nasional maupun internasional mampu menjangkau dan mengikuti 
kemajuan dan pola perubahan cyber crime itu sendiri seiring dengan kian 
pesatnya perkembangan kecanggihan teknologi berinternet hingga saat 
ini. Semakin muktahir perkembangan teknologi informasi, maka akan 
semakin muktahir pula bentuk dan modus pelaku melakukan kejahatan.11 
 Dengan segala kemudahan yang diberikan di dunia siber/maya maka 
semakin besar pula kemudahan untuk melakukan cyber crime. 
Perkembangan yang pesat dalam teknologi internet menyebabkan 
kejahatan baru di bidang itu juga muncul.12 Saat ini, berbagai macam 
bentuk cyber crime berkembang di masyarakat, misalnya kejahatan 
manipulasi data, spionase, sabotase, provokasi, money laundering, 
penipuan secara online, hacking, dan berbagai macam lainnya.  
 Salah satu bentuk cyber crime yang saat ini berkembang dan 
bervariasi modus kejahatan serta sedang marak terjadi di masyarakat 
pengguna internet yaitu praktik penipuan online di internet dengan 
                                                          
11 Maskun, 2013, Kejahatan Siber (cyber crime) Suatu Pengantar, Jakarta: Kencana Prenada Media 
Group, hlm. 44 
12 Budi Suhariyanto, 2012, Tindak Pidana Teknologi Informasi (Cybercrime) Urgensi Pengaturan dan 
Celah Hukumnya, Jakarta: Rajawali Pers, hlm. 3 
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menggunakan media sosial.  Media sosial (social media) sebagai media 
komunikasi yang saat ini sedang diminati oleh hampir seluruh pengguna 
internet atau netizen menjadi salah satu sarana melakukan penipuan 
internet ini. Hal ini dapat kita lihat pada banyaknya kasus penipuan online 
yang terjadi, seperti pada kasus penipuan jual-beli online13, penipuan 
investasi online1415, dan penipuan  Nigerian  419 scam16. 
 Hal ini jelas sangat mengganggu jalannya kenyamanan penggunaan 
internet, kenyamanan privasi, mengganggu dunia bisnis, dan sebagainya 
dimana banyak pengguna yang sangat dirugikan serta menjadi ancaman 
stabilitas sistem keamanan dan ketertiban masyarakat secara nasional 
terlebih jika hal ini merupakan kejahatan siber yang dilakukan dalam skala 
transnasional. Untuk mengatasi hal tersebut di atas, jelas diperlukan 
tindakan penanganan melalui peraturan perundang-undangan yang 
cermat mengingat suatu hal, yakni jangan sampai perundang-undangan 
menjadi terpaku dan ikut arus pada perkembangan teknologi sehingga 
membuat peraturan yang overlegislate17, yang pada gilirannya justru akan 
membawa dampak negatif, baik di bidang hukum lainnya maupun di 
                                                          
13 Tipu-tipu Bisnis Online, m.liputan6.com, diakses pada 10 Oktober 2015 pukul 19.26 WITA 
14 Via Facebook, Wanita Gresik Menipu 1000 Orang dan Raup Rp. 10 M, m.liputan6.com, diakses pada 
10 Oktober 2015 pukul 19.06 WITA 
15 48 WN China Pelaku Transnasional Crime Dibekuk, m.liputan6.com, diakses pada 10 Oktober 2015 
pukul 19.15 WITA 
16 Pengguna Facebook diresahkan Nigerian Scam, merdeka.com, diakses pada 10 Oktober 2015 pukul 
19.35 WITA 
17 Overlegislate merupakan tindakan menciptakan lebih banyak aturan lebih dari yang diperlukan; 
sering menyiratkan lebih dari yang masuk akal. (Sumber: wiktionary, id.diccionari-global.com, diakses 
pada 7 Oktober 2015 pukul 10.42 WITA) 
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bidang sosial ekonomi18 baik di tingkat nasional maupun dunia 
internasional. 
 
B. Rumusan Masalah 
  Berdasarkan uraian latar belakang di atas, maka dalam penelitian ini 
penulis mengangkat permasalahan yaitu sebagai berikut : 
1.  Bagaimanakah bentuk praktik penipuan internet (Internet Fraud) 
melalui media sosial sebagai bentuk Cyber Crime ? 
2. Bagaimanakah upaya pencegahan praktik penipuan internet (Internet 
Fraud) melalui media sosial sebagai bentuk Cyber Crime dalam hukum 
internasional ? 
 
C. Tujuan Penelitian 
  Tujuan Penelitian ini adalah : 
 1. Untuk mengetahui bentuk praktik penipuan internet (Internet Fraud) 
melalui media sosial sebagai Cyber Crime. 
 2. Untuk mengetahui upaya pencegahan praktik penipuan internet 
(Internet Fraud) melalui media sosial sebagai Cyber Crime dalam 
hukum internasional. 
 
 
                                                          
18Budi Suhariyanto, Op.Cit., hlm. 5 
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D. Manfaat Penelitian 
1. Hasil penelitian ini diharapkan dapat bermanfaat dan dijadikan sebagai 
referensi bagi semua pihak yang berkepentingan dalam rangka 
pengembangan ilmu pengetahuan secara umum dan terlebih khusus 
pengembangan hukum internasional dibidang hukum telekomunikasi 
dan informatika dalam hal ini menyangkut tentang kejahatan dunia 
siber atau cyber crime. 
2. Hasil penelitian ini diharapkan dapat memberikan informasi dalam 
pemanfaatan internet bagi masyarakat secara nasional maupun 
internasional untuk memahami bentuk penipuan internet dan cara 
pencegahan praktik penipuan internet (internet fraud) sebagai bentuk 
cyber crime dalam hukum internasional. 
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BAB II 
TINJAUAN PUSTAKA 
A. Hukum Pidana Internasional 
1. Definisi Hukum Pidana Internasional 
Hukum Pidana Internasional diperkenalkan dan dikembangkan oleh 
pakar-pakar hukum internasional dari eropa daratan seperti: Friederich Meili 
pada tahun 1910 (Swiss); George Schwarzenberger pada tahun 1950 
(Jerman); Gerhard Mueller pada tahun 1965 (Jerman); J.P Francois pada 
tahun 1967; Rolling pada tahun 1979 (Belanda); Van Bemmelen pada tahun 
1979 (Belanda); kemudian diikuti oleh para pakar hukum dari Amerika Serikat 
seperti Edward M. Wise pada tahun 1965 dan M. Cherif Bassiouni pada 
tahun 1986 (Amerika Serikat).19  
Hukum Pidana Internasional dikembangkan sebagai salah satu cabang 
ilmu hukum yang dilakukan oleh Gerhard O. W., Mueller dan Edward M. 
Wise. Mereka telah menyusun karya tulis International Criminal Law pada 
tahun 1965 sebagai salah satu proyek penulisan dibawah judul Comparative 
Criminal Law Project dari Universitas New York. Pekerjaan ini kemudian 
dilanjutkan oleh M. Cherif Bassiouni dan Ved P. Nanda pada tahun 1986 
yang telah menulis sebuah karya tulis “A Treatise on International Criminal 
Law” pada tahun 197320. 
                                                          
19 Romli Atmasasmita, Pengantar Hukum Pidana Internasional, Refika Aditama, Bandung, hlm. 19   
20 Jacob W.f. Sundberg, The Crime of Piracy; A Treatise on International Criminal Law (Vol. I/1973), 
dikutip dalam Romli Atmasasmita, Ibid   
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Romli Atmasasmita dalam bukunya Pengantar Hukum Pidana 
Internasional mengutip pendapat dari Rolling yaitu yang membedakan 
pengertian antara national criminal law dan international criminal law, serta 
pengertian supranational criminal law sebagai pembeda dari kedua 
pengertian tersebut, sebagai berikut:21  
a. National criminal law is the criminal law which has 
developed within the national legal order and which is 
founded on a national source of law.  
b. International law is the law which determines what national 
criminal law will apply to offences actually commited if they 
contain an international element.  
c. Supranational criminal law is the criminal law of the greater 
community which comprises States and people-means the 
criminal law standards that have been developed in that 
greater community. 
 
Pengertian yang pertama, Hukum Pidana Nasional adalah hukum pidana 
yang berkembang di dalam kerangka orde peraturan perundang-undangan 
nasional dan dilandaskan pada sumber hukum nasional. Selanjutnya, 
pengertian Hukum Pidana Internasional adalah hukum yang menentukan 
hukum pidana nasional yang akan diterapkan terhadap kejahatan-kejahatan 
yang secara nyata telah dilakukan apabila terdapat unsur-unsur internasional 
di dalamnya. Dan pengertian ketiga yaitu Hukum Pidana Supranasional 
adalah hukum pidana dari sebuah masyarakat yang lebih besar yang terdiri 
dari negara dan rakyat yang dapat pula diartikan sebagai suatu standar 
hukum pidana yang telah berkembang di dalam kumpulan masyarakat 
tersebut. 
                                                          
21 B.V.A. Rolling dalam Oscar Schachter, International Law in Theory And Practice, Martinus Nijhoff 
Publishers, Dodrecht, 1991, hlm. 169, dikutip dalam Romli Atmasasmita, ibid, hlm. 20   
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Rolling kembali menegaskan meskipun ketiga tipe hukum pidana tersebut 
harus dibedakan namun ketiga-tiganya tidak dapat dipisahkan. Ketiganya 
sangat berkaitan erat dan tergantung satu sama lain, menyatu, dan saling 
beradaptasi.22 
Secara ringkas, hukum pidana internasional dapat didefinisikan sebagai 
sekumpulan kaidah-kaidah dan asas-asas hukum yang mengatur tentang 
kejahatan internasional.23 Meskipun singkat, namun definisi tersebut sudah 
mengambarkan secara singkat tentang apa itu hukum pidana internasional. 
Terdapat dua hal yang secara eksplisit dapat ditemukan dalam definisi 
tersebut, pertama hukum pidana internasional merupakan sekumpulan 
kaidah-kaidah dan asas-asas hukum dan kedua obyek yang diatur adalah 
tentang kejahatan atau tindak pidana internasional.24  
Selain dua hal yang eksplisit tersebut, terdapat pula hal yang implisit yang 
terkandung di dalamnya yang pada umumnya merupakan hal yang sudah 
biasa di dalam dunia ilmu hukum namun tidak dimunculkan yaitu tentang 
subyek-subyek hukum dan tujuannya. Berdasarkan adanya subyek dan 
tujuan tersebut maka dapat dirumuskan definisi yang lebih lengkap tentang 
hukum pidana internasional yaitu sekumpulan kaidah-kaidah dan asas-asas 
hukum yang mengatur tentang kejahatan internasional yang dilakukan oleh 
subjek-subjek hukumnya, untuk mencapai tujuan tertentu.25 
                                                          
22 Ibid, hlm. 20   
23 I Wayan Parthiana, 2006, Hukum Pidana Internasional, CV. Yrama Widya, Bandung, hlm. 28   
24 Ibid, hlm. 29 
25 Ibid, hlm. 29 
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Terdapat beberapa definisi mengenai Hukum Pidana Internasional. 
Definisi yang pertama diajukan oleh seorang pakar Hukum Pidana 
Internasional yaitu Georg Sehwarzenberger. Sehwarzenberger menyatakan 
bahwa:26  
1. Hukum Pidana Internasional dalam arti lingkup teritorial hukum 
pidana nasional;  
2. Hukum Pidana Internasional dalam arti aspek internasional 
yang ditetapkan sebagai ketentuan dalam hukum pidana 
nasional;  
3. Hukum Pidana Internasional dalam arti kewenangan 
internasional yang terdapat di dalam hukum pidana nasional;  
4. Hukum Pidana Internasional dalam arti ketentuan hukum 
pidana nasional yang diakui sebagai hukum yang patut dalam 
kehidupan masyarakat bangsa yang beradab;  
5. Hukum Pidana Internasional dalam arti kerja sama 
internasional dalam mekanisme administrasi peradilan pidana 
nasional;  
6. Hukum Pidana Internasional dalam arti kata materil. 
Pengertian yang pertama mengenai Hukum Pidana Internasional di atas 
mencakup lingkup kejahatan-kejahatan yang melanggar kepentingan 
masyarakat internasional, akan tetapi kewenangan melaksanakan 
                                                          
26 Georg Schwarzenberger, 1950, The Problem of An International Criminal Law, Steven & Son, LTD, 
London dikutip dalam Romli Atmasasmita, loc cit, hlm. 21   
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penangkapan, penahanan dan peradilan atas pelaku-pelakunya diserahkan 
sepenuhnya kepada yurisdiksi kriminal negara yang berkepentingan dalam 
batas-batas teritorial negara tersebut. Pengertian yang kedua dari Hukum 
Pidana Internasional adalah menyangkut kejadian-kejadian dimana suatu 
negara yang terikat pada Hukum Internasional berkewajiban memperhatikan 
sanksi-sanksi atas tindakan perorangan sebagaimana ditetapkan di dalam 
hukum pidana nasionalnya. Kewajiban-kewajiban tersebut dapat terjadi dan 
berasal dari perjanjian-perjanjian internasional atau kewajiban-kewajiban 
negara-negara yang diatur di dalam hukum kebiasaan internasional.27 
Pengertian yang ketiga dari hukum pidana internasional bahwa 
ketentuan-ketentuan di dalam hukum internasional memberikan 
kewenangan atas negara nasional untuk mengambil tindakan atas tindak 
pidana tertentu dalam batas yurisdiksi kriminalnya dan memberikan 
kewenangan pula kepada negara nasional untuk menerapkan yurisdiksi 
kriminal di luar batas teritorialnya terhadap tindak pidana tertentu, sesuai 
dengan ketentuan-ketentuan di dalam hukum internasional. Selanjutnya, 
pengertian keempat berkaitan dengan ketentuan-ketentuan di dalam 
hukum pidana nasional yang dianggap sesuai atau sejalan dengan 
tuntutan kepentingan masyarakat internasional. Hukum pidana nasional 
tersebut harus memuat ketentuan-ketentuan yang melindungi hak untuk 
                                                          
27 Ibid, hlm. 22-23   
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hidup, kemerdekaan, dan hak kepemilikan dari warganya atau warga 
negara asing.28 
Pengertian hukum pidana internasional yang kelima adalah semua 
aktivitas atau kegiatan penegakan hukum pidana nasional memerlukan kerja 
sama antar negara, baik yang bersifat bilateral maupun multilateral. 
Pengertian hukum pidana internasional yang keenam adalah objek 
pembahasan dari hukum pidana internasional yang telah ditetapkan oleh 
PBB sebagai kejahatan internasional dan merupakan pelanggaran atas de 
iure gentium, seperti pembajakan, agresi, kejahatan perang, genosida, dan 
lalu lintas ilegal perdagangan narkotika.  
Selain dari Schwarzenberger, definisi hukum pidana internasional juga 
dikemukakan oleh Bassiouni. Menurut Bassiouni, hukum pidana internasional 
adalah sebuah produk hasil pertemuan dari dua disiplin hukum yang 
berbeda dimana keduanya dimunculkan dan dikembangkan dari bagian 
yang berbeda menjadi saling melengkapi dan mengisi. Kedua disiplin 
hukum tersebut adalah aspek hukum pidana dari hukum internasional dan 
aspek internasional dari hukum pidana nasional.29 
Pengertian selanjutnya dari hukum pidana internasional dikemukakan 
oleh Edward M. Wise. Wise menulis bahwa pengertian hukum pidana 
internasional bukan merupakan pengertian yang kaku atau pasti oleh 
                                                          
28 Ibid, hlm. 23  
29 Cherif Bassiouni, 1986, International Criminal Law, Transnational Publishers, New York, ¶.1 yang 
dikutip dalam Romli Atmasasmita, Pengantar Hukum Pidana Internasional, hlm. 27   
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karena dalam arti yang paling luas, pengertian tersebut meliputi tiga topik, 
yaitu:  
1) Topik pertama adalah mengenai kekuasaan mengadili dari 
pengadilan tertentu terhadap kasus-kasus yang melibatkan unsur-unsur 
asing.  
2) Topik kedua adalah mengenai prinsip-prinsip hukum publik 
internasional yang menetapkan kewajiban pada negara-negara yang 
dituangkan di dalam hukum pidana nasional atau di dalam hukum acara 
pidana nasional negara yang bersangkutan. Kewajiban-kewajiban 
internasional tersebut meliputi kewajiban untuk menghormati hak-hak 
asasi seseorang tersangka atau untuk menuntut dan menjatuhi pidana 
terhadap beberapa tindak pidana internasional.  
3) Topik ketiga adalah mengenai arti sesungguhnya dan keutuhan 
pengertian hukum pidana internasional termasuk instrumen-instrumen 
yang mendukung penegakan hukum pidana internasional tersebut.30 
2. Karakteristik Hukum Pidana Internasional 
Definisi tentang international crime telah dikemukakan oleh Bassiouni. 
Menurut Bassiouni, international crime adalah setiap tindakan yang 
ditetapkan di dalam konvensi-konvensi multilateral dan diikuti oleh sejumlah 
tertentu negara-negara peserta, meskipun didalamnya terkandung salah satu 
                                                          
30 Edward M.Wise yang dikutip didalam Cherif Bassiouni, 1986, International Criminal Law, 
Transnational Publishers, New York, p. 103-104, dalam Romli Atmasasmita, ibid, hlm. 29   
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dari kesepuluh karakteristik pidana. Sepuluh karakteristik pidana menurut 
Bassiouni tersebut adalah:31  
1. Pengakuan secara eksplisit tindakan-tindakan yang dipandang 
sebagai kejahatan berdasarkan hukum internasional;  
2. Pengakuan secara implisit sifat-sifat pidana dari tindakan-tindakan 
tertentu dengan menetapkan suatu kewajiban untuk menghukum, 
mencegah, menuntut, menjatuhi hukuman atau pidananya;  
3. Kriminalisasi terhadap tindakan yang dilarang;  
4. Hak dan kewajiban untuk menuntut;  
5. Hak dan kewajiban untuk memberikan hukuman terhadap tindakan 
yang dilarang;  
6. Hak dan kewajiban untuk mengekstradisi;  
7. Hak dan kewajiban untuk bekerja sama dalam penuntutan, 
penghukuman termasuk bantuan yudisial di dalam proses 
penghukuman; 
8. Penetapan dasar-dasar yurisdiksi kriminal;  
9. Referensi pembentukan suatu pengadilan pidana internasional; 
10. Penghapusan alasan-alasan perintah atasan. 
Terdapat beberapa ciri pokok yang dapat membedakan suatu perbuatan 
atau tindakan itu merupakan tindak pidana internasional atau bukan. Ciri 
pokok tersebut adalah tindakan tersebut harus mengandung unsur-unsur 
                                                          
31 Ibid, hlm. 46 
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transnational dan atau internasional serta harus diukur apakah mengandung 
unsur necessity. Tindakan tersebut harus memenuhi persyaratan-
persyaratan sebagai pelanggaran terhadap kepentingan masyarakat bangsa-
bangsa atau masyarakat internasional dan memenuhi persyaratan bahwa 
tindakan pidana tersebut memerlukan penanganan secara internasional 
sehingga setiap negara berhak dan berkewajiban untuk menangkap, 
menahan, dan menuntut, serta mengadili pelaku kejahatan dimanapun 
kejahatan itu dilakukan. 
 
B. Tinjauan Umum   
 1. Pengertian & Sejarah Teknologi Komunikasi dan Informasi 
 Istilah telekomunikasi dan informatika yang kemudian disebut 
telematika berasal dari bahasa Perancis yang berasal dari kata 
telematique yang menggambarkan berpadunya sistem jaringan 
komunikasi dan teknologi informasi.32 Sementara yang dimaksud dengan 
teknologi informasi hanyalah merujuk pada perkembangan perangkat-
perangkat pengolah informasi.33 Dalam perkembangan secara praktik 
selanjutnya, istilah telematika diartikan sebagai telekomunikasi dan 
informatika (telecommunication and informatics) yang merupakan 
                                                          
32 Maskun, Op.cit., hlm. 1 
33 Ibid. 
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perpaduan antara komputer (computing) dan komunikasi 
(communication).34 
 Oleh karena itu, istilah telematics juga dikenal sebagai the new hybrid 
technology yang lahir akibat perkembangan teknologi digital telah 
mengakibatkan teknologi telekomunikasi dan informatika menjadi semakin 
terpadu atau populer dikenal dengan istilah konvergensi.35 Dalam 
perkembangan lebih lanjut, telematics tidak hanya melingkupi 
telekomunikasi dan informatika yang telah dikenal sebelumnya, akan 
tetapi media juga telah menjadi bagian yang tak terpisahkan sebagai satu 
kesatuan konvergensi. Pada praktiknya kemudian, pengistilahan yang 
muncul bukan hanya telematika, akan tetapi ada juga dikenal yang 
disebut multimedia dan teknologi informasi dan komunikasi (ICT atau 
Information Communication and Technology). Akan tetapi, pada dasarnya 
istilah-istilah tersebut memiliki makna yang sama hanya dibedakan pada 
situasi kapan istilah-istilah tersebut akan digunakan sesuai 
peruntukannya.36   
 Keberadaan sistem telekomunikasi dan informatika saat ini tidak lepas 
dari perjalanan panjang sejarah perkembangan telekomunikasi dan 
informatika itu sendiri. Secara terpisah, sejarah perkembangan 
telekomunikasi ditandai dengan tata cara komunikasi yang dilakukan 
                                                          
34 Ibid. 
35 Ibid. 
36 Ibid. hlm. 2 
20 
manusia yang memiliki riwayat tumbuh kembang yang panjang dan 
beraneka ragam. Hal itu dimulai sejak zaman prasejarah sampai era 
teknologi satelit dewasa ini.37 
 Hingga saat ini seperti yang telah kita ketahui bahwa dalam sejarah 
perkembangannya tercatat bahwa manusia tradisional telah 
menggunakan lambang-lambang isyarat sebagai alat komunikasi. Seperti 
sekitar 500 tahun sebelum masehi, Darius, raja Persia menempatkan 
prajuritnya di setiap puncak bukit lalu mereka saling berteriak satu sama 
lain untuk menyampaikan informasi. Selain itu, bangsa Indian dapat 
berkomunikasi pada jarak puluhan mil dengan teknik hembusan asap. 
Bentuk tulisan yang pertama digunakan adalah piktograf38 dari orang 
Sumeria (3000 SM) yang sesungguhnya berupa gambar benda yang 
tampak sehari-hari. Lama-kelamaan piktograf berubah menjadi ideograf 
yang mampu menyatakan gagasan. Kemudian, simbol-simbol yang dapat 
menggambarkan bunyi mulai muncul hingga pada akhirnya menjadi abjad 
modern.39  
                                                          
37 Judhariksawan, 2005, Pengantar Hukum Telekomunikasi,  Jakarta: PT RajaGrafindo Persada, hlm. 1 
38 Kata piktograf diturunkan dari kata dalam bahasa Inggris yaitu pictograph, terdiri dari dua unsur 
kata yaitu “pict” dan “graph”. Pict adalah kata dalam bahasa latin yang berarti picture atau gambar, 
sedangkan graph adalah bahasa yunani yang berarti tulisan. Jadi dapat disimpulkan pictograph 
adalah tulisan dalam gambar, atau dalam arti luas adalah semacam simbol bergambar yang mewakili 
setiap unsur dan suku kata bahkan bagian kata-kata yang diucapkan seseorang yang biasanya 
digunakan untuk menyampaikan informasi kepada orang lain. 
http://www.m.kompasiana.com/fransdekosaputra.com/sejarah-manusia-mengenal-abjad, diakses 
pada 11 September 2015 pukul 21.05 WITA. 
39 Judhariksawan, Op.cit., hlm. 2 
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 Penggunaan piktograf adalah milestone40 komunikasi tulisan yang 
berkembang semakin cepat dengan ditemukannya papyrus (kerja tulis 
pertama) yang memungkinkan terjadinya komunikasi jarak jauh dengan 
media surat, baik yang diantar dengan menggunakan jasa pelari 
marathon, burung merpati, kuda maupun kereta api. Penemuan mesin 
cetak di China pada abad ke-10, yang disempurnakan oleh Johannes 
Guttenberg pada tahun 1440, kemudian mengantar manusia untuk 
mengenal media komunikasi massa cetak atau surat kabar pada abad ke-
17.41  
 Embrio kelahiran teknologi komunikasi massa elektronik ditandai oleh 
penemuan Hans C. Oersted pada tahun 1820 yang membuktikan bahwa 
adanya hubungan listrik dengan kemagnetan. Penemuan ini mengilhami 
Cooke dan Wheatstone di Inggris yang kemudian memperagakan sistem 
telegraf listrik yang pertama. Telegraf kawat yang pertama berkembang 
berkat eksperimen Samuel Finlay Breese Morse. Ia seorang guru seni 
dan pelukis terkemuka, yang dapat membuat catatan permanen atas 
pesan telegrafi yang diterima pada kertas berupa kode-kode yang 
berbentuk titik-titik dan garis. Kode itu kemudian dikenal dengan Kode 
Morse (Morse Code).42 
                                                          
40 Milestone berarti sebagai batu loncatan, awal mula perkembangan, tonggak perkembangan 
41 Ibid. 
42 Ibid. 
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 Keberhasilan melakukan hubungan telegraf antara Baltimore dan 
Washington pada tanggal 24 Mei 1844 dengan menerapkan gagasan 
Morse menjadi titik awal meluasnya sistem telegraf sampai ke daratan 
Eropa. Perkembangan ini menggagas perlunya suatu tatanan 
pemanfaatan telegraf melalui suatu badan pengatur sehingga 
terbentuklah International Telegraf Union (ITU) pada tahun 1865 dan 
berhasil menyelenggarakan hubungan telegraf antar 21 negara 
pesertanya yang jaraknya mencapai 500.000 km. Pada masa ini pula 
dirintis upaya untuk menghubungkan Amerika dan Eropa dengan 
pemasangan kabel bawah laut melalui Samudera Atlantik.43 
 Tahun 1667, Robert Hooke memperkenalkan telepon benang yang 
menghubungkan sepasang kaleng dengan seutas benang. Perangkat 
sederhana yang lebih mirip mainan anak-anak ini membuktikan suatu 
teori bahwa gelombang suara dapat disalurkan melalui sarana 
penghantar. Ada dua orang berkebangsaan Amerika yang bekerja sendiri-
sendiri dan pada waktu yang bersamaan berhasil menciptakan perangkat 
telepon berdasarkan eksperimen Hooke. Alexander Graham Bell akhirnya 
dikenal sebagai penemu telepon hanya karena beberapa jam lebih dahulu 
mendaftarkan hasil ciptaannya di lembaga paten daripada Elisha Gray, 
pada tanggal 14 Februari 1876. Era komunikasi manusia telah memasuki 
babakan baru, yaitu dari kode menjadi suara, dari hubungan satu rumah 
                                                          
43 Ibid. hlm. 3 
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ke rumah lainnya hingga dikenal istilah STD-subscriber trunk dialing- atau 
Sambunan Langsung Jarak Jauh (SLJJ) dan Sambungan Langsung 
Internasional (International Direct Dialling).44 
 Babakan lain dalam kehidupan telekomunikasi antar-manusia pada 
tahun 1864, pada saat James Clark Maxwell menggunakan matematika. 
Ia meramalkan terdapat sebuah gelombang, yang mengarungi angkasa 
tanpa sarana pengantar dimana kecepatannya sama dengan kecepatan 
cahaya, dapat dipantulkan dan dibiaskan seperti cahaya, namun tidak 
dapat dilihat atau dirasakan.45 Teori ini baru berhasil dibuktikan 
kebenarannya 20 tahun kemudian oleh ilmuwan Jerman, Heinrich Hertz 
setelah Maxwell wafat. Gelombang yang kemudian disebut sebagai 
gelombang radio (radio wave) atau gelombang elektromagnetik ini 
menjadi sistem yang lebih praktis berkat penemuan perangkat radio oleh 
ilmuwan Itali, Guglielmo Marconi pada tahun 1896. Inilah tonggak lahirnya 
telekomunikasi tanpa kabel (wireless telecommunication).46   
 Pada tahun 1910 di sebuah kapal, Montrose, nahkoda menemukan 
salah seorang penumpangnya, yaitu Dr. Crippen dikenal sebagai seorang 
pembunuh keji yang mencoba melarikan diri ke Kanada. Berkat kode 
Morse yang dikirimkan melalui udara dengan bantuan perangkat ciptaan 
Marconi, seorang detektif segera menggunakan kapal yang lebih cepat 
                                                          
44 Ibid. 
45 Ibid. hlm.4 
46 Ibid.  
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dan menangkap Dr. Crippen di pelabuhan Kanada.47 Sementara itu, dua 
tahun kemudian, seharusnya banyak jiwa yang dapat ditolong pada 
peristiwa tenggelamnya kapal Titanic, namun karena operator radio pada 
sebuah kapal yang didekatnya sedang terlelap sehingga tidak menangkap 
isyarat telegraf yang dikirim oleh operator radio Titanic. Karena peristiwa 
itu pulalah sehingga semua kapal kemudian diwajibkan berdasarkan 
Hukum Internasional harus membawa telegraf tanpa kawat dan selalu 
bersiaga terhadap isyarat permintaan tolong dari kapal lain.48 
 Penemuan telekomunikasi tanpa kabel telah mendorong ilmuwan 
untuk saling berlomba menciptakan teknologi untuk berkomunikasi. John 
Logir Baird dari Inggris dan Vladimir Zworkyn dari Amerika adalah orang-
orang yang berjasa yang menemukan sistem lensa kamera yang menjadi 
cikal bakal kelahiran televisi. Pada tahun 1936 di Alexandra Palace, 
London, berdiri stasiun televisi yang pertama.49  
2. Internet 
 Canggihnya perkembangan teknologi komputer dan berpadu dengan 
basis sistem telekomunikasi, maka dikenal pula satu hal baru yang 
populer dengan sebutan internet. Internet diartikan sebagai jaringan telah 
berkembang di seluruh dunia dan menjadi suatu fenomena yang 
mengasyikkan dengan tantangan baru tersendiri. Dalam konteks yang 
                                                          
47 Ibid. 
48 Ibid.  
49 Ibid. hlm. 5 
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sangat kompleks, fenomena internet kemudian lebih dikenal dengan cyber 
space.50 
 Pada intinya internet merupakan jaringan komputer yang terhubung 
satu sama lain melalui media komunikasi, seperti kabel telepon, serat 
optik, satelit ataupun gelombang frekuensi. Jaringan komputer ini dapat 
berukuran kecil seperti Local Area Network (LAN) yang biasa dipakai 
secara intern di kantor-kantor, bank atau perusahaan atau bisa disebut 
dengan intranet, dapat juga berukuran superbesar seperti internet. Hal 
yang membedakan antara jaringan kecil dan jaringan superbesar adalah 
terletak pada ada atau tidaknya Transmission Control Protocol/Internet 
Protocol (TCP/IP).51  
 The Federal Networking Council (FNC) memberikan definisi mengenai 
internet dalam resolusinya tanggal 24 Oktober 1995. Definisi yang 
diberikan adalah sebagai berikut:52 
  Internet refers to the global information system that -- 
(i) Is logically linked together by a globally unique 
address space based in the Internet Protocol (IP) or 
its subsequent extensions/follow-ons; 
(ii) Is able to support communications using the 
Transmission Control Protocol/Internet Protocol 
(TCP/IP) suite or its subsequent extension/follow-ons, 
and/or other Internet Protocol (IP)-compatible 
protocols; and 
(iii) Provider, uses or makes accessible, either publicly or 
privately, high level service layered on the 
                                                          
50 Maskun, Op.cit., hlm. 2 
51 Agus Raharjo, Op.cit., hlm. 59 
52 Ibid. hlm 60 
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communicationa and related infrastructure described 
herein. 
 
Secara internasional hukum yang terkait kejahatan teknologi informasi 
digunakan istilah hukum siber atau cyber law. Istilah lain yang juga 
digunakan adalah hukum teknologi informasi (law of information 
technology), hukum dunia maya (virtual world law), dan hukum 
mayantara. Istilah-istilah tersebut lahir mengingat kegiatan yang dilakukan 
melalui jaringan sistem komputer dan sistem komunikasi, baik dalam 
lingkup lokal maupun global (internet) dengan memanfaatkan teknologi 
informasi berbasis sistem komputer yang merupakan sistem elektronik 
yang dapat dilihat secara virtual.53  
 
3. Media Sosial 
 3.1. Pengertian Media Sosial 
 Media sosial adalah sebuah media online, dengan para penggunanya 
bisa dengan mudah berpartisipasi, berbagi, dan menciptakan isi meliputi 
blog, jejaring sosial, wiki, forum dan dunia virtual.54 Blog, jejaring sosial 
dan wiki merupakan bentuk media sosial yang paling umum digunakan 
oleh seluruh masyarakat di seluruh dunia.55 Andreas Kaplan dan Michael 
Haenlin mendefinisikan media sosial sebagai sebuah kelompok aplikasi 
berbasis internet yang membangun di atas dasar ideologi dan teknologi 
                                                          
53 Maskun, Op.cit. hlm. 29 
54 Wikipedia.org, diakses pada 14 September 2015, pukul 20:20 WITA 
55 Ibid. 
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Web 2.0, dan yang memungkinkan penciptaan dan pertukaran user-
generated content.56  
 Saat teknologi internet dan mobile phone makin maju maka media 
sosial pun ikut tumbuh dengan pesat. Kini untuk mengakses Facebook 
misalnya, bisa dilakukan dimana saja dan kapan saja hanya dengan 
menggunakan sebuah mobile phone. Demikian cepatnya orang bisa 
mengakses media sosial mengakibatkan terjadinya fenomena besar 
terhadap arus informasi tidak hanya di negara-negara maju, tetapi juga di 
Indonesia. Karena kecepatannya media sosial juga mulai tampak 
menggantikan peranan media massa konvensional dalam menyebarkan 
berita-berita.57 
3.2. Sejarah Perkembangan Media Sosial 
Internet merupakan tonggak awal lahirnya media sosial saat ini. 
Perkembangan media sosial itu sendiri dapat dilihat pada tabel sebagai 
berikut: 
Tahun Perkembangan 
1978 
Awal penemuan sistem papan buletin yang memungkinkan 
untuk dapat berhubungan denga orang lain menggunakan 
surat elektronik, atau mengunggah perangkat lunak, yang 
masih menggunakan telepon yang terhubung dengan modem 
                                                          
56 Kaplan, Andreas M.; Michael Haenlien, 2010, Users of the World Unite! The Challenges and 
Opportunities of Social Media, Bussiness Horizons 53(1):59-68 diakses di Wikipedia.org pada 14 
September 2015 pukul 13.10 WITA 
57 Wikipedia.org, diakses pada 14 September 2015, pukul 20:20 WITA 
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1995 
Lahirnya situs GeoCities, yang melayani Web Hosting, yaitu 
sebagai jasa penyewaan penyimpanan data-data website agar 
dapat diakses dari mana saja, kemunculan GeoCities ini 
menjadi tonggak berdirinya website-website lainnya. 
1997 
Muncul situs jejaring sosial pertama yaitu Sixdegree.com, yang 
dianggap lebih menawarkan situs jejaring sosial dibanding 
Classmates.com yang telah ada dua tahun lebih awal. 
1999 
Muncul situs Blogger, yaitu situs yang memungkinkan untuk 
membuat blog pribadi, dimaa penggunanya dapat melakukan 
apapun termasuk hal pribadi dan mengkritisi pemerintah, 
sehingga kehadiran Blogger menjadi tonggak berkembangnya 
media sosial. 
2002 Berdirinya Friendster, yang menjadikan jejaring sosial booming 
dan fenomenal pada waktu itu 
2003 
Berdirinya LinkedIn, yang tak hanya berguna untuk bersosial, 
tetapi juga untuk mencari pekerjaan, yang menjadikan fungsi 
media sosial semakin berkembang 
Berdirinya MySpace, sebagai jejaring sosial yang sangat user 
friendly. 
2004 
Lahirnya Facebook, situs jejaring sosial yang terkenal hingga 
saat ini dan salah satu situs dengan anggota terbanyak di 
dunia. 
2006 Lahirnya Twitter 
2007 
Lahirnya Wiser, situs jejaring sosial pertama yang diluncurkan 
bertepatan dengan peringatan hari Bumi (22 April), yang 
diharapkan menjadi direktori online organisasi lingkungan 
seluruh dunia. 
2011 Lahirnya Google+, google meluncurkan situs jejaring sosialnya 
yang bernama Google+ 
Tabel 1. Sejarah perkembangan media sosial58 
 
 
                                                          
58 http://www.mediabistro.com/alltwitter/history-social-media_b12770, diakses pada tanggal 14 
September 2015 pukul 16.14 WITA 
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 3.3. Klasifikasi Media Sosial 
 Media sosial teknologi mengambil berbagai bentuk termasuk majalah, 
forum internet, weblog, blog sosial, microblogging, wiki, podcast, foto atau 
gambar, video, peringkat dan bookmark sosial. Dengan menerapkan satu 
set teori-teori dalam bidang media penelitian (kehadiran sosial, media 
kekayaan) dan proses sosial (self-presentasi, self-disclousure) Kaplan 
dan Haenlein menciptakan skema klasifikasi untuk berbagai jenis media 
sosial, menurut mereka terdapat enam jenis media sosial yaitu:59 
A. Proyek Kolaborasi 
Website yang mengizinkan usernya untuk dapat mengubah, 
menambah, ataupun me-remove konten-konten yang ada di 
website ini. Contohnya, wikipedia 
B. Blog dan Microblog 
Dimungkinkan user lebih bebas dalam mengekspresikan sesuatu di 
blog ini seperti curhat ataupun mengkritik kebijakan pemerintah. 
Contohnya, twitter 
C. Konten 
Para user dari pengguna website ini saling meng-share konten-
konten media, baik seperti video, e-book, gambar, dan lain-lain. 
Contohnya, youtube. 
                                                          
59 Kaplan, Andreas M.; Michael Haenlien, 2010, Users of the World Unite! The Challenges and 
Opportunities of Social Media, Bussiness Horizons 53(1):59-68 diakses di Wikipedia.org pada 14 
September 2015 pukul 12.30 WITA 
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D. Situs Jejaring Sosial 
Aplikasi yang mengizinkan user untuk dapat terhubung dengan 
cara membuat informasi pribadi sehingga dapat terhubung dengan 
orang lain. Informasi pribadi itu bisa seperti foto-foto. Contohnya, 
facebook. 
E. Virtual Game World 
Dunia virtual, dimana mengekspresikan lingkungan 3D, dimana 
user bisa muncul dalam bentuk avatar-avatar yang diinginkan serta 
berinteraksi dengan orang lain selayaknya di dunia nyata. 
Contohnya game online. 
F. Virtual Social World 
Dunia virtual yang dimana penggunanya dapat merasa hidup 
secara nyata di dunia virtual. Sama seperti virtual game world, 
berinteraksi dengan yang lain, namun virtual social world lebih 
memberikan kebebasan dan kegiatan yang dapat dilakukan di 
dalamnya lebih kearah kehidupan manusia pada umumnya secara 
nyata. Contohnya, media sosial second life. 
3.4. Ciri-ciri Media Sosial 
Media sosial mempunyai ciri-ciri sebagai berikut, pesan yang 
disampaikan tidak hanya untuk satu orang saja namun bisa keberbagai 
banyak orang contohnya pesan melalui SMS ataupun internet; pesan 
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yang disampaikan bebas, tanpa harus melalui suatu Gate Keeper60; 
pesan yang disampaikan cenderung lebih cepat dibanding media lainnya; 
penerima pesan yang menentukan waktu interaksi.61 
Perkembangan dari media sosial ini sungguh pesat, ini bisa dilihat dari 
banyaknya jumlah anggota yang dimiliki masing-masing situs jejaring 
sosial ini, berikut tabel jumlah anggota dari masing-masing situs yang 
dikutip dari masing-masing situs sebagai berikut: 
Nomor Nama Situs Jumlah Anggota 
1 Facebook 1.200.000.000 
2 Myspace 25.000.000 
3 Twitter 650.000.000 
4 LinkedIn 300.000.000 
5 Google+ 1.600.000.000 
Tabel 2. Jumlah anggota pengguna media sosial Mei 201562 
 
C. Cyber Crime  
1. Istilah dan Pengertian Cyber Crime 
Mengenai pendefinisian pengertian cyber crime, terdapat beberapa 
                                                          
60 Gate Keeper merupakan seseorang yang mengatur komunikasi massa atau mengubah, menambah, 
menyederhanakan informasi yang disebarkan agar lebih mudah dipahami. Gate Keeper menentukan 
kualitas dari informasi yang disebarkan. (Sumber: reshardp.wordpress.com) 
Gate Keeper dapat diilustrasikan sebagai seorang administrator jaringan dimana telah 
menspesifikasikan sebuah ambang batas untuk sejumlah konferensi pada jaringan LAN. Gate Keeper 
dapat menolak untuk membuat koneksi baru apabila ambang batas koneksi sudah terlampaui. Hal ini 
bertujuan untuk membatasi bandwitdth yang digunakan untuk konferensi, sehingga bandwidth yang 
lain masih dapat digunakan untuk aplikasi internet yang lain. (Sumber: mirnarizki37.blogspot.com). 
Kedua sumber diakses pada 10 Oktober 2015 pukul 20.09 WITA 
61 Gamble, Teri and Michael. Communication Work. Seventh Edition, diakses di Wikipedia.org pada 14 
September 2015 pukul 12.10 WITA 
62 Sosmed.blogekstra.com, diakses pada tanggal 21 Oktober 2015 pukul 9.46 WITA 
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versi penggunaan istilah dan pengertian cyber crime itu sendiri.  Dalam 
beberapa kepustakaan, cyber crime sering diidentikkan sebagai computer 
crime.63 Menurut the U.S Department of Justice,64 computer crime 
sebagai: “Any illegal act requiring knowledge of computer technology for 
its perpetration, investigation, or presecution.”65  
 Namun beberapa ahli memberi perbedaan antara cyber crime 
dengan computer crime. Cyber crime dan computer crime merupakan dua 
istilah yang berbeda sebagaimana yang dikatakan oleh Nazura Abdul 
Manaf sebagai berikut:66 
Defined broadly, “computer crime” could reasonably include a 
wide variety of criminal offences, activities or issues. It also 
known as a crime commited using a computer as a tool and it 
involves direct contact between the criminal and the computer. 
For instance, a dishonest bank clerk who unauthorisedly 
transfers a customer’s money to a dormant account for his own 
interest or a person without permission has obtained acces to 
other person’s computer confidential. These situations require 
direct access by a hacker to the victim’s computer. There is no 
internet line involved, or only limited networking used such as 
the Local Area Network (LAN). 
Whereas, cyber-crimes are crimes commited virtually through 
internet online. This means that the crimes could extend to other 
countries, which is beyond the Malaysian jurisdiction. Anyway, it 
causes no harm to refer computer crimes as cybercrimes or vice 
versa, since they have same impact in law. 
                                                          
63 Gamble, Teri and Michael. Op.Cit, hlm.47 
64 U.S Department of Justice (DOJ), atau Departemen Kehakiman Amerika Serikat yang dikenal 
sebagai Departemen Kehakiman merupakan sebuah departemen eksekutif federal A.S yang 
bertanggung jawab dalam penegakan hukum dan administrasi peradilan di A.S, setara dengan 
peradilan atau kementerian interior di negara lain. Sumber: 
https://en.m.wikipedia.org/wiki/United_State_Department_of_Justice, diakses pada 16 Sepetember 
2015 pukul 18:18 WITA 
65 Maskun, Op.cit. hlm. 47 
66 Agus Raharjo, Op.cit., hlm  227 
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Hal di atas menerangkan bahwa computer crime merupakan tindak 
kejahatan yang tidak melibatkan peran jaringan terkoneksi dengan 
internet, melainkan hubungan langsung antara tindak kejahatan dengan 
komputer sebagai sarana kejahatannya. Meskipun melibatkan jaringan 
koneksi internet hanya sebatas pada jaringan LAN. Sedangkan cyber 
crime merupakan tindak kejahatan yang menggunakan koneksi internet 
untuk melakukannya, yang berarti dapat dilakukan hingga menembus 
negara lain. Meskipun demikian, tidak ada salahnya untuk menyebut 
computer crime sebagai cyber crime begitu pula sebaliknya, karena 
keduanya menimbulkan akibat hukum yang sama. 
Perbedaan mendasar cyber crime dengan computer crime 
sebagaimana yang dikemukakan di atas adalah adanya unsur komputer 
yang terkoneksi melalui perangkat telekomunikasi dalam bentuk internet 
online yang menjadi media bagi seseorang atau kelompok untuk 
melakukan pelanggaran dan/atau kejahataan.67 Sejalan dengan pendapat 
di atas, Agus Raharjo memaparkan perbedaan bahwa antara cyber crime 
dengan computer crime yaitu didasarkan pada perpaduan antara 
teknologi komputer dan teknologi komunikasi yang menghasilkan 
internet.68 
                                                          
67 Maskun, Op.cit., hlm. 50 
68 Agus Raharjo, Op.cit., hlm. 228 
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Sedangkan menurut pengertian lainnya, dalam Draft International 
Convention To Enhance Protection From Cyber Crime And Terrorism, 
“cyber crime berarti perilaku, yang berhubungan dengan sistem 
siber/dunia maya, yang diklasifikasikan sebagai bentuk pelanggaran yang 
dapat dihukum sesuai dengan konvensi.”69  
Dalam background paper lokakarya Kongres PBB X pada tahun 2000 
juga memberikan definisi cyber crime, yang membagi definisi tersebut 
dalam narrow sense (arti sempit) dan broader sense (arti luas), yaitu :70 
“cyber crime in narrow sense is any illegal behavior directed by 
means of electronics operations that targets the security of 
computer systems and the data processed by them.” 
“cyber crime as a broader sense is any illegal behavior 
commited by means of, or in relation to, a computer system or 
network, including such crimes is illegal possession, offering or 
distributing information by means of a computer system or 
network.” 
 
 Dari dua definisi tentang cyber crime di atas, dapat diketahui bahwa 
dalam arti yang sempit cyber crime dapat disebut sebagai computer 
crime, yaitu perilaku illegal/melanggar yang secara langsung menyerang 
sistem keamanan komputer dan/atau data yang diproses oleh komputer. 
Sedangkan dalam arti yang luas, cyber crime dapat disebut computer 
related crime, yaitu merupakan perilaku illegal/melanggar yang berkaitan 
dengan sistem komputer atau jaringan. Jadi perbedaan keduanya yaitu 
                                                          
69 Lihat Article 1 Definitions and Use of Terms, Draft International Convention To Enhance Protection 
From Cyber Crime And Terrorism 
70 Documen A/CONF.187/15, hlm. 26 dikutip dari Jurnal Ilmu Hukum Akbar Kurnia Putra yang 
berjudul Harmonisasi Konvensi Cyber Crime Dalam Hukum Nasional tahun 2014, hlm.98 
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pada penggunaan koneksi jaringan yang semakin memudahkan 
terjadinya variasi kejahatan dunia maya.  
 Sedangkan menurut Goodman & Brenner,71 istilah “cyber crime”, 
“computer crime”, dan “high-tech-crime” seringkali digunakan secara 
bergantian untuk merujuk kepada dua kategori, dimana satu perbuatan 
telah dianggap melawan hukum. Dua kategori itu adalah, yang pertama, 
komputer merupakan target bagi perbuatan pelaku. Dalam hal ini pelaku 
bisa melakukan akses secara ilegal, penyerangan kepada jaringan 
(pembobolan) dan lain-lain yang terkait dengan sistem pengamanan 
jaringan (networking). Kategori kedua adalah bahwa perbuatan tersebut 
mengandung maksud dan tujuan seperti layaknya kejahatan 
konvensional, misalnya pencurian dan pemalsuan. 
Meskipun telah banyak ahli yang memberikan pengertian dan 
penggunaan istilah yang menggambarkan cyber crime dan computer 
crime, akan tetapi hingga saat ini belum ditemukan suatu referensi secara 
internasional yang memberikan pengertian mengenai cyber crime itu 
sendiri.72 Penulis sendiri dalam skripsi ini menggunakan istilah yang 
digunakan secara umum yaitu cyber crime demi keseragaman 
penggunaan istilah dalam tulisan ini. 
 
                                                          
71 Dalam Akbar Kurnia Putra, 2014, Jurnal Ilmu Hukum-Harmonisasi Konvensi Cyber Crime Dalam 
Hukum Nasional, hlm.99 , diakses pada 14 September 2015 pukul 20.15 WITA 
72 Maskun, Op.cit., hlm. 50 
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2. Ruang Lingkup dan Bentuk Cyber Crime 
2.1 Ruang Lingkup Cyber Crime 
Sesuai sifat global internet, ruang lingkup kejahatan ini juga bersifat 
global. Cyber crime seringkali dilakukan secara transnasional, meliputi 
batas negara sehingga sulit dipastikan yurisdiksi hukum negara mana 
yang berlaku terhadap pelaku.73 Dalam perkembangannya, lingkup 
cakupan kejahatan dunia maya meliputi: (a) pembajakan; (b) penipuan; 
(c) pencurian; (d) pornografi; (e) pelecehan; (f) pemfitnahan; dan (g) 
pemalsuan.74 
Selain hal di atas cakupan cyber crime dapat merambah ke berbagai 
ranah kegiatan, antara lain:75  
1. Penyiaran 
Bentuk-bentuk tinda pidana yang dapat dilakukan meliputi: 
memperolok (mockering), merendahkan (humiliating), fitnah 
(slandering), pencemaran nama baik (defamation), 
penyesatan (mislead), kebohongan (lie), menghasut (incite), 
melecehkan (insulting), kekerasan (violence), pornografi, 
perjudian (gambling), penyalahgunaan narkoba, pengabaian 
nilai-nilai agama (neglecting religious value), martabat 
                                                          
73 Akbar Kurnia Putra, Op.Cit., hlm. 99 
74 Maskun, Op.Cit., hlm. 51 
75 Badan Pembinaan Hukum Nasional (BPHN) Departemen Hukum dan Hak Asasi Manusia RI, 2008, 
Majalah Hukum Nasional, BPHN, Jakarta, hlm. 100 
37 
manusia (human dignity), serta membahayakan hubungan 
internasional (jeopardizing international relations). 
2. Kesusilaan 
Variasi tindak pindana kesusilaan mencakup: pedopili 
(paedophilia), eksploitasi seksual terhadap anak (sexual 
exploitation of children), pertunjukan sex secara live (live sex 
shows), obscene and indecent transmission, obscene and 
indecent telephone calls. 
3. Telematika 
Akses ilegal (hacking), cracking, intersepsi ilegal, gangguan 
data (data interference), gangguan sistem (system 
interference), penyalahgunaan peralatan, pemalsuan yang 
berkaitan dengan komputer, penipuan yang menggunakan 
internet.  
4. Hak Kekayaan Intelektual 
Pelanggaran atas hak kekayaan intelektual dapat berupa: 
pelanggaran hak cipta (copyrights infringement), 
cybersquatting, cyberparasites, typosquatting, domain 
hijacking. 
5. Perpajakan 
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Dalam bidang perpajakan bentuk tindak pidana yang 
dilakukan biasanya berupa penghindaran pajak (tax evasion) 
atau penggelapan pajak (tax emblezzlement) terhadap objek 
pajak yang dilakukan melalui transaksi internet. 
6. Privasi 
Menyangkut privasi, terutama atas data dan informasi 
pribadi, bentuk tindak pidana yang sering dilakukan 
misalnya: pencurian identitas (identity theft), akses ilegal 
serta diseminasi terhadap privasi dan data pribadi yang 
bersifat sensitif (illegal access and dissemination of privacy 
and sensitive personal data). 
7. Perdagangan dan Keuangan 
Pada kegiatan perdagangan dan keuangan, bentuk-bentuk 
tindak pidana yang dilakukan meliputi: spamming, internet 
scam, carding, page jacking, phising, security fraud, 
cyberlaundering, illegal trafficking of alcohol and drug. 
8. Terorisme 
Terorisme dalam cyber crime merupakan bentuk kejahatan yang 
baru dan disebut dengan cyber terrorism. Cyber terrorism sendiri 
berupa perbuatan dengan motif politik terhadap situs resmi suatu 
negara, informasi, sistem komputer dan data yang mengakibatkan 
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kekerasan terhadap rakyat sipil dan dilakukan oleh sub-nasional 
grup atau kelompok rahasia.   
2.2 Bentuk-bentuk Cyber Crime 
Kejahatan yang berhubungan erat dengan penggunaan teknologi yang 
berbasis komputer dan jaringan telekomunikasi dalam beberapa literatur 
dan praktiknya dikelompokkan dalam beberapa bentuk, antara lain76: 
1. Unauthorized access to computer system and service, yaitu 
kejahatan yang dilakukan ke dalam suatu sistem jaringan 
komputer secara tidak sah, tanpa izin, atau tanpa pengetahuan 
dari pemilik sistem jaringan komputer yang dimasukinya. 
Biasanya pelaku kejahatan (hacker) melakukannya dengan 
maksud sabotase ataupun pencurian informasi penting dan 
rahasia. Namun begitu, ada juga yang melakukannya hanya 
karena merasa tertantang untuk mencoba keahliannya 
menembus suatu sistem yang memiliki tingkat proteksi tinggi. 
Kejahatan ini semakin marak dengan berkembangnya teknologi 
internet. 
2. Illegal Contents, yaitu kejahatan dengan memasukkan data 
atau informasi ke internet tentang sesuatu hal yang tidak benar, 
tidak etis, dan dianggap melanggar hukum atau mengganggu 
ketertiban umum.  
3. Data Forgery, yaitu kejahatan dengan memalsukan data 
pada dokumen-dokumen penting yang tersimpan sebagai 
scriptless document melaui internet. Kejahatan ini biasanya 
ditujukan pada dokumen-dokumen e-commerce dengan 
                                                          
76 Maskun, Op.Cit., hlm. 51 
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membuat seolah-olah terjadi “salah ketik” yang pada akhirnya 
akan menguntungkan pelaku.  
4. Cyber Espionage, yaitu kejahatan yang memanfaatkan 
jaringan internet untuk melakukan kegiatan mata-mata terhadap 
pihak lain, dengan memasuki sistem jaringan komputer 
(computer network system) pihak sasaran. 
5. Cyber Sabotage and Extortion, yaitu kejahatan yang 
dilakukan membuat program, perusakan atau penghancuran 
terhadap suatu data, program komputer atau sistem jaringan 
komputer yang terhubung ke internet. Biasanya kejahatan ini 
dilakukan dengan menyusupkan suatu virus komputer atau 
program tertentu sehingga data, program komputer atau sistem 
jaringan komputer tidak dapat digunakan, tidak berjalan 
sebagaimana mestinya, atau berjalan sebagaimana yang 
dikehendaki pelaku. Kejahatan ini juga kadang disebut dengan 
Cyber terrorism. 
6. Offence Againts Intellectual Property. Kejahatan ini ditujukan 
terhadap HAKI77 yang dimiliki pihak lain di internet. Sebagai 
contoh, meniru tampilan web suatu situe tertentu, penyiaran 
rahasia dagang yang merupakan rahasia dagang orang lain.  
7. Infringements of Privacy. Kejahatan ini ditujukan terhadap 
informasi seseorang yang merupakan hal yang sangat pribadi 
dan rahasia. Kejahatan ini biasanya ditujukan terhadap 
keterangan pribadi seseorang yang tersimpan secara 
computerized. Yang apabila diketahui orang lain akan dapat 
merugikan korban secara materiil atau immaterial, seperti 
nomor PIN ATM, nomor kartu kredit dan sebagainya.  
                                                          
77 Hak Atas Kekayaan Intelektual 
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Menurut NCIS78 Inggris, manifestasi dari cyber crime muncul dalam 
berbagai macam atau varian sebagai berikut:79 
1. Recreational Hackers 
Kejahatan ini dilakukan oleh netter tingkat pemula untuk 
sekedar mencoba kekuranghandalan sistem sekuritas suatu 
perusahaan. 
2. Crackers, atau Criminal Minded Hackers 
Pelaku kejahatan ini biasanya memiliki motivasi untuk 
mendapatkan keuntungan finansial, sabotase dan 
penghancuran data. Sebagai contoh, pada tahun 1994, 
Citibank AS kebobolan senilai 400.000 dolar oleh cracker 
dari Rusia yang akhirnya dijatuhi hukuman penjara selama 
tiga tahun serta harus mengembalikan sejumlah uang 
tersebut. Tipe kejahatan ini dapat terjadi dengan bantuan 
orang dalam, biasanya staf yang sakit hati atau datang dari 
kompetitor dalam bisnis sejenis.  
3. Political Hackers 
Aktivis politis atau lebih populer dengan sebutan hactivist 
melakukan pengrusakan terhadap ratusan situs web untuk 
                                                          
78 NCIS atau Naval Criminal Investigative Service, merupakan suatu badan atau agensi federal yang 
bertujuan untuk menginvestigasi kejahatan. 
79 Ade Maman Suherman, 2005, Aspek Hukum Dalam Ekonomi Global, Bogor: Ghalia Indonesia, hlm. 
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mengkampanyekan program-programnya, bahkan tidak 
jarang dipergunakan untuk menempelkan pesan untuk 
mendiskreditkan lawannya. Usaha tersebut pernah 
dilakukan secara aktif dan konsisten dalam usaha untuk 
kampanye anti-Indonesia dalam masalah Timor Timur yang 
dipelopori oleh Ramos Horta. Situs Deplu sempat mendapat 
serangan yang diduga keras berasal dari kelompok anti-
integrasi. 
4. Denial of Service Attack 
Serangan denial of service attack atau oleh FBI80 dikenal 
dengan istilah “unprecedented”, tujuannya adalah untuk 
memacetkan sistem dengan mengganggu akses dari 
pengguna yang legitimate.81 Taktik yang digunakan adalah 
dengan mengirim atau membanjiri situs web dengan data 
yang tidak perlu. Pemilik situs web menderita kerugian 
karena untuk mengendalikan atau mengontrol kembali situs 
web memakan waktu yang tidak sedikit. 
5. Insiders atau Internal Hackers 
Insider hackers ini bisa dilakukan oleh orang dalam 
perusahaan sendiri. Modus operandinya dengan 
                                                          
80 FBI atau Federal Bureau of Investigation merupakan badan investigasi utama dari Departemen 
Keadilan Amerika Serikat. 
81 Legitimate dalam hal ini berarti sah dan diakui. 
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menggunakan karyawan yang kecewa atau bermasalah 
dengan perusahaan. Departemen Perdagangan dan Industri 
Inggris mengumumkan bahwa pada tahun 1998 
perusahaan-perusahaan telah menderita kerugian senilai 1,5 
miliar poundsterling, akibat dari kejahatan semacam itu.  
6. Viruses 
Program pengganggu (malicious) dengan penyebaran virus 
dewasa ini dapat menular ke aplikasi internet. Sebelumnya, 
pola penularan virus hanya bisa melalui floppy disk. Virus 
bisa bersembunyi dalam file dan ter-download oleh user, 
bahkan bisa menyebar melalui kiriman e-mail. 
7. Piracy 
Pembajakan software merupakan tren dewasa ini. Pihak 
produsen software dapat kehilangan profit karena karyanya 
dapat dibajak melalui download dari internet dan dikopi ke 
dalam CD-ROM, yang selanjutnya diperbanyak secara ilegal 
atau tanpa seizin penciptanya. 
8. Fraud 
Fraud adalah segala jenis manipulasi informasi keuangan 
dengan tujuan mengeruk keuntungan sebesar-besarnya, 
sebagai contoh adalah harga tukar saham yang 
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menyesatkan melalui rumor. Situs lelang fiktif dengan 
mengeruk uang masuk dari para peserta lelang dan 
barangnya tidak dikirim, bahkan identitas pelakunya tidak 
dapat dilacak. 
9. Gambling 
Perjudian di dunia cyber yang berskala global sulit dijerat 
dengan hukum nasional suatu negara. Dari kegiatan 
gambling dapat diputar kembali di negara yang merupakan 
tax heaven, seperti Cayman Island merupakan surga bagi 
money laundering, bahkan termasuk Indonesia sering 
dijadikan sebagai negara tujuan money laundering yang 
uangnya diperoleh dari hasil kejahatan yang berskala 
internasional.  
10. Pornography dan Paedophilia 
Sisi gelap dunia cyber selain mendatangkan berbagai 
kemudahan dengan mengatasi kendala ruang dan waktu, di 
sisi lain cyber space telah melahirkan dunia pornography 
yang mengkhawatirkan berbagai kalangan. Melalui news 
group, chat rooms, mengekploitasi pornography anak-anak 
di bawah umur. 
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Cyber-stalking adalah segala bentuk kiriman e-mail yang 
tidak dikehandaki oleh user atau junk e-mail yang sering 
memadati folder serta tidak jarang dengan pemaksaan 
walaupun e-mail “sampah” itu tidak dikehendaki oleh user, 
bahkan tidak jarang secara paksa memperoleh identitas 
personal secara detil para calon korbannya.  
11. Hate Sites 
Situs ini sering dipergunakan untuk saling menyerang dan 
melontarkan komentar-komentar yang tidak sopan dan 
vulgar yang dikelola oleh para ektrimis. Penyerangan 
terhadap lawan atau opponent sering mengangkat isu rasial, 
perang program, dan promosi kebijakan atau suatu 
pandangan.  
12. Criminal Communications 
 NCIS telah mendeteksi bahwa internet telah dijadikan 
sebagai alat yang handal dan modern untuk melakukan 
komunikasi antar para gangster, anggota sindikat obat bius, 
komunikasi antar-hooligan82 di dunia sepak bola. 
Selanjutnya menurut Barda Nawawi Arief, dirumuskan delik-delik yang 
dikategorikan sebagai kejahatan mayantara (cyber crime), dengan 
                                                          
82 Hooligan merupakan julukan fans tim sepak bola yang brutal ketika tim sepak bolanya kalah 
bertanding. 
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merujuk pada Draft Convention on Cyber Crime dari Dewan Eropa 
(Council of Europe) No.25 tahun 2000, diuraikan kejahatan yang 
mencakup computer crime. Dari draft tersebut disarikan bahwa delik yang 
dimaksud adalah:83 
1. Delik-delik terhadap kerahasiaan, integritas, dan ketersediaan data 
dan sistem komputer, yaitu: 
a. Mengakses sistem komputer tanpa hak (illegal access); 
b. Tanpa hak menangkap/mendengar pengiriman dan 
pemancaran (illegal interception); 
c. Tanpa hak merusak data (data interference); 
d. Tanpa hak mengganggu sistem (system interference); 
e. Menyalahgunakan perlengkapan (misuse of device). 
2. Delik-delik yang berhubungan dengan komputer: pemalsuan dan 
penipuan (computer related offence; forgery and fraud) 
3. Delik-delik yang bermuatan pornografi anak (content-related 
offences, child phornography). 
4. Delik-delik yang berhubungan dengan hak cipta (offence-related of 
infringiments of copyright). 
                                                          
83 Abdul Wahid dan Muhammad Labib, Op.cit., hlm. 74 
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Di samping itu, berdasarkan beberapa literatur serta praktiknya, cyber 
crime memiliki karakteristik yang khas dibandingkan dengan kejahatan 
konvensional, yaitu:84 
a. Perbuatan yang dilakukan secara ilegal, tanpa hak atau tidak 
etis tersebut terjadi dalam ruang/wilayah siber (cyber space), 
sehingga tidak dapat dipastikan yurisdiksi negara mana yang 
berlaku terhadapnya. 
b. Perbuatan tersebut dilakukan dengan menggunakan peralatan 
apapun yang terhubung dengan internet. 
c. Perbuatan tersebut mengakibatkan kerugian material maupun 
immaterial (waktu, nilai, jasa, uang, barang, harga diri, 
martabat, kerahasiaan informasi) yang cenderung lebih besar 
dibandingkan dengan kejahatan konvensional. 
d. Pelakunya adalah orang yang menguasai penggunaan internet 
beserta aplikasinya. 
e. Perbuatan tersebut sering dilakukan secara 
transnasional/melintasi batas negara. 
Pendapat Richard Power mengenai jenis tindak kejahatan komputer 
(cyber crime) yaitu sebagai berikut:85 
“There is a broad spectrum of cyber crimes, including: 
1) Unauthorized access by insiders (such as employees); 
                                                          
84 Ibid. hlm. 76 
85 Maskun, Op.cit., hlm. 54 
48 
2) System penetration by outsider (such as hackers); 
3) Theft of proprietary information (whether a simple user ID and 
password or a trade secret worth ten of millions of dollars); 
4) Financial fraud using computers; 
5) Sabotage of data or networks. 
 
 
 3. Penipuan Internet (Internet Fraud) Sebagai Bentuk Cyber Crime 
Dalam Kitab Undang-undang Hukum Pidana (KUHP) Indonesia, diatur 
pada pasal 378 tentang penipuan yang dirumuskan sebagai berikut:  
“Barang siapa dengan maksud untuk menguntungkan diri 
sendiri atau orang lain secara melawan hukum, dengan 
memakai nama palsu atau martabat palsu, dengan tipu 
muslihat, ataupun rangkaian kebohongan, menggerakkan orang 
lain untuk menyerahkan barang sesuatu kepadanya, atau 
supaya memberi hutang maupun menghapuskan piutang 
diancam karena penipuan dengan pidana penjara paling lama 
empat tahun.”86  
 
Berdasarkan perumusan yang terdapat pada pasal tersebut, terdapat 
beberapa unsur penipuan yang disebutkan dalam pasal tersebut yaitu, 
perbuatan tersebut melanggar hukum atau peraturan; membujuk orang 
supaya memberikan barang, membuat utang atau penghapusan piutang. 
Membujuk atau menggunakan tipu muslihat yaitu melakukan pengaruh 
terhadap orang lain sehingga orang itu menurutinya berbuat sesuatu; 
sedangkan barang yaitu segala sesuatu yang berwujud termasuk uang; 
dengan maksud untuk menguntungkan diri sendiri atau orang lain dengan 
cara melawan hukum, menguntungkan diri sendiri dengan melawan 
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hukum diri sendiri dengan tidak benar; dengan menggunakan nama atau 
identitas palsu, perkataan palsu, nama palsu yaitu bukan nama sendiri.87 
Pada prinsipnya penipuan melalui sistem online sama dengan 
penipuan secara konvensional. Hal yang membedakannya adalah pada 
sarana perbuatannya yakni menggunakan sistem elektronik atau dengan 
menggunakan sarana komputer terhubung langsung dengan internet. 
Sehingga secara umum penipuan secara online dapat diperlakukan sama 
sebagaimana penipuan yang terjadi secara konvensional.88 
 Selain aturan KUHP yang merumuskan tindak penipuan, dalam 
Undang-undang Informasi dan Transaksi Elektonik (ITE) meskipun tidak 
secara khusus mengatur mengenai tindak pidana penipuan, namun terkait 
dengan timbulnya kerugian konsumen dalam transaksi eletronik terdapat 
dalam ketentuan pasal 28 ayat 1 UU ITE yang menyatakan:89 
 “setiap orang dengan sengaja, dan tanpa hak menyebarkan 
berita bohong dan menyesatkan yang mengakibatkan kerugian 
konsumen dalam transaksi elektronik”. 
 
Dalam konvensi Budapest, penipuan dirumuskan sebagai tindak 
penipuan yang berhubungan dengan komputer, yang dikatakan sebagai 
penipuan yaitu secara sengaja dan tanpa hak menyebabkan kerugian 
kepada seseorang dengan cara; (a) memasukkan, menghapus, atau 
                                                          
87 Wawan Andriawan, 2013, Jurnal Ilmiah-Pertanggungjawaban Pidana Pelaku Penipuan Dalam Jual 
Beli Melalui Sistem, hlm. 9 diakses di fh.unram.ac.id pada 16 September 2015 pukul 21.31 WITA 
88 Ibid. 
89 Lihat Pasal 28 (1) UU ITE 
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menahan data komputer dan (b) mengganggu fungsi sistem komputer, 
dengan niat tidak jujur dan menipu untuk menghasilkan, tanpa hak, 
sebuah keuntungan ekonomi untuk diri sendiri atau orang lain.90  
 
4. Kasus-kasus Penipuan Internet (Internet Fraud)  
Internet Fraud bukan merupakan suatu bentuk kejahatan yang baru 
namun bukan pula suatu bentuk kejahatan yang lama. Karena  
perkembangan teknologi masa kini, kasus-kasus internet fraud 
berkembang dengan cepat pula. Beberapa contoh diantaranya, penipuan 
melalui akun media sosial facebook yang diungkap oleh Ditreskrimsus 
Polda Jatim Unit IV Cyber Subdit II Perbankan, yang dilakukan oleh 
seorang wanita dari Gresik (inisial WMA) dengan modus investasi online 
menggunakan akun Gerobax Michan Community (GMC) dan Big Owner 
GMC. Bisnis investasi online palsu ini menawarkan keuntungan sebesar 4 
(empat) persen per hari, dan investasi 100 persen per bulan gajian 
seumur hidup. Pelaku telah berhasil melakukan lebih dari 1000 korban 
dan dalam jangka waktu empat bulan pelaku meraup keuntungan dari 
korban sebanyak 10 miliar rupiah.91 
Selanjutnya, kasus penipuan jual beli online melalui situs www. 
ranseloka.com dan media sosial BBM (Black Berry Messenger) dengan 
                                                          
90 Lihat Pasal 8 Konvensi Budapest 
91 Via Facebook, Wanita Gresik Menipu 1000 Orang dan Raup Rp. 10 M, m.liputan6.com, diakses pada 
10 Oktober 2015 pukul 19.06 WITA 
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profil “Reski Setiawan Distributor Resmi 100% Shop Resmi”, yang terjadi 
pada 28 Mei 2012 di Pinrang dan telah berhasil di ungkap oleh 
Ditreskrimsus Kepolisian Daerah (POLDA) Makassar dimana pelaku 
penipuan adalah seorang laki-laki berusia 19 tahun, dengan modus 
penipuan menawarkan produk fiktif berupa kacamata tembus pandang 
dan handphone yang menyebabkan kerugian pada korban sebesar Rp. 
4.300.000.92 
Kasus penipuan lain yang berskala transnasional atau lintas negara 
yaitu penipuan yang dilakukan oleh 48 warga negara China dengan 
modus investasi online hingga pemerasan. Target penipuan ini bukan 
warga negara Indonesia, tetapi juga warga China dan Taiwan, hanya 
pengoperasiannya yang dilakukan di Indonesia. Penangkapan para 
pelaku ini berkat kerjasama Kepolisian RI, Interpol dan Kepolisian serta 
imigrasi China.93  
Modus penipuan internet yang lain, yaitu Nigerian 419 Scam pun telah 
marak terjadi. Modus ini telah sangat lama terjadi, semula dilakukan oleh 
warga Nigeria tetapi kini telah banyak terjadi di negara bahkan benua lain. 
Praktisi internet Judith MS Lubis mengatakan praktik penipuan ini ujung-
ujungnya korban dihipnotis dan diminta mengirimkan sejumlah uang. 
Salah satu dari sekian banyak korban ialah seorang pengusaha yang 
                                                          
92 Data Ditreskrimsus POLDA, No.Pol.: BP/05/VI/2012/Dit Reskrimsus 
93 48 WN China Pelaku Transnasional Crime Dibekuk, m.liputan6.com, diakses pada 10 Oktober 2015 
pukul 19.15 WITA 
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tertipu 5 miliar rupiah karena terpikat oleh rayuan dan foto gadis cantik 
pada profil facebook pelaku. 
 
D. Cyber Law  
1. Pengertian Cyber Law 
Hukum siber (Cyber Law) adalah istilah hukum yang terkait dengan 
pemanfaatan teknologi informasi. Istilah lain yang juga digunakan adalah 
hukum Teknologi Informasi (Law of Information Technology), Hukum 
Dunia Maya (Virtual World Law) dan Hukum Mayantara. Istilah-istilah 
tersebut lahir mengingat kegiatan internet dan pemanfaatan teknologi 
informasi berbasis virtual. Istilah hukum siber digunakan dalam tulisan ini 
dilandasi pemikiran bahwa cyber jika diidentikkan dengan “dunia maya” 
akan cukup menghadapi persoalan ketika terkait dengan pembuktian dan 
penegakan hukumnya. Mengingat para penegak hukum akan 
menghadapi kesulitan jika harus membuktikan suatu persoalan yang 
diasumsikan sebagai “maya”, sesuatu yang tidak terlihat dan semu.94 
2. Praktik Cyber Law di Beberapa Negara 
 Cyber Law merupakan seperangkat aturan yang dibuat oleh suatu 
negara tertentu, dan peraturan yang dibuat itu hanya berlaku kepada 
                                                          
94 Ramli Ahmad, 2006, Cyber Law dan HaKI Dalam Sistem Hukum Indonesia, Bandung: Refika 
Aditama, diakses di Wikipedia.org pada tanggal 16 September 2015 pukul 21.33 WITA 
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masyarakat tertentu.95 Berikut merupakan beberapa cyber law yang 
berlaku dibeberapa negara;96  
a. Cyber Law Negara Indonesia 
Cyber Law atau Undang-undang Informasi dan Transaksi 
Elektronik (UU ITE) sendiri baru ada di Indonesia dan telah disahkan 
oleh DPR pada tanggal 25 Maret 2008. UU ITE terdiri dari 13 bab dan 
54 pasal yang mengupas secara mendetail bagaimana aturan hidup di 
dunia maya dan transaksi yang terjadi di dalamnya. Perbuatan yang 
dilarang (cyber crime) dijelaskan pada Bab VII (pasal 27-37). 
b. Cyber Law Negara Malaysia 
Digital Signature Act 1997 merupakan Cyber Law pertama yang 
disahkan oleh parlemen Malaysia. Tujuan cyber law ini adalah untuk 
memungkinkan perusahaan dan konsumen untuk menggunakan tanda 
tangan elektronik (bukan tanda tangan tulisan tangan) dalam hukum 
dan transaksi bisnis. Pada cyber law berikutnya yang akan berlaku 
adalah Telemedicine Act 1997. Cyber Law ini praktis medis untuk 
memberdayakan memberikan pelayanan medis/konsultasi dari lokasi 
jauh melalui elektronik seperti konferensi video. 
 
                                                          
95 Muhammad Putra Dermawan, 2015, Jurnal Perbandingan Cyber Law, Computer Crime Act, Council 
of Europe Convention on Cybercrime, diakses di muhammadputraa.blogspot.co.id/2015/07/jurnal-
perbandingan-cyber-law-computer.html pada 16 September 2015 pukul 22.05 WITA 
96 Ibid. 
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c. Cyber Law Negara Singapura 
The Electronic Transactions Act telah ada sejak 10 Juli 1998 untuk 
menciptakan kerangka yang sah tentang undang-undang untuk 
transaksi perdagangan elektronik di Singapura. ETA dibuat dengan 
tujuan memudahkan komunikasi elektronik atas pertolongan arsip 
elektronik yang dipercaya. 
d. Cyber Law Negara Vietnam 
Cyber crime, penggunaan nama domain dan kontrak elektronik di 
Vietnam sudah ditetapkan oleh pemerintah Vietnam, sedangkan untuk 
masalah perlindungan konsumen privasi, spam, muatan online, digital 
copyright dan online dispute resolution belum mendapat perhatian dari 
pemerintah sehingga belum ada rancangannya. 
e. Cyber Law Negara Thailand 
Cyber crime dan kontrak elektronik di Thailand sudah ditetapkan 
oleh pemerintahnya, walaupun yang sudah ditetapkannya hanya 2 
tetapi yang lainnya seperti spam, privasi, digital copyright dan ODR 
sudah dalam tahap rancangan. 
f. Cyber Law Negara Amerika Serikat 
Di Amerika, cyber law yang mengatur transaksi elektronik dikenal 
dengan Uniform Electronic Transaction Act (UETA). UETA adalah 
salah satu dari beberapa Peraturan Perundang-undangan Amerika 
55 
Serikat yang diusulkan oleh National Conference of Commissioners on 
Uniform State Laws (NCCUSL).  
3. Council of Europe Convention on Cybercrime (COECCC) 
 Council of Europe Convention on Cybercrime (COECCC),97 telah 
diselenggarakan pada tanggal 23 November 2001 di Kota Budapest, 
Hongaria. Konvensi ini telah menyepakati bahwa Convention on 
Cybercrime dimasukkan dalam European Treaty Series dengan nomor 
185. Konvensi ini akan berlaku efektif setelah diratifikasi oleh minimal lima 
negara dan tiga negara anggota Council of Europe.  
 Substansi konvensi ini mencakup area yang cukup luas, bahkan 
mengandung kebijakan kriminal yang bertujuan untuk melindungi 
masyarakat dari cyber crime, baik melalui undang-undang maupun kerja 
sama internasional. Konvensi ini telah disepakati oleh masyarakat Uni 
Eropa sebagai konvensi yang terbuka untuk diakses oleh negara 
manapun di dunia. Hal ini dimaksudkan untuk dijadikan norma dan 
instrumen hukum internasional dalam mengatasi kejahatan cyber, tanpa 
mengurangi kesempatan setiap individu untuk tetap dapat 
                                                          
97 Konvensi ini telah ditandatangani oleh 50 negara, 47 negara peserta lain dan 3 (tiga) negara dari 
Council of Europe sendiri. Konvensi ini mulai berlaku secara efektif pada tanggal 1 Juli 2004. Konvensi 
ini merupakan konvensi bentuk perjanjian/aturan pertama yang secara konsen terhadap kejahatan 
yang dilakukan melalui internet dan jaringan komputer lainnya, yang pula berkaitan dengan hak 
cipta, penipuan dengan computer, pornografi anak, dan merusak sistem keamanan jaringan.  
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mengembangkan kreativitasnya dalam pengembangan teknologi 
informasi.98 
 Tujuan utama dari Council of Europe Convention on Cyber Crime 
adalah untuk membuat “penjahat biasa” untuk lebih memerangi kejahatan 
yang berkaitan dengan komputer seluruh dunia melalui harmonisasi 
legislasi nasional, meningkatkan kemampuan penegakan hukum dan 
peradilan, dan meningkatkan kerja sama internasional. 
  
 
 
 
 
 
 
 
 
 
 
 
 
                                                          
98 http://ictsleman.net/pustaka/informatika/file_hack/security/6_cyber_crime.pdf, diakses pada 16 
September 2015 pukul 21.44 WITA 
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BAB III 
METODE PENELITIAN 
A. Lokasi Penelitian 
 Dalam menyelesaikan penelitian ini, penulis melakukan penelitian 
yaitu pada Bagian Reserse Kriminal Khusus (RESKRIMSUS) Cyber 
Crime Kepolisian Daerah (POLDA) Makassar. 
 
B.  Jenis Penelitian 
Jenis penelitian yang penulis gunakan adalah penelitian yuridis 
normatif, yaitu penelitian yang dilakukan dengan meneliti data sekunder 
sebaga data utama sedangkan data primer sebagai data penunjang. 
Penelitian ini merupakan penelitian terhadap asas-asas hukum, aturan-
aturan hukum yang ada untuk mendapatkan informasi tentang internet 
fraud yang terjadi dengan menggunakan pendekatan konseptual 
(Conceptual Approach) dan pendekatan perundang-undangan (Statue 
Approach). 
 
C. Teknik Pengumpulan Data 
Metode pengumpulan data yang penulis lakukan ialah studi 
kepustakaan (library research) untuk mendapatkan data utama dan 
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melalui wawancara untuk memperolah data penunjang. Data yang penulis 
peroleh yaitu:  
1) Data utama, yakni data yang diperoleh melaui bahan-bahan hukum 
yang mengikat seperti konvensi, yurispudensi, atau putusan hakim 
dan juga melalui bahan hukum seperti rancangan undang-undang, 
hasil penelitian, jurnal, karya dari kalangan umum dan sebagainya.  
2) Data penunjang, yakni data dan informasi yang diperoleh dengan 
cara interview dengan para pakar hukum dan teknologi informasi 
(TI) baik secara langsung maupun tidak langsung.   
 
D. Analisis Data 
 Analisis data adalah sebuah proses mengatur urutan data, 
mengorganisasikannya ke dalam pola, kategori dan kesatuan uraian 
dasar. Keseluruhan data sekunder yang terkumpul melalui studi 
kepustakaan kemudian disusun secara sistematis guna menjawab 
permasalahan yang telah dirumuskan. Dalam penelitian ini, penulis 
menggunakan bahan-bahan yang telah penulis peroleh dianalisis dan 
diuraikan secara deskriptif.  
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BAB IV 
HASIL PENELITIAN DAN PEMBAHASAN 
A. Aturan Hukum Mengenai Penipuan Internet (Internet Fraud) 
Penipuan internet (internet fraud) merupakan salah satu bentuk 
kejahatan siber yang dikategorikan sebagai kejahatan internasional 
karena ruang lingkup kejahatan tersebut telah memenuhi karakteristik 
yang telah disebutkan oleh Bassiouni. Tindakan penipuan internet dapat 
dilakukan oleh orang-perorangan dan dapat pula dilakukan oleh kelompok 
tertentu dari suatu negara untuk mendapatkan keuntungan finansial 
kepada pihak atau korban yang menjadi sasaran penipuan.  
Secara internasional, aturan hukum mengenai kejahatan siber secara 
umum dan penipuan internet secara khusus belum diatur. Saat ini, 
pengaturan mengenai kejahatan siber telah diatur dalam Convention on 
Cybercrime (CoC) yang ditetapkan oleh Council of Europe dan pedoman 
yang diberikan oleh International Telecommunication Union (ITU), yaitu 
Understanding Cybercrime: A Guide for Developing Countries.99  
1) Convention on Cyber Crime 
Convention on Cybercrime secara umum telah dianggap sebagai 
salah satu peraturan hukum internasional yang mengatur mengenai 
kejahatan siber. Convention on Cybercrime merupakan aturan 
                                                          
99 Josua Sitompul, 2012, Cyberspace, Cybercrimes, Cyberlaw: Tinjauan Aspek Hukum Pidana, PT. 
Tatanusa, Jakarta, hlm. 106   
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regional untuk negara anggota Council of Europe namun terbuka 
untuk diaksesi dan diratifikasi oleh negara-negara lain. Konvensi ini 
telah dibuka untuk ditandatangani sejak 23 November 2001 namun 
mulai berlaku pada tahun 2004. Hingga tahun 2014, terdapat 
sebanyak 45 negara anggota Council of Europe yang 
menandatangani konvensi tersebut, Monaco menjadi negara anggota 
Council of Europe yang paling terbaru menandatangani konvensi 
tersebut yaitu pada 2 Mei 2013.  
Dari sebanyak 45 (empat puluh lima) negara anggota yang 
menandatangani konvesi tersebut, sebanyak 36 negara yang telah 
meratifikasinya dan terdapat dua negara anggota yang tidak 
menandatangani konvensi tersebut yaitu Rusia dan San Marino. 
Selain itu, negara non-anggota Council of Europe yang telah 
menandatangani CoC ialah Kanada, Jepang, Afrika Selatan dan 
Amerika pada tanggal 23 November 2001; tetapi hanya Amerika 
Serikat yang meratifikasi CoC yaitu pada tahun 2006 dan mulai 
berlaku tahun 2007. Argentina, Botswana, Mesir, Nigeria, Pakistan 
dan Filipina mengadopsi ketentuan dalam CoC tanpa mengaksesi 
konvensi tersebut.100 
                                                          
100 Josua, Op.Cit., hlm 107 yang diambil dari “Twelfth United Nations Congress on Crime Prevention 
and Criminal Justice Salvador, Brazil, 12-19 April 2010, melalui www.undoc,org/documents/crime-
congress/12th-Crime-Congress/Documents/A_CONF.213_9/V1050382e.pdf  
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Konvensi ini bertujuan untuk mengharmonisasi hukum dari 
negara-negara anggota, baik hukum materiil maupun hukum 
prosedural, termasuk pengaturan mengenai kerjasama internasional 
dalam menangani cybercrimes. Harmonisasi ini dinilai penting 
mengingat karakteristik cybercrime yang memerlukan penanganan 
yang khusus secara bersama.  
2) Pedoman International Telecommunication Union101 
Pada tahun 2009, ITU mengeluarkan sebuah dokumen 
Understanding Cybercrime: A Guide for Developing Countries. 
Dokumen ini menggambarkan karakteristik-karakteristik tindak pidana 
siber dan memberikan pedoman yang dapat digunakan negara-
negara dunia mengenai perbuatan-perbuatan yang perlu 
dikriminalisasikan dalam perundang-undangan. Pedoman ini juga 
mengembangkan pengaturan-pengaturan yang telah dimuat CoC. 
Pedoman ini juga mengumpulkan pengaturan konten-konten yang 
dianggap ilegal di berbagai negara yang mungkin tidak dianggap 
kejahatan dalam CoC, seperti pornografi dewasa, rasis, agama, 
perjudian online, penghinaan dan pencemaran nama baik, dan 
spamming. Selain itu, tindak pidana yang berkaitan dengan komputer 
yang dijelaskan dalam pedoman ini tidak hanya penipuan, 
pemalsuan, dan penyalahgunaan alat dan perangkat, tetapi juga 
                                                          
101 Josua, Op.Cit., hlm 121-124 
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pencurian terhadap data (identity theft). Serta pedoman ini 
memberikan contoh kepada negara-negara yang telah memiliki 
aturan nasional dan hukum acara tindak pidana siber, seperti forensik 
komputer dalam upaya penyidikan 
 
B. Bentuk-bentuk Praktik Penipuan Internet (Internet Fraud) Melalui  
Media Sosial 
Kejahatan siber yang terjadi saat ini begitu pesat jumlahnya. Di 
Indonesia, pada tahun 2015 serangan kejahatan siber yang terpantau 
sebanyak 48 juta serangan. Hal ini berarti, setiap satu menit terjadi sekitar 
100 serangan kejahatan siber selain yang belum terpantau.102 Dalam 
berbagai bentuk cyber crime tersebut, yang paling banyak terjadi ialah 
internet fraud, seperti pada data yang diperoleh dari Reskrimsus POLDA 
Sulselbar, pada tahun 2015 sebanyak 66 kasus cyber crime yang 
diperoleh melalui pelaporan korban, penyelidikan dan tangkap tangan, 
dan 40 kasus diantaranya adalah kasus penipuan secara online melalui 
media sosial, dan 26 kasus lainnya terbagi atas kasus pencemaran nama 
baik, hacking dan identity theft.103 Hal ini membuktikan sehingga dapat 
dikatakan bahwa penipuan internet merupakan bentuk cyber crime yang 
paling banyak terjadi saat ini di Indonesia bahkan telah mendunia. 
                                                          
102 Data dari Reskrimsus Kepolisian Daerah Sulselbar 
103 Data dari Reskrimsus Kepolisian Daerah Sulselbar 
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Hingga saat ini penipuan internet telah berkembang dengan beberapa 
bentuk atau modusnya, yaitu sebagai berikut:104 
1.  Online Lottery 
Dalam Pasal 1 ayat (2) Undang-undang Nomor 22 tahun 1954 tentang 
Undian, pengertian undian yaitu sebagai berikut:105 
“tiap-tiap kesempatan yang diadakan oleh sesuatu badan untuk 
mereka yang setelah memenuhi syarat-syarat tertentu dapat 
ikut serta memperoleh hadiah berupa uang atau benda, yang 
akan diberikan kepada peserta-peserta yang ditunjuk sebagai 
pemenang dengan jalan undi atau dengan cara lain 
menentukan untung yang tidak terbanyak dapat dipengaruhi 
oleh peserta sendiri”. 
 
Berdasarkan pengertian undian yang disebutkan dalam pasal tersebut, 
maka yang dimaksudkan dengan undian adalah merupakan perjanjian 
untung-untungan sebagaimana yang dimaksudkan dalam Pasal 1774 
KUHPerdata. Penyelenggaran suatu undian berhadiah, baik yang berasal 
dari luar negeri maupun dari dalam negeri, dipersyaratkan harus terlebih 
dahulu mendapat izin dari pihak yang berwajib, sebagaimana yang 
ditentukan dalam Pasal 1 ayat (1) UU No.22 tahun 1954 tentang Undian 
kecuali undian yang diadakan oleh negara dan perkumpulan atau badan 
hukum yang telah berdiri minimal satu tahun dalam lingkup anggotanya 
dan untuk kepentingan sosial. Pihak yang berwajib yang dimaksudkan 
ialah Kepala Daerah Provinsi atau Kepala Daerah dan Menteri Sosial.  
                                                          
104 Data dari Reskrimsus Kepolisian Daerah Sulselbar 
105 Undang-undang Nomor 22 tahun 1954 tentang Undian 
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Sedangkan pada praktiknya, modus undian berhadiah yang sering 
terjadi khususnya undian berhadiah secara online yaitu melalui akun e-
mail milik pribadi yang berisi bahwa pemilik e-mail memenangkan undian 
berhadiah. Pengirimnya dapat bersumber dari Yahoo, Microsoft, melalui 
SMS (short message service) dan menghubungkan ke sebuah website, 
ataupun yang lainnya. 
Untuk menghindari penipuan undian berhadiah tersebut di atas, dapat 
dilakukan beberapa hal, yaitu sebagai berikut: 
a. Melakukan pemeriksaan kembali terhadap perusahaan yang 
mengadakan undian tersebut dan memastikan nama pemenang 
yang  seharusnya tercantum website yang bersangkutan. 
b. Sebaiknya tidak melakukan transaksi pengiriman sejumlah 
uang sebelum terlebih dahulu memastikan hadiah sampai di 
tangan. 
 
2. Bisnis Online Palsu 
A. Pengertian 
Bisnis online merupakan salah satu fenomena wadah berbisnis baru 
yang diminati banyak orang saat ini sejalan dengan semakin 
banyaknya pengguna internet dan sarana-sarana yang tersedia di 
dalamnya. Bisnis online memiliki prospek yang cukup besar saat ini 
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karena kepraktisan dan kemudahan dalam memenuhi kebutuhan 
bertransaksi. Namun di sisi lain, dengan semakin banyaknya bisnis 
yang tercipta di dunia siber, semakin banyak pula pihak yang 
memperoleh keuntungan dengan cara-cara yang tidak jujur dan 
mengatasnamakan bisnis. Salah satunya yaitu praktik penipuan 
berkedok bisnis yang menggerus keuntungan dari para korban bisnis 
tersebut. 
B. Ciri-ciri Bisnis Online Palsu 
Berikut merupakan ciri-ciri penipuan bisnis online yang sebaiknya 
dihindari agar tidak menjadi korban penipuan:106 
1) Domain Gratis 
Bisnis online yang menggunakan domain gratis menunjukkan 
bahwa bisnis tersebut tidak aman dan dapat dimatikan (di-non-
aktifkan) sewaktu-waktu oleh penyedia domain gratis tersebut. 
Beberapa contoh layanan domain gratis yang sudah tidak aktif lagi 
yaitu co.tv, cz.cc, fren.jp, dan sebagainya. Sebagai konsumen yang 
cerdas, kita seharusnya jeli dengan melihat ketersediaan dan 
keberlakuan jangka panjang dari suatu bisnis online yang jika memang 
bisnis tersebut tidak digunakan dengan tujuan lain selain berbisnis dan 
memperoleh keuntungan dengan barang dan/atau jasa dari bisnis 
tersebut. 
                                                          
106 Antiscam.web.id, diakses pada 4 Januari 2016, pukul 13.04 WITA 
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2) Whois Domain Private/Disembunyikan 
Kita patut berhati-hati terhadap bisnis online yang informasi 
kepemilikan domainnya (whois record) disembunyikan atau private. 
Hal ini berarti tidak dapat diketahui siapa pemilik domain tersebut dan 
tidak ada yang dapat bertanggung jawab atas segala hal yang terjadi 
di dalam domain tersebut, termasuk ketika ada pihak yang menjadi 
korban penipuan. 
3) Identitas Pemilik Tidak Jelas 
Langkah awal untuk mengetahui suatu bisnis online palsu atau 
tidak, dapat diidentifikasi melelui identitas pemilik bisnis tersebut. 
Sebaiknya lebih berhati-hati terhadap bisnis online yang tidak ada 
identitas yang jelas tentang pemiliknya. Bisnis online yang tidak 
memiliki alamat yang lengkap dan jelas, tidak memiliki nomor telepon 
lokal (sesuai alamatnya) yang dapat dihubungi serta tidak ada foto diri 
pemiliknya, maka sebaiknya menghindari untuk terlibat dalam bisnis 
online tersebut. 
4) Hanya Dikelola Oleh Satu Orang 
Bisnis seperti ini berpotensi penipuan, karena hanya dikelola oleh 
satu orang. Jika terjadi sesuatu pada pemiliknya (seperti: 
kecelakaan/sakit/mati) maka bisnis tersebut tidak dapat berjalan lagi, 
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ini berpotensi scam terhadap pembeli yang telah membayar terlebih 
dahulu tetapi belum mendapat produk. 
5) Terdapat Kebohongan Dalam Isi/Konten 
Bisnis online penipuan biasanya menggunakan bahasa yang 
hyperbola dalam mempromosikan bisnis tersebut, misalnya “Produk 
bonus ini akan hangus jika anda memesan setelah tanggal xxx“, dan 
“Rahasia mengambil uang di ATM tanpa kurangi saldo awal”. 
6) Money Game 
Money game adalah bisnis penipuan yang terlarang dan tidak 
aman. Penghasilannya hanya bersumber dari perekrutan member 
baru, maka dari itu bisnis ini tidak akan berjalan jika sudah tidak ada 
lagi member baru. Selain itu, tidak ada produk yang dijual, ataupun jika 
terdapat produk yang dijual maka “produk” tersebut hanya sekedar 
label dan pengantar untuk mendapatkan komisi dan keuntungan.  
Banyak sekali situs bisnis money game yang tiba-tiba berhenti dan 
secara otomatis telah merugikan para membernya (karena mereka 
sudah tidak bisa melanjutkan bisnis tersebut), diantaranya adalah: 
http://www.bisnis7milyar.com, 
http://www.investasikami.com, 
http://www.investorsukses.com, http://www.multiaset.com, 
http://www.depositobersama.com, 
http://www.uangkolek.com, http://www.sukses200rb.com, 
http://www.pensiunmuda.net, http://www.10ribuku.com, 
http://www.uangsutra.com, http://www.bisnis3juta.com, go-
investor.com, jalankaya.com, 
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http://www.finansialabadi.com, 
http://www.profitcerdas.com, http://www.75ribu.com, 
http://www.asetjutawan.com, amanahinvestasi.com 
 
Hal ini membuktikan bahwa bisnis penipuan money-game memang 
tidak akan berjalan selamanya. Apabila situsnya mati, maka 
“bisnis”pun sudah tidak bisa berjalan lagi, tidak ada lagi sumber 
penghasilannya/pemasukannya, dan para membernya sudah tidak 
bisa lagi menghasilkan uang (tepatnya merekrut orang), dan hal ini 
berarti mereka adalah korban yang dirugikan oleh bisnis ini. Padahal 
jumlah membernya yang dirugikan (tidak dapat pemasukan) tentu 
lebih banyak (karena sistemnya piramid).  
Fatwa Lajnah Daimah Saudi nomor 22935 demikian halnya Majma’ 
Fiqh (Lembaga Fikih) Sudan dalam keputusan rapat nomor 3/23 
tertanggal 17 Rabiul Akhir 1424/17 Juni 2003, sepakat mengharamkan 
bisnis dengan sistem piramid seperti ini.107  
*Al Lajnah Ad Daimah lil buhuts wal ifta (komisi khusus bagian riset 
ilmiah dan fatwa) adalah sebuah lembaga riset dan fatwa di negara 
Arab Saudi, yang beranggotakan para ulama yang terkemuka yang 
memiliki kapabilitas di bidangnya yang diakui dunia.108 
                                                          
107 http://www.serambimadinah.com, diakses pada 4 Januari 2016 pukul 08.00 WITA 
108 http://www.scribd.com/doc/46158997/Analisis-Hukum-Tentang-Bisnis-Money-Game-Skema-
Piramida, diakses pada 4 Januari 2016 pukul 09.39 WITA 
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Bisnis dengan sistem piramid merupakan bisnis yang ilegal di 
banyak negara di dunia.109 Di Indonesia sendiri, Asosiasi Penjualan 
Langsung Indonesia (APLI) juga telah mengajukan RUU Anti Skema 
Piramid. 
Bisnis ini merupakan jaringan pemasaran terlarang, berdasarkan 
Peraturan Menteri Perdagangan RI nomor 32/M-DAG/PER/8/2008: 
“Jaringan pemasaran terlarang adalah kegiatan usaha dengan nama 
atau istilah apapun dimana keikutsertaan mitra usaha berdasarkan 
pertimbangan adanya peluang untuk memperoleh imbalan yang 
berasal atau didapatkan terutama dari hasil partisipasi orang lain yang 
bergabung kemudian atau sesudah bergabungnya mitra usaha 
tersebut, dan bukan dari hasil kegiatan penjualan barang dan/atau 
jasa.”110  
7) Spam 
Berhati-hatilah jika bisnis tersebut terbukti melakukan spam atau 
menyediakan tools untuk spamming. Hal ini menunjukkan bahwa 
pemilik/pelakunya tidak mempunyai etika dalam berbisnis. Spam 
tersebut merupakan cara promosi yang dikirimkan secara massal (ke 
banyak tujuan sekaligus) dalam waktu yang bersamaan dan secara 
online dan sasarannya dapat melalui email, komentar pada blog, 
                                                          
109 http://en.wikipedia.org/wiki/Pyramid_scheme, diakses pada 4 Januari 2016 pukul 09.45  WITA 
110 Lihat Pasal 1 dan 12 Peraturan Menteri Perdagangan RI nomor 32/M-DAG/PER/8/2008 
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forum diskusi, shoutbox, dan sebagainya. Spam merupakan sampah 
yang sangat mengganggu, karena tidak dikehendaki datangnya, tidak 
diminati isinya dan sering datang secara berulang kali dalam jumlah 
banyak, serta sering pula berisi kebohongan.  
8) Testimonial Palsu 
Cara lain untuk mengetahui suatu bisnis online palsu yaitu melalui 
testimonial member dan/atau konsumen atas produk ataupun jasa 
yang ditawarkan bisnis tersebut. Dapat dikatakan bahwa bisnis 
tersebut merupakan penipuan jika testimoninya palsu, buatan, atau 
editan. Seringkali kita mendapati bisnis online dengan testimoni 
member atau konsumen dengan bahasa yang berlebihan atas manfaat 
dari produk/jasa yang digunakannya, misalnya dalam waktu yang 
sangat singkat suatu produk dapat menyembuhkan penyakit, dalam 
beberapa hari keuntungan yang besar dapat dengan mudah diperoleh 
hanya dengan sedikit usaha, bunga investasi uang yang besar dalam 
waktu singkat, dan masih banyak hal lain yang dapat kita perhatikan 
apabila terdapat testimonial yang sangat “menggiurkan”. Hal ini perlu 
kita waspadai dan cermati sebelum menjadi korban dari bisnis online 
palsu tersebut. 
9) Menunjukkan Mutasi Rekening Palsu 
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Biasanya bisnis online palsu juga memperlihatkan screenshot bukti 
penghasilannya untuk menarik korbannya. Screenshot penghasilan 
tersebut berisi jumlah penghasilan yang telah diterima melalui 
pemberitahuan secara online di handphone member yang 
menunjukkan penghasilannya dalam kurun waktu yang relatif singkat 
dan biasanya dengan jumlah yang cukup besar. Selanjutnya, bukti 
diperlihatkan/diposting melalui media sosial bisnis tersebut agar dapat 
diketahui oleh para calon korban.  
Sebaiknya, kita jangan mudah percaya dengan bukti-bukti 
penghasilan seperti itu, karena dapat dibuat dengan mudah oleh 
siapapun. Kebanyakan situs penipuan selalu menunjukkan bukti-bukti 
(palsu) penghasilannya yang relatif ‘fantastis’ untuk menipu orang. 
10) Sistem Pembayaran Tidak Aman 
Saat ini, pada umumnya bisnis-bisnis online melakukan transaksi 
pembayaran melalui rekening pribadi pemilik bisnis tersebut. Hal ini 
perlu pula diperhatikan oleh calon konsumen/pengguna, karena dapat 
merugikan apabila terjadi penipuan sehingga uang yang telah dikirim 
tidak dapat diperoleh kembali. Pembayaran secara langsung ke 
rekening pemilik bisnis online dapat dikategorikan sebagai 
pembayaran yang kurang aman. Sebaiknya dalam bertransaksi 
khususnya dalam melakukan pembayaran, calon konsumen/pengguna 
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menggunakan Payment Gateway atau RekBer, yaitu pihak ketiga yang 
menjadi sarana pembayaran antara penjual dan pembeli.  
Adanya Payment Gateway dapat menanggulangi penipuan. Contoh 
Payment Gateway yaitu PayPal, KasPay (lokal), iPaymu (lokal), 
FasaPay (lokal), Moneybookers, 2Checkout, Google Checkout, 
Authorize.net, dan WorldPay. Rekening Bersama atau RekBer 
merupakan Payment Gateway lokal di Indonesia, diantaranya RekBer 
dan LikeToPay. Cara kerja dari sistem pembayaran seperti ini yaitu, 
pembeli/pengguna memesan barang, lalu mengirimkan uang 
pembayarannya pada RekBer yang ditunjuk oleh pembeli/pengguna, 
dan uang tersebut akan dikirimkan oleh RekBer kepada si penjual jika 
pembeli sudah menerima barang/produk yang dibelinya. 
C. Bentuk-bentuk Bisnis Online Palsu 
1) Piramida Uang 
Arisan berantai atau Tipuan Piramida (Pyramid Scheme) atau 
Ponzi merupakan salah satu modus penipuan yang tertua di dunia, 
dan masih dijalankan dalam aneka bentuk sampai detik ini. Nama 
piramida kemungkinan diambil karena bentuk organisasinya yang 
berbentuk piramida. Mereka yang menempati posisi paling atas 
biasanya sedikit, tetapi memperoleh pendapatan yang paling besar. 
Nama ponzi sendiri diambil dari Charles Ponzi uang melakukan 
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tipuan ini sekitar 90 tahun yang lalu. Ia berhasil menipu ribuan 
nasabah dan mengumpulkan $20 juta. 
Bisnis tipuan ini pun makin marak, modusnya pun makin canggih 
dan menggiurkan. Bisnis ini sekilas terlihat sebagai bisnis yang 
sangat mudah dijalankan serta menjanjikan keuntungan besar. Jauh 
lebih besar dari pendapatan investasi normal sehingga sangat 
menarik, terutama bagi mereka yang sangat menginginkan 
keuntungan yang cepat. Biasanya bisnis ini dijalankan dengan 
meminta calon member (kadang disebut juga: downline, nasabah, 
investor) untuk terlibat dalam suatu bisnis dalam jumlah modal yang 
bervariasi. Nasabah cukup menyetor sejumlah uang, lalu mencari 
calon member lainnya untuk melakukan hal yang sama. 
Pada umumnya, untuk terlibat dalam bisnis ini, para member 
cukup dengan menyetor uang dan tidak ada produk yang 
diperjualbelikan. Meskipun terkadang ada produk yang dijual, tetapi 
hanya merupakan produk ‘sampah’ atau produk yang tidak 
bermanfaat (terkadang dalam bentuk setumpuk software, ebook, 
dan lain-lain). Kalaupun melibatkan penjualan produk seperti bisnis 
MLM yang legal, biasanya tipuan pyramid, menjual produk yang 
sangat mahal dan member memperoleh bonus dari hasil merekrut 
member baru, bukan dari penjualan produk. 
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Beberapa nasabah yang masuk diawal, biasanya masih 
memperoleh ‘bonus’ yang baik. Mereka kemudian menjadi agen 
yang melancarkan promosi ke orang lain. Biasanya bisnis ini 
berkembang di kalangan pertemanan atau keluarga. Sering juga 
diadakan dalam bentuk seminar atau pertemuan. Belakangan, 
dengan perkembangan teknologi, bisnis ini menjerat para korban 
melalui email, facebook, website dan aneka jejaring sosial untuk 
menjerat lebih banyak korban. 
Bentuk ini tidak memiliki usaha bisnis yang legal atau produk 
yang berkualitas, pembayaran kepada member pada dasarnya 
diperoleh dari uang yang disetor member sebelumnya. Usaha ini 
pada suatu titik akan tidak mampu lagi memenuhi janji-janji kepada 
nasabahnya. Tetapi pada kenyataannya, penyelenggara bisnis 
tipuan ini telah berhasil mengeruk uang masyarakat dalam jumlah 
besar. Meskipun  kemudian diproses dan ditindak secara hukum, 
biasanya sanksinya tidak lama dan para pelaku masih memiliki 
tabungan ‘rampokan’ yang telah dicuci (disamarkan) dalam 
berbagai aset, sebelum perusahaannya diberhentikan.  
Contoh-contoh bisnis ini antara lain IndexGB, Virgin Gold Mining 
Company (VGMC), QBule, JSSTripler, ProfitClicking, Unetene dan 
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masih banyak lagi. Umumnya bisnis-bisnis seperti ini memang tidak 
bertahan lama karena akan berhenti dengan sendirinya.  
Seiring perkembangan teknologi, tipuan piramid kini marak di 
dunia online dalam aneka bentuk investasi bisnis seperti tawaran 
investasi emas, forex, saham, dan sebagainya. Pelaku 
menggunakan nama yang modern seperti bisnis syariah, online 
marketing, network marketing, surat berantai, refferal marketing, 
affiliate marketing sampai Multi Level Marketing. Istilah-istilah ini 
merupakan istilah usaha pemasaran yang digunakan oleh banyak 
perusahaan legal.  
Beberapa ciri tipuan bisnis piramida (baik online maupun offline) 
yang dapat kita ketahui yaitu sebagai berikut: 
(i) Menawarkan keuntungan yang cepat, mudah, dan sangat 
menggiurkan.  
(ii) Tidak memiliki bisnis dan usaha yang jelas untuk 
meningkatkan nilai investasi nasabah, 
(iii) Tidak memiliki produk yang diperjualbelikan, cukup 
menyetor uang. Kalaupun memiliki produk, biasanya 
berupa produk sampah alias tidak bisa digunakan, 
(iv) Penghasilan member diperoleh dengan cara merekrut 
anggota (atau: downline, investor, nasabah dll) baru, dan 
bukan dari hasil menjual produk, 
(v) Mengklaim telah memiliki banyak (bahkan jutaan member 
di dunia). Yang benar: Mereka telah memperdaya banyak 
orang di dunia, 
(vi) Oknum menghubungi (lewat telepon, email, facebook dll) 
Anda berulang kali. Terkadang menggunakan orang lain 
untuk menghubungi Anda, tetapi pada dasarnya mereka 
satu ‘team’ untuk memperdayai Anda, 
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(vii) Terdapat kemungkinan ketika mendapatkan tawaran 
bisnis ini dari teman atau kerabat yang tidak menyadari 
bahwa mereka telah dijerat dalam bisnis tipuan, 
(viii) Oknum mendesak dengan mengatakan tawaran ini hanya 
berlaku sekali. Anda diminta untuk segera mengambil 
keputusan saat itu. Jika tidak, ‘peluang’ Anda hangus (dan 
aneka kalimat membujuk, setengah memaksa lainnya) 
(ix) Terkadang mereka membawa nama orang berpengaruh 
yang telah mereka perdayai bergabung di ‘bisnis’ mereka 
untuk menambah kepercayaan calon-calon korban, 
(x) Menampilkan tampilan website dan brosur atau 
prospectus yang mengkilap, tebal, rapi serta (biasanya) 
mereka mati-matian mengklaim bisnisnya sebagai bisnis 
yang ‘legal dan resmi.’ 
(xi) Jika terkait dengan bisnis saham, mereka tidak bisa 
menjelaskan ke perusahaan mana saja uang Anda akan 
diinvestasikan. 
Salah satu bentuk lain dari bisnis penipuan dengan skema 
piramida ini adalah MLM (Multi Level Marketing) palsu. Di Internet, 
website MLM jumlahnya banyak sekali dan banyak sekali orang 
yang telah tertipu dengan skema bisnis ini. Ciri khas MLM adalah 
mendapatkan komisi dari rekrut member dan ada produk yang 
dijual. Ciri khas bisnis MLM selain dapat dilihat dari skema 
piramidnya, untuk menjadi member diharuskan membayar sejumlah 
uang yang akan ditransfer ke rekening upline-nya. 
Untuk dapat mengetahui bisnis MLM palsu, terdapat beberapa 
perbedaan antara bisnis MLM asli dan palsu yaitu sebagai 
berikut:111 
                                                          
111 www.wikihow.com/distinguis-between-a-pyramid-scheme-and-multi-level-marketing, diakses 
pada 5 Januari 2016 pukul 22.05 WITA 
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(i) MLM asli berfokus pada penjualan produk (barang, 
jasa), sedangkan MLM palsu berfokus pada 
perekrutan anggota jaringan. 
(ii) Produk yang dijual MLM asli adalah produk yang 
memang dibutuhkan oleh masyarakat konsumen, 
sedangkan produk MLM palsu hanya sebagai kedok 
untuk menutupi perilaku mengumpulkan dana 
masyarakat secara illegal. 
(iii) MLM asli menetapkan komisi dan iuran keanggotaan 
yang wajar, sedangkan MLM palsu menetapkan 
komisi dan iuran keanggotaan yang mahal. 
(iv) MLM asli memerlukan proses kerja keras dan 
kecerdasan sebelum mendapatkan hasil, sedangkan 
MLM palsu selalu menawarkan janji keuntungan 
besar dalam waktu singkat tanpa kerja keras. 
(v) MLM asli memberikan keuntungan kepada semua 
anggota jaringan sesuai prestasi kerja, sedangkan 
MLM palsu hanya memberikan keuntungan besar 
kepada anggota jaringan yang lebih dahulu 
bergabung sementara sebagian besar anggota 
lainnya akan dirugikan. 
 
Sebelum bergabung dengan suatu peluang usaha, terdapat 
beberapa hal yang sebaiknya kita ketahui terlebih dahulu, yaitu 
sebagai berikut: 
(i) Cara kerja bisnis yang ditawarkan. Jangan terburu-buru 
mengambil keputusan karena tawaran keuntungan, 
(ii) Penanggung jawab perusahaan, alamat kantor, nomor telepon, 
email kantor tersebut. Jika perlu, sebaiknya mempelajari 
secara online, menghubungi atau mendatangi kantor 
perusahaan tersebut. Jika ada, pastikan alamatnya bukan 
alamat rumahan, 
(iii) Perijinan dan legalitas perusahaan. Perusahaan yang baik 
setidaknya memiliki legalitas yang lengkap misalnya SIUP, 
NPWP, Akta Notaris dll. Meskipun demikian, ini juga bukan 
jaminan. 
(iv) Jika perusahaan tersebut berasal dari luar negeri, pastikan 
mereka memiliki izin operasi di Indonesia. Akan sangat sulit 
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menuntut kerugian jika Anda terlibat dalam bisnis yang 
beroperasi secara illegal, 
(v) Bagaimana pendapat teman/keluarga Anda yang memiliki 
pemahaman yang baik tentang usaha tersebut. 
(vi) Jika penawaran tersebut terkait dengan kepemilikan saham, 
pastikan perusahaan tersebut memperoleh ijin usaha investasi 
dari Bapepam (Badan Pengawas Pasar Modal, yang sekarang 
berubah menjadi OJK – Otoritas Jasa Keuangan). 
 
Untuk menghindari penipuan ini, salah satu prinsip yang harus 
ditanamkan adalah tidak ada usaha atau bisnis yang memiliki 
kepastian keuntungan yang tinggi. Semua usaha atau peluang 
bisnis memiliki resiko dan hasil yang tidak bisa diprediksi kecuali 
investasi berupa tabungan atau obligasi dengan pendapatan tetap. 
Akan tetapi bisnis beresiko rendah seperti ini, juga tidak 
menghasilkan income yang menggiurkan. Jika kita ingin mencoba 
sebuah peluang bisnis baru, terlebih dahulu pastikan untuk 
mempelajarinya secara mendalam mengenai profit serta resikonya. 
Zaman ini memang merupakan zaman wirausaha, tetapi bukan 
berarti kita berbisnis tanpa akal dan pengetahuan yang 
mendasarinya.  
2) Bisnis Pulsa Murah 
Bisnis ini makin sering kita jumpai di internet. Bisnis agen pulsa 
memang menarik dan mudah dilakukan dengan modal kecil. Akan 
tetapi peluang bisnis yang memikat banyak orang ini rentan 
dijadikan modus penipuan dan telah menelan banyak korban dari 
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berbagai kalangan. Ada beberapa modus penipuan yang lazim 
digunakan dalam bisnis ini, salah satunya yang marak saat ini 
berpola mirip MLM. Pelaku membuat usaha dengan area bisnis 
termasuk jual beli pulsa. Agar terlihat legal dan menarik, mereka 
membuat website serta terkadang menampilkan tokoh agama 
sebagai pemilik ataupun penasehat usaha.  
Untuk bergabung dalam bisnis ini, cukup mendaftar dan 
membayar uang pendaftaran yang juga tidak mahal. Member 
selanjutnya sudah dapat menjual pulsa. Namun member dapat juga 
mencari member lain untuk bergabung dan mendapatkan bonus 
dari uang pendaftaran member baru di bawahnya. Sekilas memang 
tidak aneh, akan tetapi jika dicermati, akan terlihat jelas bahwa 
bisnis model ini akhirnya lebih mementingkan mencari anggota dan 
mendapat keuntungan dari hasil pendaftaran anggota di bawahnya, 
bukan dari menjual pulsa. Penjualan pulsa hanyalah sebagai kedok 
atau cover, bahkan terkadang harganya sama saja dengan pulsa 
yang dijual di kios/toko pada umumnya. 
Modus penipuan bisnis pulsa lainnya yang juga banyak memakan 
korban adalah dengan penawaran keagenan pulsa. Dalam 
menjalankan aksinya, para penipu tak jarang mencatut bisnis legal 
seperti M-Kios. Pelaku menebar sms tawaran bisnis ke nomor 
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telepon secara acak, melalui aplikasi SMS Bomber/SMS Custer.112 
Korban yang tidak sadar akan bahaya penipuan, biasanya 
mengikuti petunjuk yang ada di sms dan melakukan registrasi. 
Calon member kemudian mendapatkan balasan berupa kode agen. 
Selanjutnya, pelaku mengarahkan korban untuk segera menyetor 
deposit agar mendapatkan stok pulsa yang akan dijual kembali. 
Korban biasanya mengambil paket-paket kecil seperti pulsa Rp. 
50.000 untuk mencoba. Untuk harga ini, pelaku biasanya 
memberikan harga murah, sekitar Rp. 40.000. Stok pulsa benar-
benar dikirim ke HP (handphone) korban. Selanjutnya, korban akan 
tergiur untuk jumlah deposit karena merasa diuntungkan.  
Tidak sedikit yang menyetor deposit tambahan Rp. 500.000 
hingga jutaan rupiah. Saat inilah pelaku penipu akan hilang tanpa 
jejak setelah menerima sejumlah besar uang pembayaran deposit 
pulsa yang diharapkan korban. 
Bisnis pulsa ini merupakan salah satu bisnis internet yang dapat 
merugikan apabila kita tidak cerdas melihat harga yang ditawarkan 
sangat murah dan tidak masuk akal atau dengan harga yang masuk 
akal tetapi memberikan bonus yang tidak masuk akal. 
 
 
                                                          
112 Hasil wawancara dengan Unit Reskrimsus POLDA Sulselbar pada 17 Desember 2015 
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3) Penjualan Barang murah  
Kasus ini mungkin merupakan salah satu kasus terbesar dalam 
cybercrime khususnya dalam penipuan dengan modus bisnis online. 
Jika kita pernah melihat iklan handphone yang dijual dengan harga 
yang sangat murah bahkan jauh dari harga pasaran, terdapat 
kemungkinan hal ini adalah penipuan. Biasanya setelah transaksi 
dilakukan dan setelah mengirim uang untuk barang tersebut, penjual 
tersebut akan tiba-tiba menghilang tanpa diketahui. Biasanya penipu 
mengakui bahwa barang tersebut adalah barang pasar gelap (Black 
Market), atau hasil carding (membeli barang dengan kartu kredit orang 
lain), atau bahkan hasil rampasan penyelundupan.113  
Sebaiknya sebelum membeli suatu barang di online shop, dilakukan 
pengecekan terlebih dahulu terhadap barang yang akan dibeli dan 
bandingkan, hindari bertransaksi jika harga barang tidak masuk akal. 
Selain itu, sebaiknya minta data yang lengkap kepada pihak penjual 
sepertu informasi kartu identitas pengenal dan nomor telepon yang 
dapat dihubungi, minta agar pemesanan dilakukan secara COD atau 
Cash On Delivery, yaitu dibayar ketika barang telah dikirim.114  
 
 
                                                          
113 Neoteker.or.id>tips-mengidentifikasi-online-shop-penipu, diakses pada 5 Januari 2016 pukul 18.40 
WITA 
114 Ibid. 
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4) Penjualan Barang Refurbished atau Second 
Modus penipuan ini cukup baru di internet. Modusnya adalah 
penipu menjual barang dengan normal, atau cukup murah dan masuk 
akal tetapi ketika barang diterima, barang tersebut ternyata adalah 
barang bekas yang diperbaiki sehingga terlihat baru. Beberapa penipu 
menjual barang bekas dari ebay dengan harga baru.115 
D. Kasus Penipuan Bisnis Online Palsu 
Kasus penipuan yang dilakukan oleh Bernard Madoff divonis 
hukuman penjara 150 tahun atas perbuatan penipuan investasi 
model skema piramida atau skema Ponzi. Madoff mendirikan 
sebuah perusahaan pada tahun 1960 bernama Bernard L Madoff 
Investment Securities LLC, yaitu perusahaan yang mengelola dana-
dana warga kaya. Pada tahun awal tahun 2000, perusahaan ini 
terkenal dengan reputasi baik karena memberikan keuntungan 
tinggi bagi investor. Hingga pada tahun 2008, saat puncak krisis 
ekonomi Amerika Serikat, perusahaan Madoff tidak lagi memberikan 
keuntungan bahkan dana investor-investor lenyap termasuk dana 
investasi sutradara popular, Steven Spielberg. Total dana investasi 
yang lenyap tersebut lebih dari 50 miliar dolla AS. Pengadilan 
Manhattan akhirnya menjatuhkan putusan dan menyimpulkan 
perusahaan tersebut melakukan semacam arisan berantai dan 
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memberikan keuntungan pada investor yang masuk lebih awal dari 
dana investasi yang disetor para investor yang masuk belakangan. 
Kasus ini merupakan kasus terlama untuk kategori kejahatan kerah 
putih dalam sejarah pengadilan di Manhattan, AS. 
 
3. Phising116 
A. Pengertian 
Adalah cara untuk mencoba mendapatkan informasi seperti username, 
password, dan rincian kartu kredit dengan menyamar sebagai entitas 
terpercaya dalam sebuah komunikasi elektronik. Komunikasi yang 
mengaku berasal dari situs web sosial yang sudah populer, situs lelang, 
prosesor pembayaran online atau IT administrator biasanya digunakan 
untuk memikat publik tidak curiga. Phising biasanya dilakukan melalui e-
mail spoofing atau pesan instan, dan sering mengarahkan pengguna 
untuk memasukkan rincian di sebuah website palsu yang tampilan dan 
nuansa yang hampir sama dengan yang aslinya.117 
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B. Kasus Phising 
Contoh kasus phising pada E-Banking Bank BCA yaitu, pada tahun 
2001 Steven Haryanto membeli domain serupa dengan domain resmi 
milik Bank BCA (http://www.klikbca.com), dimana isi dari setiap situs 
milik Steven Haryanto sangat mirip dengan situs resmi BCA. Hal 
mengejutkan adalah riwayat Steven Haryanto yang bukan merupakan 
ahli elektro maupun informatika, melainkan Insinyur kimia ITB Bandung 
dan juga merupakan salah satu karyawan media online satunet.com.118 
Hal ini dilakukan Steven bermula pada saat ia pernah salah 
mengetikkan alamat website. Kemudian, Steven berinisiatif untuk 
membeli domain-domain plesetan atau  yang menyerupai domain resmi 
milik Bank BCA seharga US$ 20, yaitu www.clikbca.com, 
www.kilkbca.com, www.klikbac.com, www.klickbca.com.119 
Modus penipuan ini dapat dilakukan apabila terjadi salah pengetikan 
oleh nasabah yang ingin mengakses situs resmi BCA yaitu 
www.klikbca.com, yang kemudian akan dialihkan ke situs milik Steven 
Haryanto. Calon korban tidak akan mengetahui jika telah dialihkan pada 
saat memasukan User ID dan PIN ke situs milik Steven, yang 
disebabkan oleh tampilan situs miliknya dengan situs resmi Bank BCA 
adalah sama. Steven yang telah memegang identitas nasabah Bank 
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BCA tersebut dapat dengan leluasa mengakses rekening nasabah Bank 
BCA melalui situs resmi BCA dengan User ID dan PIN korban. Steven 
melakukan semua hal tersebut atas dasar keingitahuannya mengenai 
seberapa banyak orang yang tidak sadar menggunakan situs 
klikbca.com, sekaligus menguji tingkat keamanan situs klikbca.com.  
C.  Modus Operandi  Phising120 
Cara yang di lakukan phisers saat melakukan aksi phising: 
(i) Para pelaku phising ini biasanya mencari informasi awal tentang 
nasabah bank yang cukup lengkap, termasuk alamat e-mail 
nasabah tersebut. Pelaku membuat alamat e-mail dan website 
yang mirip dengan alamat e-mail dan website asli dari bank. 
(ii) Menyebarluaskan e-mail. Pelaku phising mengirim e-mail ke 
alamat e-mail      nasabah bank. E-mail tersebut berisikan pesan 
yang meyakinkan korban bahwa pesan tersebut dari bank resmi. 
Kemudian, korban diarahkan ke website jebakan yang mirip 
dengan website bank yang asli dengan cara mengklik link yang 
disertakan dalam e-mail. Pesan tersebut dapat berupa informasi 
bahwa nasabah telah memenangkan undian berhadiah, untuk itu 
nasabah diminta untuk verifikasi data pribadi melalui website yang 
ditunjuk. Pesan dapat pula berupa permintaan untuk kembali 
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mengisi data pribadi dengan alasan sistem elektronik bank baru 
mengalami gangguan atau perbaikan, yang juga dapat disertai 
ancaman misalnya dalam jangka waktu 48 jam jika nasabah tidak 
melakukan pengisian ulang data pribadi maka rekening nasabah 
akan diblokir oleh bank. 
(iii) Login 
Korban kemudian mengklik link yang tertera dalam e-mail dan 
masuk ke website jebakan. Agar lebih meyakinkan, korban diminta 
untuk melewati prosedur resmi dengan membuat username dan 
password yang baru agar dapat login ke website jebakan tersebut. 
Kemudian, akan muncul form yang meminta korban untuk mengisi 
ulang beberapa informasi mengenai data pribadi misalnya nomor 
kartu kredit dan PIN. 
(iv) Penyalahgunaan Data  
Data pribadi korban yang bersifat rahasia, sekarang telah 
diketahui oleh pelaku phising. Dengan informasi penting yang 
didapatnya, ia dapat masuk ke website resmi bank. Kini pelaku 
dapat mentransfer uang korban ke rekening pelaku. Bahkan, 
pelaku dapat menggunakan kartu kredit korban untuk membayar 
tagihah-tagihan pribadinya, termasuk berbelanja secara online. 
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(v) Sadar menjadi korban 
Korban akan sadar jika rekening atau kartu kreditnya telah dibobol 
setelah menerima surat pernyataan dari bank, atau menemukan 
sendiri rekeningnya telah kosong. 
D.  Menghindari E-mail Phising 
Cara menghindari penipuan dengan modus E-mail Phising:121 
(i) Berhati-hatilah jika menerima e-mail yang meminta informasi 
pribadi, seperti nomor rekening, nomor kartu kredit, PIN terlebih 
jika pelaku mengaku dari pihak Bank. Bank biasanya memiliki 
kebijakan untuk tidak memperbolehkan nasabah mengisi data 
pribadi melalui e-mail. Jika menerima e-mail seperti ini, segera 
laporkan kepada Bank yang bersangkutan. 
(ii) Berhati-hatilah jika menerima e-mail yang meminta untuk 
melakukan transfer sejumlah uang ke rekening tertentu, dengan 
tujuan mendapatkan hadiah undian dari Bank tertentu. Sebaiknya 
cari keterangan lengkap dengan cara menghubungi langsung 
Bank yang bersangkutan. 
(iii) Sebaiknya secara rutin mengganti password atau PIN agar tidak 
mudah dicuri. 
(iv) Setiap kali memasuki halaman website, perhatikan dengan 
seksama isi dan alamatnya. Usahakan kenali alamat website asli 
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dari bank yang diajak bertransaksi. Jangan terpengaruh oleh 
keberadaan logo bank di website tersebut, karena logo bank 
mudah dicopy. Cara yang terbaik adalah menghubungi langsung 
bank yang bersangkutan untuk mengecek kebenaran website 
tersebut agar tidak tertipu. 
(v) Berhati-hatilah jika menerima e-mail yang meminta PIN.  
Pada umumnya, Bank tidak meminta PIN nasabah dengan alasan 
apapun. Sebaiknya cari keterangan lengkap dengan cara 
langsung menghubungi Bank yang bersangkutan. 
E. Kerugian yang dialami akibat phising 
Seluruh rakyat dunia maya sangat membenci phising. Hal ini 
disebabkan karena di seluruh dunia setiap tahunnya mengalami 
kerugian jutaan dollar yang diakibatkan oleh phising. Di Inggris, kerugian 
karena penipuan web banking mencapai 23,2 juta poundsterling pada 
tahun 2005, yang meningkat dari 12,2 juta poundsterling di tahun 
2004122. Dapat dikatakan 1 dari 20 user mengklaim mengalami phising 
dan menderita kerugian di tahun 2005 tersebut. Dari beberapa kejadian 
phising di atas, dapat dikatakan bahwa industri perbankan dan finansial 
merupakan bidang yang sangat sering dilanda phising. Di Indonesia 
sendiri sudah beberapa kali terjadi phising dan hal ini cukup merugikan 
user, karena banyak user telah tertipu dan memberikan informasi 
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sensitif tersebut kepada phiser yang terpengaruh dengan alasan 
maintenance dan update security. 
F. Cara Menghindari Phising123 
Bagi para pengguna internet/online account, dapat mengikuti kiat-kiat 
berikut untuk menghindari phising, yaitu: 
(i) Jika menerima permintaan informasi sensitif, buka jendela 
browser baru dan masuk ke situs organisasi dengan mengetik 
alamat website organisasi untuk meyakinkan bahwa anda sedang 
berhadapan dengan situs organisasi real dan bukan dengan 
website phiser. Jika terdapat sesuatu yang diperlukan dari anda, 
biasanya ada pemberitahuan pada situs organisasi tersebut atau 
sebaiknya menghubungi situs organisasi tersebut untuk 
menanyakan informasi selengkapnya. 
(ii) Jangan pernah membuka situs yang mencurigakan atau tidak 
dapat dipercaya. Periksa URL (Uniform Resource Locator) untuk 
memastikan halaman sebenarnya adalah bagian dari situs 
organisasi dan bukan halaman penipuan pada domain yang 
berbeda. 
(iii) Berhati-hatilah terhadap tawaran yang ‘fantastis’ yang tampaknya 
terlalu mudah untuk menjadi kenyataan dan hal ini memungkinkan 
sebagai Phiser. 
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(iv) Gunakan browser yang memiliki filter phising yang akan 
membantu anda mengetahui serangan phising potensial. Alamat 
situs yang aman dimulai dengan “https://&#8221; dan 
menampilkan icon Gembok terkunci diperamban anda. Untuk 
mengatasi phising dan malware, sebenarnya sangat mudah dan 
murah, yaitu dengan menginstal beberapa aplikasi gratis yang 
disediakan vendor-vendor keamanan. 
 
4. Program Pay To 
Bagi para pengguna media sosial seperti Facebook, Twitter, dan 
sebagainya, tidak jarang kita mendapat tawaran melalui iklan yang 
muncul di media sosial untuk mengikuti program yang akan membayar 
jika kita mengklik suatu email atau banner. Diantaranya memang mereka 
membayar, namun sebagian besar mereka tidak memberikan bayaran. 
Ciri-ciri penyelenggara bisnis ini yang menipu adalah jika mereka 
mensyaratkan untuk harus memperoleh poin dengan jumlah tertentu 
(misalnya 100 USD) sebelum mereka membayar. Namun pada 
kenyataannya, poin kita tidak pernah mencapai jumlah yang telah 
ditetapkan tersebut. 
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5. Nigerian Fraud Letter (Nigerian Scam) 
Bentuk internet fraud yang lain Nigerian Fraud Letter dan sering 
disebut dengan Nigerian Scam ialah penipuan dengan mengirimkan  
email yang menawarkan komisi apabila penerima email membantu 
mengeluarkan uang dari Nigeria secara ilegal. Biasanya jika membalas 
email ini, maka kita akan mendapatkan banyak bukti yang meyakinkan, 
seperti lampiran dari pihak birokrasi Nigeria, bahkan lengkap dengan 
identitas pengirim mail tersebut. Kemudian jika dilanjutkan, kita akan 
diminta untuk membantunya meloloskan pengiriman uang tersebut 
dengan menyogok pihak yang berwenang, tentu saja dengan uang 
pribadi kita terlebih dahulu. Selanjutnya, kita akan diminta untuk 
mengirimkan data-data termasuk kop surat dan lain-lain yang ceritanya 
akan dibuat seolah-olah uang tersebut dikirim untuk kita. Ketika kita 
menghentikan pengiriman uang, penipu tersebut telah berhasil 
mendapatkan data-data pribadi lengkap termasuk nomor kartu kredit, 
identitas dan lain-lain. Negara Nigeria sendiri tidak akan membantu jika 
kita mencoba untuk melaporkan kasus ini karena sebenarnya kita pun 
telah melakukan konspirasi untuk menipu di negara Nigeria.124  
Hingga saat ini, modus Nigerian Scam ini telah berkembang. Tidak 
hanya melalui email, namun juga telah dilakukan di media sosial lainnya 
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seperti Facebook dan dengan beragam cerita yang disampaikan oleh 
pelakunya. 
 
6. Penipuan Kencan Online (Online Dating) 
Media internet telah memasuki jutaan rumah tangga di seluruh negara. 
Internet dapat diakses dengan mudah termasuk melalui perangkat 
handphone dan aneka gadget pintar lainnya. Kemudahan 
berkomunikasi dengan dunia luar mendatangkan ancaman penipuan 
online yang semakin meningkat. Salah satunya melalui modus 
pertemanan atau kencan online. Berikut merupakan beberapa kisah dari 
penipuan kencan online yang sering terjadi. 
a. Roby, lajang 32 tahun, seorang karyawan suatu perusahaan 
terkemuka di bilangan Sudirman, Jakarta. Beberapa minggu 
yang lalu tanpa sengaja ia berkenalan seorang makhluk manis 
bernama Bianca, asal Italy lewat facebook. Mereka cepat 
menjadi akrab dan sering bertukar foto, cerita termasuk hal-hal 
pribadi. Sesekali mereka bertemu secara live lewat video 
Skype. Roby pun tak keberatan membelikan beberapa hadiah 
kecil buat si kenalan barunya. Sepertinya Bianca menyukai 
Roby dan ingin segera ke Indonesia. Bianca menceritakan 
bagaimana kerinduannya menikmati eksotika 
Indonesia…menelusuri pulau Bali berdua dengan Roby. Hal-hal 
ini diungkapkan berulang-ulang sehingga Roby pun tak 
keberatan mengirimkan sejumlah uang untuk biaya tiket 
pesawat Bianca ke Bali. Mereka akan menghabiskan beberapa 
hari bersama di sana. Roby pun telah memesan hotel sesuai 
tanggal rencana kedatangan Bianca. Apa daya, Bianca tak 
kunjung datang. Roby hanya bisa menyesali kekonyolan dan 
kebodohannya. Ia pun hanya menceritakan kisah ini agar 
kejadian yang sama tidak menimpa orang lain.125 
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b. Kisah Shinta sedikit berbeda. Ia berkenalan dengan seorang 
pria Australia juga lewat email yang nyasar ke inbox-nya. 
Sebagaimana banyak wanita Indonesia yang senang dengan 
wajah bule, Shinta girang dengan perhatian Andrew yang sering 
menyapanya secara romantis lewat email ataupun facebook. 
Walaupun pacaran jarak jauh, Shinta sangat bahagia seolah ia 
selalu berdekatan dengan Andrew. Entah berapa forto Andrew 
yang dikoleksinya. Kebahagiaan Shinta semakin memuncak 
ketika Andrew berencana untuk datang menemui keluarga 
Shinta langsung. Mungkin ia akan melamarku, pikir Shinta 
berbunga-bunga. Kira-kira 2 minggu sebelum rencana 
kedatangannya Andrew memberi kabar bahwa ia mengirim 
suatu paket special untuk Shinta, langsung dari kotanya, 
Sidney. Paket tersebut akan tiba dalam 2 hari. Benar saja, 
besoknya Shinta mendapat bukti pengiriman ‘Special Package’ 
lewat email. Dalam bukti pengiriman tersebut terlihat detail 
paket berupa berat lebih 100kg. Shinta bertanya-tanya, apa 
gerangan yang dikirimkan Andrew seberat itu. Dalam email 
yang menyertai bukti pengiriman tersebut disampaikan bahwa 
paket telah berada di Sidney dan akan segera dikirim setela 
Shinta mengirimkan uang sejumlah $700 (sekitar Rp 7 juta) ke 
perusahaan pengiriman barang tersebut. Metode pengiriman 
uang disampaikan lewat email yaitu melalui Western Union 
dengan kode tertentu. Shinta yang tidak pernah menggunakan 
Western Union, segera meminta bantuan Desy, temannya, 
untuk mengirimkan sejumlah uang ke ‘perusahaam pengiriman’ 
tersebut. Beruntung rekan Shinta sedikit paham tentang apa 
yang terjadi. “Jika kamu mendapat kiriman dari luar negeri, 
mestinya kamu gak perlu bayar apa-apa ke luar negeri dong. 
Kan semua sudah dibayar oleh pengirim di sana,” kata Desy. 
“Kalaupun ada yang harus dibayar, biasanya pajak atau bea 
masuk sesuai aturan Indonesia. dan dibayarkannya ke 
perusahaan di Indonesia atau Kantor Bea Cukai.” Awalnya 
Shinta sulit diyakinkan bahwa ia kemungkinan ditipu. Ia merasa 
yakin Andrew adalah pria idamannya, pria yang baik dan tidak 
mugnkin menipunya. Di hari kedua ketika ia tidak juga 
menerima paket yang dijanjikan, ia mencoba menghubungi 
Andrew. Ketika Shinta mencoba mengkonfirmasi, Andrew tiba-
tiba hilang kontak dari Facebook. Ia tidak juga membalas email. 
Shinta barulah sadar bahwa ia hampir menjadi korban penipuan 
online.126 
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Apa yang dialami Roby dan Shinta di atas hanyalah dua di antara 
begitu banyak cerita korban romansa online. Para penipu dapat 
menggunakan cara apapun untuk mendapatkan korban. Selain 
berpotensi kehilangan harta benda, para korban bisa saja kehilangan 
nyawa akibat romansa online.127 
Jette Jacobs, perempuan asal Australia Barat, merupakan satu 
diantara banyak korban kencan online yang diekspos media. 
Awalnya Jette berkenalan dengan seorang pria melalui internet. 
hubungan online mereka begitu akrab. Sang pacar pun pernah 
mengunjunginya, sehingga Jette semakin yakin. Ia pun tanpa 
sadar telah mengirimkan lebih $80.000 (lebih Rp800 juta) 
kepada si pacar. Suatu ketika Jette memutuskan untuk 
mengunjungi sang pacar ke negaranya. Rupanya itulah 
perjalanan terakhir Jette. Sehari setelah tiba di negara tersebut, 
ia ditemukan sudah tak bernyawa di hotelnya. Pelaku kejahatan 
tersebut tidak ketahuan sampai saat ini. 
 
Pertemanan online, juga berpotensi menjerat para korban menjadi 
pelaku kejahatan seperti menyelundupkan uang, narkoba, dan barang 
berbahaya lainnya, tanpa disadarinya. Seperti pada kasus Sharon 
Amstrong berikut, 
Sharon Amstrong, seorang warga Selandia Baru, memutuskan 
untuk menemui pacar online-nya di Argentina. Dalam salah satu 
penerbangan mereka di Argentina, Sharon ditangkap karena 
dialah yang menjinjing kopor yang di dalamnya ditemukan 
narkoba. Narkoba tersebut diselipkan sang pacar tanpa 
sepengetahuan Sharon. Kisah cinta Sharon pun berakhir di 
penjara kelam Argentina.128 
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Kasus-kasus di atas, bukan tidak mungkin juga sangat marak terjadi di 
Indonesia. Hal tersebut dapat terjadi karena ketidaktahuan, kurangnya 
sosialisasi serta ketidakhati-hatian dalam menjalin pertemanan. Media 
sosial seperti facebook dan email memang sering menjadi media yang 
paling mudah untuk dijadikan sarana penipuan. Lewat email para penipu 
mengirimkan email spam yang sering digunakan juga untuk tipuan 
Nigeria demi menjerat korban. 
 
7. Layanan Email Palsu 
Modus penipuan ini dilakukan melalui email dengan memberikan 
penawaran email dengan kapasitas mailbox yang tidak terbatas dan 
fitur-fitur canggih lainnya. Namun yang sebenarnya terjadi adalah 
mereka mendapatkan data pribadi ketika kita melakukan registrasi atau 
mendaftar. Pelaku mencuri informasi (identity theft) dan menggunakan 
identitas tersebut untuk melakukan suatu penipuan baru lainnya.129   
Untuk modus penipuan seperti ini dapat kita hindari dengan 
menggunakan layanan email yang lebih aman seperti Gmail, Hotmail, 
dan Yahoo. Bentuk-bentuk penipuan tersebut di atas adalah beberapa 
penipuan yang sering terjadi di internet dan masih banyak bentuk 
penipuan lain yang baru seiring dengan perkembangan teknologi dan 
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kemampuan manusia menggunakan dan menyalahgunakan teknologi 
tersebut. 
Umumnya penipuan tersebut memiliki beberapa ciri khas yaitu: 
1. Berusaha mendapatkan uang Anda dengan berbagai cara 
2. Berusaha mendapatkan informasi pribadi Anda 
Menurut penulis, terdapat beberapa hal dapat dilakukan dalam 
menghindari penipuan seperti: 
1. Bersikap kritis dan mencari informasi tentang sesuatu atau 
sebuah perusahaan 
2. Mengindari mengirim informasi pribadi  
3. Tidak mengikuti emosi dan berfikir jernih 
4. Jangan terbujuk dengan penawaran yang fantastis 
5. Jangan mengikuti sesuatu yang tidak masuk logika, seperti 
"mendapat uang tanpa bekerja" 
Dari keseluruhan bentuk-bentuk internet fraud tersebut di atas, 
menurut penulis terdapat beberapa hal mendasar yang menyebabkan 
penipuan tersebut dapat terjadi adalah sebagai berikut: 
1. Korban yang mudah percaya dengan informasi yang diterima 
dan tidak melakukan verifikasi, 
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2. Korban terlalu banyak memberikan informasi melalui berbagai 
media sosial, sehingga perilaku bahkan password dapat 
ditebak. 
3. Masih kurang maksimalnya pengawasan dalam 
penyelenggaraan e-commerce. 
4. Regulasi yang masih belum komprehensif, seperti perlindungan 
data pribadi. 
5. Sifat internet yang ubiquitous130 dan virtual sehinga 
menimbulkan perbedaan jurisdiksi dan sulitnya mendapatkan 
bukti.131 
 
C.  Upaya Pencegahan Praktik Penipuan Internet (Internet Fraud) Melalui 
Media Sosial Dalam Perspektif Hukum Internasional 
1.  Upaya Perserikatan Bangsa-bangsa 
Perserikatan Bangsa-Bangsa (PBB) pernah mengadakan kongres 
mengenai The Prevention Of Crime and The Treatment Of Offenders 
yang telah membahas masalah mengenai cybercrime. Masalah 
cybercrime diagendakan pada Kongres VIII/1990 di Havana dan pada 
Kongres X/2000 di Wina. Resolusi Kongres PBB VIII/1990 di Wina 
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mengenai computer related crimes mengajukan beberapa kebijakan 
antara lain:132  
a. Mengimbau negara anggota untuk mengintensifkan upaya-upaya 
penanggulangan penyalahgunaan komputer yang lebih efektif dengan 
mempertimbangkan langkah-langkah di antaranya:  
i.Melakukan modernisasi hukum pidana materiil dan hukum acara 
pidana;  
ii. Mengembangkan tindakan-tindakan pencegahan dan pengamanan 
komputer;  
iii. Melakukan langkah-langkah untuk membuat peka (sensitif) warga 
masyarakat, aparat pengadilan dan penegak hukum, terhadap 
pentingnya pencegahan kejahatan yang berhubungan dengan 
komputer.  
iv.Melakukan upaya-upaya pelatihan (training) bagi para hakim, 
pejabat, dan aparat penegak hukum mengenai kejahatan ekonomi 
dan cybercrime;  
v.Memperluas rules of ethics dalam penggunaan komputer dan 
mengajarkannya melalui kurikulum informatika;  
vi.Mengadopsi perlindungan korban cybercrime sesuai dengan 
Deklarasi PBB mengenai korban, dan mengambil langkah-langkah 
untuk mendorong korban melaporkan adanya cybercrime.  
                                                          
132 Barda Nawawi Arief, op cit,hlm. 3   
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b. Mengimbau negara anggota meningkatkan kegiatan internasional 
dalam upaya penanggulangan cybercrime;  
c. Merekomendasikan kepada Komite Pengendalian dan Pencegahan 
Kejahatan (Committee on Crime Prevention and Control/CCPC) PBB 
untuk:  
i. Menyebarluaskan pedoman dan standar untuk membantu negara 
anggota menghadapi cybercrime di tingkat nasional, regional, dan 
internasional;  
ii. Mengembangkan penelitian dan analisis lebih lanjut guna 
menemukan cara-cara baru menghadapi problem cybercrime di 
masa yang akan datang;  
iii. Mempertimbangkan cybercrime sewaktu meninjau 
pengimplementasian perjanjian ekstradisi dan bantuan kerja sama 
di bidang penanggulangan kejahatan.  
Berdasarkan resolusi PBB tersebut, tindakan penanggulangan 
terhadap cybercrime tidak hanya melalui kebijakan hukum pidana, baik 
hukum pidana material maupun hukum pidana formal, tetapi juga dengan 
kebijakan pencegahan. Kebijakan pencegahan yang didapatkan didalam 
Resolusi PBB tersebut adalah upaya mengembangkan pengamanan atau 
perlindungan komputer dan tindakan-tindakan pencegahan yang dapat 
dilihat dalam Resolusi PBB bagian 1.b di atas. Hal ini terkait dengan 
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pendekatan techno-prevention, yaitu upaya pencegahan atau 
penanggulangan kejahatan dengan menggunakan teknologi.  
Kongres PBB menyadari bahwa cybercrime yang terkait erat dengan 
kemajuan teknologi tidak dapat ditanggulangi dengan pendekatan yuridis, 
tetapi juga harus dengan pendekatan teknologi itu sendiri. Selain dari hal 
untuk mengamankan teknologi itu sendiri, dalam Resolusi PBB tersebut 
juga melihak aspek lain lain yang menarik yaitu perlu adanya pendekatan 
budaya atau kultural dalam kebijakan penanggulangan cybercrime 
dengan cara membangun atau membangkitkan kepekaan warga 
masyarakat dan aparat penegak hukum terhadap masalah cybercrime 
dan menyebarluaskan atau mengajarkan etika penggunaan komputer 
melalui media pendidikan sesuai dengan Resolusi PBB 1.c dan 1.e.  
Selanjutnya, menindaklanjuti resolusi tersebut, pada tahun 1994, PBB 
mengeluarkan International Review of Criminal Policy-United Nation 
Manual on the Prevention and Control of Computer-Related Crime yang 
memberikan pedoman mengenai substansi hukum pidana yang perlu 
diatur dalam hukum nasional negara anggota, termasuk kriminalisasi 
terhaap pelanggaran privasi. Menurut pedoman ini, kejahatan komputer 
yang umum terdiri dari:133 
                                                          
133 Diakses dari www.uncjin.org/Docuement/EighthCongress.html, pada tanggal 7 Januari 2016 pukul 
22.15 WITA 
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(i) Penipuan melalui manipulasi dengan menggunakan sarana 
komputer (fraud by computer manipulation) 
(ii) Pemalsuan dengan menggunakan komputer (computer 
forgery), 
(iii) Perusakan atau modifikasi terhadap data atau program 
computer (damage to or modifications of computer data or 
programs), 
(iv) Pengaksesan sistem atau layanan computer secara tanpa hak 
(unauthorized access to computer systems and service), dan 
(v) Reproduksi atau penggandaan secara tanpa hak terhadap 
program computer yang dilindungi secara hukum 
(unauthorized reproduction of legally protected computer 
programs). 
Dari pedoman di atas, jelas disebutkan bahwa tindak penipuan 
merupakan salah satu bentuk cyber crime yang sangat sering terjadi, 
untuk itu diperlukan aturan hukum pidana yang baik dalam hukum 
nasional masing-masing negara. 
Selain itu, upaya penanggulangan cybercrime telah dibahas secara 
khusus melalui Workshop on Crimes Related to Computer Networks yang 
diorganisasi oleh UNAFEI (The United Nations Asia and Far East Institute 
for the Prevention of Crime and the Treatment of Offenders) selama 
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Kongres PBB X/2000 berlangsung. Workshop tersebut dibagi dalam 
empat diskusi panel, pertama membahas tentang the criminology of 
computer crime. Kedua membahas studi kasus mengenai the technical 
and legal issues yang timbul dari tindakan penyidikan dan perampasan 
data komputer. Kemudian yang ketiga membahas mengenai the tracing of 
computer communication in multinasional networks. Keempat, membahas 
mengenai masalah the relationship between law enforcement and 
computer and internet industries. Hasil dari workshop tersebut 
menciptakan kesimpulan sebagai berikut:  
1. Computer related crime harus dikriminalisasikan.  
2. Diperlukan hukum acara yang tepat untuk melakukan penyidikan 
dan penuntutan terhadap penjahat siber (cyber criminals).  
3. Harus ada kerja sama antara pemerintah dan industri terhadap 
tujuan umum pencegahan dan penanggulangan kejahatan 
komputer agar internet menjadi tempat yang aman.  
4. Diperlukan kerja sama internasional untuk menelusuri atau mencari 
para penjahat di internet.  
5. PBB harus mengambil langkah atau tidak lanjut yang berhubungan 
dengan bantuan dan kerja sama teknis dalam penanggulangan 
computer related crime.  
103 
Selain berdasarkan Kongres PBB VIII/1990 dan Kongres X/2000, 
penyusunan perangkat hukum tentang cybercrime yang dihasilkan oleh 
G-8 dalam communique tanggal 9-10 Desember 1997 menghasilkan 10 
butir asas dan 10 agenda aksi yang dapat dilakukan dalam 
mengantisipasi tindak pidana cybercrime, yaitu:134  
1. Tidak akan ada tempat perlindungan yang aman bagi mereka yang 
menyalahgunakan teknologi informasi;  
2. Penyidikan dan penuntutan terhadap high-tech international crime 
harus dikoordinasikan di antara negara-negara yang menaruh 
perhatian, tanpa melihat di mana akibat yang merugikan terjadi;  
3. Aparat penegak hukum harus dilatih dan dilengkapi dalam 
menghadapi high-tech crime;  
4. Sistem hukum harus melindungi kerahasiaan, integritas, dan 
keberadaan data dan sistem dari perbuatan yang tidak sah dan 
menjamin bahwa penyalahgunaan yang serius harus dipidana;  
5. Sistem hukum harus mengizinkan perlindungan dan akses cepat 
terhadap data elektronik, yang sering kali kritis bagi suksesnya 
penyidikan kejahatan;  
6. Pengaturan mutual assistance harus dapat menjamin 
pengumpulan dan pertukaran alat bukti tepat pada waktunya, 
dalam kasus-kasus yang berkaitan dengan high-tech crime;  
                                                          
134 Maskun, Op.Cit., hlm. 58 
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7. Akses elektronik lintas batas oleh penegak hukum terhadap 
keberadaan informasi yang bersifat umum, tidak memerlukan 
pengesahan dari negara di mana data tersebut berada;  
8. Standar forensik untuk mendapatkan dan membuktikan keaslian 
data elektronik dalam rangka penyidikan tindak pidana dan 
penuntutan harus dikembangkan dan digunakan;  
9. Untuk kepentingan praktis, sistem informasi dan telekomunikasi 
harus didesain untuk membantu mencegah dan mendeteksi 
penyalahgunaan jaringan, dan harus memfasilitasi pencarian 
penjahat dan pengumpulan bukti;  
10. Bekerja di lingkungan ini harus berkoordinasi dengan pekerjaan 
lain di era informasi yang relevan untuk menghindari duplikasi 
kebijakan.  
Adapun agenda aksi meliputi:  
1. Penggunaan jaringan personel yang berpengetahuan tinggi untuk 
menjamin ketepatan waktu, reaksi efektif terhadap kasus-kasus 
high-tech yang bersifat transnasional dan mendesain point of 
contact yang siap 24 jam;  
2. Mengambil langkah-langkah yang tepat untuk menjamin bahwa 
personel penegak hukum yang terlatih dan dilengkapi cukup 
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jumlahnya untuk menjalankan tugas memerangi high-tech crime 
dan membantu badan penegak hukum di negara lain;  
3. Meninjau sistem hukum yang ada untuk menjamin bahwa telah 
terjadi kriminalisasi yang memadai terhadap penyalahgunaan 
sistem telekomunikasi dan komputer serta mempromosikan 
penyidikan terhadap high-tech crime;   
4. Mempertimbangkan berbagai isu yang ditimbulkan oleh high-tech 
crime sepanjang relevan saat bernegoisasi tentang perjanjian 
mutual assistance;  
5. Melanjutkan untuk memeriksa dan mengembangkan solusi yang 
dapat dilakukan, sehubungan dengan pengamanan; 
6. Mengembangkan prosedur cepat untuk memperoleh lalu lintas data 
dari seluruh jaringan dan mata rantai komunikasi dan mengkaji 
jalan untuk secara cepat menyampaikan data tersebut secara 
internasional;  
7. Bekerja sama dengan industri untuk menjamin bahwa teknologi 
baru dapat memfasilitasi usaha untuk memerangi high-tech crime 
dengan cara melindungi dan mengumpulkan bukti yang berbahaya;  
8. Menjamin bahwa dalam kasus-kasus penting dan cocok, menerima 
dan menanggapi untuk saling membantu, permintaan yang 
berkaitan dengan high-tech crime melalui sarana komunikasi yang 
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cepat dan dipercaya, termasuk voice, fax, atau e-mail, dengan 
konfirmasi tertulis sebagai tindak lanjut bilamana diperlukan;  
9. Menggalakkan lembaga-lembaga internasional yang diakui di 
bidang telekomunikasi dan teknologi informasi untuk melanjutkan 
penyediaan di lingkungan sektor publik dan privat, standar bagi 
teknologi komunikasi dan proses data yang aman dan dapat 
dipercaya;  
10. Mengembangkan dan menggunakan standar forensik yang cocok 
guna mendapatkan dan membuktikan keaslian data elektronik yang 
digunakan untuk penyidikan dan penuntutan.  
Selain hal tersebut di atas, pada 16 Desember 2015 PBB telah 
menyelengarakan Konferensi Tingkat Tinggi tentang Masyarakat 
Informasi Dunia (WSIS/World Summit on the Information Society) dan 
menghasilkan draf resolusi dengan nomor dokumen A/70/L.33. Dalam 
“Building confidence and security in the use of information and 
communication technologies” yang terdapat pada poin ketiga dokumen 
tersebut, dibahas beberapa hal terkait teknologi dan keamanan siber, 
yaitu pada artikel 52 dan 53 dokumen, sebagai berikut. 
52. We are concerned, however, about certain growing uses of 
information and communications technologies that threaten 
security and development benefits, including the use of such 
technologies for terrorist purposes and cybercrime. We express 
the need for existing legal and enforcement frameworks to keep 
up with the speed of technological change and its application. 
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Furthermore, we note concerns that attacks against States, 
institutions, companies, other entities and individuals are now 
being undertaken through digital means. We reiterate our belief 
that a global culture of cybersecurity needs to be promoted and 
developed and that cybersecurity measures should be 
implemented in cooperation with all stakeholders and 
international expert bodies in order to foster trust and security in 
the information society.  
53. We call on Member States to intensify efforts to build robust 
domestic security in information and communications 
technologies and the use thereof, consistent with their 
international obligations and domestic law. We further call on 
Member States to cooperate on transnational issues of 
information and communications technologies and the use 
thereof, including capacity-building and cooperation in 
combating the criminal misuse of the technologies and 
preventing the use of technology, communications and 
resources for criminal or terrorist purposes. 
 
Inti dari poin dalam dokumen WSIS di atas adalah PBB menyadari 
bahwa perkembangan IT yang sangat cepat menjadi ancaman serius 
yang dapat digunakan dalam hal terorisme dan kejahatan siber lainnya. 
Untuk itu, PBB mengkampanyekan dan menghimbau kepada seluruh 
negara-negara anggota PBB untuk menyadari akan perlunya aturan 
hukum yang mampu mengikuti perkembangan teknologi dengan segala 
aplikasi di dalamnya yang sangat cepat, dan keamananan siber harus 
disosialisasikan dan diterapkan secara bersama-sama. Selain itu, PBB 
juga menghimbau semua pihak dan badan ahli internasional dalam 
rangka meningkatkan kepercayaan dan keamanan masyarakat informasi, 
yaitu semua negara diharapkan mampu bekerja sama dalam menghadapi 
isu-isu transnasional termasuk di dalamnya peningkatan keterampilan, 
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kerja sama dalam memberantas para pelaku kriminal serta mencegah 
penggunaan teknologi komunikasi untuk perbuatan pidana maupun 
terorisme. 
Dalam kaitannya dengan pencegahan penipuan internet, seluruh hal 
yang disampaikan, dikampanyekan, dan ditegaskan oleh PBB adalah 
untuk memerangi serangan siber yang semakin canggih pula bentuknya, 
termasuk di dalamnya internet fraud yang sering kali menemui kesulitan 
dalam penanganannya mulai dari tempat pelaku melakukan tindak 
penipuan tersebut, yurisdiksi negara mana yang berlaku, kelemahan 
aparatur dalam mencegah dan mengatasi tindakan tersebut, aturan 
hukum belum memadai dalam mewadahi tindak penipuan yang semakin 
pesat modusnya berkembang, serta lintas dan batas negara yang 
menjadi penghambat bagi dilakukannya penegakan hukum terhadap 
internet fraud. Maka dari itu, himbauan PBB kepada seluruh negara 
anggota agar melakukan modernisasi aturan hukum pidana materill dan 
acara pidana, keterampilan aparaturnya, serta kerja sama internasional 
yang seharusnya ditingkatkan dalam penanganan internet fraud secara 
bersama (akan dibahas pada bagian lain dalam tulisan ini).  
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2. Upaya Council of Europe  
Negara-negara anggota council of Europe telah menghasilkan suatu 
draf tentang cybercrime, yang terdiri dari empat bab seperti berikut:135 
1. Mengenai terminologi. 
2. Mengenai tindakan-tindakan yang diambil di tingkat nasional 
(domestik) atau member states di bidang hukum pidana materiil 
dan hukum acara. 
3. Mengenai kerja sama internasional 
4. Ketentuan penutup. 
Secara singkat, dapat digambarkan substansi draf tentang 
pencegahan cyber crime, yang meliputi berikut ini:136 
Titel 1: Offences against the confidentially, integrity and availability of 
computer data and systems (pelanggaran terhadap kerahasiaan, 
integritas, dan ketersediaan data serta sistem komputer). 
1. Illegal access (akses ilegal). 
2. Illegal interception (intersepsi ilegal). 
3. Data interference (merusak data). 
4. System interference (intervensi sistem). 
5. Misuse of devices (penyalahgunaan instrumen/alat-alat). 
                                                          
135 Ade Maman Suherman, 2005, Aspek Hukum Dalam Ekonomi Global, Bogor: Ghalia Indonesia, 
hlm.196-198 
136 Ibid. hlm.197 
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Titel 2: Computer related offences (pelanggaran yang berkaitan 
dengan komputer).  
1. Computer related forgery (pemalsuan melalui komputer). 
2. Computer related fraud (pengambilan keuntungan yang ilegal). 
Titel 3: Content related offences (pelanggaran atas isi)  
Ketentuan ini berhubungan dengan delik-delik yang berhubungan 
dengan pornografi anak (child pornography, art.9) 
Titel 4: Offence related to infringements of copyright and related rights 
(art.10) (pelanggaran terhadap pembajakan hak-hak intelektuan dan 
hak lainnya). 
Titel 5: Ancillary liability and sanction (tanggung jawab tambahan dan 
sanksi). 
1. Attempt and aiding or abetting (art.11) atau percobaan, membantu 
dan persekongkolan (poging, medeplichtigheid) 
2. Corporate liability (art.12) (tanggung jawab korporasi). 
3. Sanctions and measures (art.13) (sanksi dan tindakan). 
Dari draf tersebut di atas, penipuan internet diatur dalam Pasal 8 Titel 
2, yaitu tindak pidana yang terkait dengan komputer (computer related 
offences). Pengaturan ini bertujian untuk mengkriminalisasi tindak-tindak 
pidana konvensional yang sering dilakukan dan dengan menggunakan 
sistem komputer atau sistem elektronik. Tindak-tindak pidana ini 
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merupakan ruang lingkup cybercrime dalam arti luas (computer-related 
crimes). Tindak pidana yang dimaksud tersebut adalah; pemalsuan 
dengan penggunaan komputer (computer-related forgery) dan penipuan 
dengan penggunaan komputer (computer-related fraud). 
Pasal 8 CoC yang mengatur mengenai internet fraud, berbunyi: 
“each party shall adopt such legislative and other measures as 
may be necessary to establish as criminal offences under its 
domestic law, when commited intentionally and without right, the 
causing of a loss of property to another person by: 
a) any input, alteration, deletion or suppression of computer 
data, 
b) any interference with the functioning of a computer 
system, with fraudulent or dishonest intent of procuring,  
without right, an economic benefit for oneself for another 
person” 
Aturan tersebut menyebutkan bahwa setiap negara peserta harus 
memiliki aturan nasional yang diperlukan dalam menangani tindakan 
pelanggaran atau tindak kriminal, yang dilakukan dengan sengaja dan 
tanpa hak dan menyebabkan hilangnya harta milik orang lain, dengan 
cara; memasukkan, mengubah, mengurangi, atau merusak data 
komputer; serta tindakan mengganggu fungsi sistem komputer, dengan 
menggunakan tindakan yang curang/tipu muslihat dan tidak jujur untuk 
memperoleh keuntungan ekonomis bagi dirinya atau untuk orang lain.  
Aturan mengenai internet fraud pada Pasal 8 dalam konvensi ini 
(computer-related fraud) bertujuan untuk mengkriminalisasikan segala 
jenis manipulasi dalam pemrosesan data dengan tujuan untuk 
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menghasilkan transfer properti secara ilegal. Computer related-fraud 
dikriminalisasi jika manipulasi menimbulkan kerugian langsung terhadap 
kehilangan kepemilikan atau kerugian secara ekonomi bagi orang lain, 
dan pelaku melakukan tindakannya dengan tujuan mengambil 
keuntungan secara ekonomis bagi dirinya atau untuk orang lain dengan 
cara yang tidak sah. Pengertian kehilangan properti disini diartikan secara 
luas, termasuk di dalamnya kehilangan uang, benda berwujud dan tidak 
berwujud yang memiliki nilai ekonomis.  
Aturan ini diharapkan mampu menjadi dasar bagi negara-negara 
peserta konvensi dalam mencegah dan memerangi internet fraud hingga 
masa dimana teknologi secara terus-menerus berkembang, maka dari itu 
aturan ini seharusnya telah dipikirkan untuk tetap berlaku secara relevan 
dalam jangka waktu lama dengan segala bentuk dan modus penipuan 
yang kemungkinan akan semakin mutakhir . 
 
3. Upaya Regional ASEAN 
a) ASEAN Regional Forum 
Dalam lingkup regional ASEAN, telah dilakukan pertemuan dan 
konferensi sebanyak 13 kali untuk membahas mengenai internet dan 
keamanan dunia siber, dan 6 (enam) pertemuan diantaranya dibahas 
melalui Forum Regional ASEAN atau ASEAN Regional Forum 
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(ARF).137 Salah satunya, pada 6-7 September telah dilaksanakan 
forum yaitu ASEAN Regional Forum on Cyber Incident Response 
Workshop, di Singapura dan dihadiri oleh 68 peserta yaitu perwakilan 
Sekretariat ASEAN, Australia, Brunei Darussalam, Kanada, perwakilan 
European Union di Singapura, Indonesia, Jepang, Malaysia, Mongolia, 
Laos, Myanmar, New Zealand, Republik Rakyat China, Filipina, Korea, 
Rusia, Singapura, Thailand dan Vietnam, serta pihak dari CERT 
Australia.  
Inti dari hasil pembahasan dalam forum tersebut yaitu; cyber crime 
tidak dapat dihadapi secara sendiri-sendiri baik itu oleh organisasi 
internasional ataupun negara-negara, dibutuhkan kerja sama baik 
secara nasional dan internasional untuk mencegah dan 
menanggulangi serangan siber; mengembangkan pemahaman 
negara-negara peserta tentang cara untuk bekerja sama dalam 
menghadapi serangan siber secara regional maupun sub-regional; 
serta peran CERT dan Kepolisian Internasional dalam proses dan 
prosedur penanganan suatu masalah sier disejajarkan dengan 
undang-undang dengan cyber crime dan secara efektif dapat bekerja 
sama secara lintas negara.138  
                                                          
137 http://aseanregionalforum.asean.org/library/arf-activities/list-of-arf-track-i-activities-by-
subject.html, diakses pada 4 Januari 2016, pukul 14.40 WITA 
138 Lihat dokumen ARF, 21-Co-Chairs Summary Report-ARF Workshop on Cyber Incident Response, 
Singapore 
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Dalam forum tersebut jelas terlihat lebih menegaskan untuk 
mengadakan dan membangun kerja sama dalam penanganan 
serangan siber. Peraturan perundang-undangan saja tidaklah cukup 
untuk mampu membendung dan mencegah bahkan mengatasi 
kejahatan siber yang kian pesat berkembang, juga diperlukan skill dari 
aparatur penegak hukum itu sendiri dengan memusatkan pada wadah 
yang ahli dalam bidang ini yaitu CERT dan Interpol untuk bergerak 
dalam mengeksekusi ketentuan peraturan perundang-undangan 
tentang cyber crime yang telah ada di negara-negara dan dalam 
lingkup internasional. Maka dari itu, menurut penulis, menjadi satu 
alasan mengapa dalam forum tersebut dikatakan perlunya disejajarkan 
antara penegak hukum dengan ketentuan hukum yang mengatur 
mengenai cyber crime, karena hanya akan terjadi kepincangan aturan 
jika tidak dibarengi dengan kemampuan bergerak dan keahlian 
aparatur dalam melaksanakan ketentuan tersebut. Sebaliknya, akan 
terjadi kelumpuhan aparatur jika tidak ada dasar hukum yang relevan 
dan dinamis yang mengatur bagaimana ia seharusnya melaksanakan 
tugas dan fungsi sebagai penegak hukum itu sendiri mengingat cyber 
crime merupakan persoalan kompleks dan juga dinamis. 
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b) ASEAN-CERTs Incident Drills 
ASEAN-CERTs Incident Drills (ACID) merupakan kegiatan yang 
diinisiasi oleh badan ASEAN Telecommunication and IT Ministers 
Meeting (TELMIN-5) sejak tahun 2006. Kegiatan ini berupa pelatihan 
bagi personel CERT negara anggota ASEAN yang bertujuan untuk 
meningkatkan kerja sama dalam bidang keamanan network dan 
menguji kemampuan personel CERT dalam menghadapi dan 
mengatasi hackers, virus, spam mail, dan lain-lain. Pelatihan rutin ini 
melibatkan organisasi-organisasi keamanan jaringan yang mengatasi 
permasalahan networking.139 
c) ASEAN Network Security Action Council 
ASEAN dalam upaya memerangi kejahatan siber di wilayah 
regional ASEAN, maka dibentuklah badan atau dewan khusus regional 
yaitu ANSAC (ASEAN Network Security Action Council) yang dibentuk 
pada tahun 2011 sebagai hasil dari pembahasan agenda ASEAN ICT 
Masterplan 2015 dalam pertemuan yang diselenggarakan TELMIN-12 
pada 13-14 Januari 2011 di Kuala Lumpur, Malaysia. 
Dewan ini dibentuk dengan tujuan untuk menjembatani kerja sama 
respon terhadap setiap serangan siber di level regional yang dilakukan 
oleh CERT negara-negara ASEAN serta berbagi dan melatih keahlian 
                                                          
139 Penjelasan lebih lanjut, dapat dilihat pada www.vietnambreakingnews.com/2006/08/vietnam-
joins-other-asean-member-in-cyberspace-drill, diakses pada 7 Januari pukul 17.45 WITA 
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serta keterampilan masing-masing aparatur negara dengan negara 
anggota lainnya. 
d) Legislasi Regional 
Selain ARF, ASEAN memiliki wadah pertemuan lain yang 
menangani masalah terkait dengan regulasi yaitu ASEAN TRC. Badan 
ini telah melaksanakan 4 (empat) kali forum dialog terkait 
legislasi/peraturan tentang cyber crime dan network security dengan 
beberapa mitra wicara seperti China, Jepang dan EU yang telah 
dilaksanakan sejak tahun 2008. 
Dari keempat pertemuan tersebut, pada tanggal 27-28 November 
2008 di Kuala Lumpur dan 26-28 Januari 2010 di Manila dilaksanakan 
READI Workshop on Cybercrime Legislation in ASEAN Member 
States. Serta ASEAN-Europes Union Training for Law Enforcement, 
Judges and Prosecutors on Cybercrime pada 4-8 Juli di Malaysia. 
Kedua pertemuan ini membahas mengenai aturan cyber crime dalam 
lingkup regional ASEAN.  
Langkah-langkah yang dilakukan ASEAN tersebut di atas, menurut 
penulis, dapat membuka kemungkinan terhadap akan dibentuknya 
instrumen hukum regional ASEAN tentang cyber crime seperti yang 
dilakukan EU dalam COCC mengingat hingga saat ini ASEAN belum 
memiliki peraturan regional yang seragam mengatur tentang cyber 
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crime terutama dalam mencegah dan menekan tindak penipuan 
internet. Namun, banyak hal yang dijadikan pertimbangan apabila 
memang terbuka peluang untuk membentuk aturan regional cyber 
crime di ASEAN mengingat keseragaman dan keberlakuan aturan 
yang sama di negara-negara ASEAN akan sulit diterapkan disebabkan 
karena masih banyaknya terdapat perbedaan kondisi, kecenderungan 
dan sosial-budaya di negara-negara anggota.  
Misalnya, negara Indonesia dengan Singapura memiliki perbedaan 
dalam memandang perjudian offline maupun online sebagai bentuk 
perbuatan yang dilarang dan memiliki sanksi atas perbuatan perjudian 
tersebut. Indonesia melarang dan mempidana tindak perjudian offline 
maupun online, sedangkan negara Singapura menganggap perjudian 
sebagai hal yang sah-sah saja untuk dilakukan, sehingga akan sulit 
jika memberlakukan aturan dan penerapan sanksi di masa 
mendatang.140  
Namun terlepas dari hal tersebut, penulis berpendapat bahwa 
meskipun saat ini ASEAN belum memiliki instrumen hukum regional 
mengenai cyber crime namun segenap perangkat aparatur, aturan 
nasional, kerja sama antar negara dan  badan-badan yang dibentuk 
akan mampu untuk mencegah serta mengatasi cyber crime di ASEAN. 
                                                          
140 Singapura merupakan salah satu negara anggota Asia Pacific Lottery Association diakses dari 
Asiabet.org, pada 31 Januari 2016 pukul 14.35 WITA. 
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4. Upaya Nasional 
a. Amerika 
Untuk mengatasi cyber crime dalam hal penipuan, Amerika Serikat 
telah memberlakukan undang-undang, yaitu Commercial Fraud and 
Abuse Act 1984 dan telah diamandemen pada 1986.141 Amerika 
Serikat sangat menyadari bahaya dari cyber crime yang serius dan 
telah mengadakan upaya bersiaga dengan mengembangkan polisi 
cyber (cyber police) serta telah terbentuk Computer Emergency 
Response Team (CERT) yang bermarkas di Pittsburg pada awal tahun 
1990-an. Selain itu FBI Amerika Serikat juga telah memiliki computer 
crime squad.142 
Selain 2 (dua) bidang khusus yang menangani cyber crime di A.S 
tersebut di atas, terdapat badan khusus yang menangani penipuan 
internet yang telah didirikan di A.S yaitu Internet Fraud Council. Dewan 
tersebut merupakan kolaborasi anti kriminal online yang 
beranggotakan FBI, National White Collar Crime Center, dan National 
Fraud Center. Dewan ini bertujuan untuk melacak, mengumpulkan 
data dan menghalangi kegiatan penipuan secara online. Tugas dewan 
ini yaitu; mengumpulkan aktivitas terbaru yang berkembang di internet 
                                                          
141 Assafa Endeshaw, 2001, Internet and E-Commerce Law: with a focus on Asia-Pasific, London: 
Prentice Hall,  hlm. 441 
142 Dapat dilihat pada website www.zdnet.com/article/internet-fraud-council-fights-cybercrime, 
diakses pada 7 Januari 2016 pukul 22.09 WITA 
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dan memprediksikan tindakan-tindakan yang berpotensi menjadi 
tindakan penipuan online, mengembangkan dan mensosialisasikan 
cara-cara pencegahan penipuan internet, mengembangkan software 
dan hardware, menganalisis pertumbuhan dan perubahan di internet, 
mempublikasikan panduan berisi sumber internet yang resmi setiap 
bulan, membuat perpustakaan penipuan internet untuk seluruh 
anggota, serta melaksanakan training terhadap pencegahan dan 
deteksi penipuan dan kegiatan peninjauan aturan hukum/legislasi.143 
Keanggotaan dari dewan ini bersifat terbuka untuk perusahaan-
perusahaan, institusi pendidikan tinggi, lembaga pemerintahan, dan 
media. Keuntungan sebagai anggota dari dewan ini yaitu anggota 
akan diperbolehkan menggunakan segel situs web ‘praktik terbaik’ dari 
dewan tersebut, akses ke informasi hukum dan legislatif yang 
berhubungan dengan internet, serta pendidikan dan pelatihan. Selain 
itu, konsumen dapat mengajukan pengaduan tentang penipuan secara 
online kepada salah satu pusat kegiatan yang didirikan dalam dewan 
untuk tujuan seperti itu.144  
Menurut penulis, badan khusus dan dewan yang dibentuk oleh 
Amerika Serikat dalam menanggulangi praktik cyber crime terkhusus 
praktik penipuan internet sangat patut dijadikan sebagai acuan 
                                                          
143 Ibid. 
144 Assafa Endeshaw, Op.Cit., hlm. 298 
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terhadap negara-negara lain terkhusus pada dewan Internet Fraud 
Council yang didirikan tersebut dapat sangat efektif dalam mencegah 
maraknya penipuan internet karena keanggotaannya mencakup 
seluruh golongan masyarakat sehingga semua pihak diajak untuk 
terlibat dalam pencegahan penipuan internet serta dinilai lebih mudah 
dan efektif dalam pelaksanaannya karena semakin meluas wilayah 
dan kalangan yang dapat melaksanakan tindakan antisipasi tersebut. 
b. Singapura 
Singapura telah berupaya mencegah bentuk praktik penipuan 
internet melalui Undang-undang Penyalahgunaan Komputer 
Singapura tahun 1993 atau yang dikenal dengan Computer Misuse Act 
(CMA) 1993.145  
Dalam CMA ini, penipuan yang dilakukan secara online diatur dalam 
4 (empat) yaitu akses yang tidak sah dimana terdapat tujuan untuk 
melakukan atau memfasilitasi perbuatan pelanggaran yang melibatkan 
properti, penipuan, tindakan tidak jujur, atau perbuatan yang 
mengakibatkan luka badan. 
Selain itu, didirikan suatu badan bernama CaseTrust yang 
diluncurkan oleh CommerceNet Singapura, Pusat Promosi 
Perdagangan (Retail Promotion Centre) dan Asosiasi Konsumen 
Singapura (Consumer Association of Singapore) dengan tiga tujuan 
                                                          
145 Ibid. hlm. 124 
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utama yaitu: memajukan praktik bisnis yang baik sebagai komponen 
kritis dalam bidang perdagangan eceran; peningkatan seluruh standar 
perdagangan eceran; dan memajukan jaringan kepercayaan dalam 
ekonomi berbasis pengetahuan yang belum berpengalaman.146 
Dari ketiga tujuan tersebut, tujuan utama CaseTrust tampaknya 
adalah untuk memberikan sertifikasi kepada pedagang yang mematuhi 
aturan praktik bisnis yang telah ditetapkan oleh asosiasi perdagangan 
dan memberikan hak kepada mereka untuk menggunakan segel tanda 
persetujuan, yang juga dikenal sebagai “trustmark”. Skema tersebut 
tidak membedakan antara perdagangan secara offline maupun online. 
Skema tersebut bertujuan untuk memberikan sertifikasi pada kedua 
bentuk bisnis tersebut. Bisnis offline akan menjadi subjek dari 
sertifikasi fisik, sedangkan bisnis online akan menjadi sertifikasi web. 
Hal ini tentu sangat membantu dalam setiap transaksi perdangangan 
terkhusus secara online di internet terutama bagi seluruh konsumen 
ketika akan berbelanja pada satu situs online shop, maka para 
konsumen akan dengan mudah mengetahui online shop yang 
“trustable” sehingga dengan sendirinya penipuan melalui online shop 
akan dapat terhindari. 
 
                                                          
146 Gray Chapman, 1999, The Cutting Edge: Digital Nation; Singapore Wires Its Hopes to Net with 
Ambitious Scholl Program, Los Angeles Times, hlm. 288 
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c. Indonesia 
Dalam bidang regulasi, Indonesia telah memiliki Undang-Undang No. 
11 Tahun 2008 tentang Informasi dan Transaksi Elektronik (ITE). 
Dalam UU ITE, penipuan internet diatur pada pasal 28 ayat (1) yang 
berbunyi sebagai berikut.147 
“setiap orang dengan sengaja dan tanpa hak menyebarkan 
berita bohong dan menyesatkan yang mengakibatkan kerugian 
konsumern dalam transaksi elektronik”. 
 
Perbuatan yang disebutkan dalam ketentuan di atas dipidana 
dengan pidana penjara paling lama 6 (enam) tahun dan/atau 
denda paling banyak Rp. 1.000.000.000,00 (satu miliar rupiah).148 
Pengaturan mengenai isi ketentuan pasal di atas sudah sangat 
jelas mengatur mengenai tindak penipuan yang dapat dilakukan 
di internet dalam segala jenis kegiatan atau transaksi. Maka dari 
itu ketentuan ini tentu sangat diharapkan dapat diterapkan 
dengan baik dan berjalan lancar. Aparat penegak hukum 
diharapkan dapat menjalankan regulasi tersebut.   
Secara infrastruktur, telah dibentuk badan yang mengawasi lalu 
lintas data yaitu Id-SIRTII/CC atau Indonesia Security Incident 
Response Team on Internet and Infrastructure/Coordination 
Center (Id-SIRTII) bertugas melakukan pengawasan keamanan 
                                                          
147 Lihat pasal 28 ayat (1) UU ITE 
148 Lihat pasal 45 ayat (2) UU ITE 
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jaringan telekomunikasi berbasis protokol internet.149 Gagasan 
untuk mendirikan Id-SIRTII/CC (Indonesia Security Incident 
Response Team on Internet Infrastructure/Coordination Center) 
telah mulai disampaikan oleh beberapa kalangan khususnya 
praktisi, industri, akademisi, komunitas teknologi informasi dan 
Pemerintah sejak tahun 2005. Para pemrakarsa (pendiri dan 
stake holder) ini antara lain adalah:  
1. DIRJENPOSTEL (Direktorat Jenderal Pos dan Telekomunikasi).  
2. POLRI (Kepolisian Repulik Indonesia).  
3. KEJAGUNG (Kejaksaan Agung Republik Indonesia).  
4. BI (Bank Indonesia).  
5. APJII (Asosiasi Penyelenggara Jasa Internet Indonesia).  
6. AWARI (Asosiasi Warung Internet Indonesia).  
7. Asosiasi Kartu Kredit Indonesia.  
8. MASTEL (Masyarakat Telematika Indonesia).  
Id-SIRTII/CC memiliki tugas pokok melakukan sosialisasi dengan 
pihak terkait tentang IT security (keamanan sistem informasi), 
melakukan pemantauan dini, pendeteksian dini, peringatan dini 
terhadap ancaman terhadap jaringan telekomunikasi dari dalam 
maupun luar negeri khususnya dalam tindakan pengamanan 
                                                          
149 Sejarah Id-SIRTII/CC, diakses dari http://idsirtii.or.id/page/view/sejarah-idsirtii, diakses pada 
tanggal 17 Februari 2014 pukul 16.01   
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pemanfaatan jaringan, membuat/menjalankan/mengembangkan dan 
database log file serta statistik keamanan Internet di Indonesia. 
Id-SIRTII/CC memberikan bantuan asistensi/pendampingan untuk 
meningkatkan sistem pengamanan dan keamanan di instansi/lembaga 
strategis (critical infrastructure) di Indonesia dan menjadi sentra 
koordinasi (Coordination Center/CC) tiap inisiatif di dalam dan di luar 
negeri sekaligus sebagai single point of contact. Id-SIRTII/CC juga 
menyelenggarakan penelitian dan pengembangan di bidang 
pengamanan teknologi informasi/sistem informasi. Saat ini fasilitas 
laboratorium yang telah dimiliki antara lain: pusat pelatihan, 
laboratorium simulasi pengamanan, digital pengamanan, digital 
forensic, malware analysis, data mining dan menyelenggarakan 
proyek content filtering, anti spam dan lain sebagainya.  
Id-SIRTII/CC juga memiliki peran pendukung dalam penegakan 
hukum khususnya terhadap kejahatan yang memanfaatkan teknologi 
informasi. Terutama dalam penyajian alat bukti elektronik, Id-
SIRTII/CC memiliki fasilitas, keahlian dan prosedur untuk melakukan 
analisa sehingga dapat menjadikan material alat bukti tersebut bernilai 
secara hukum. Dalam suatu penyidikan, Id-SIRTII/CC memiliki peran 
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sentral dalam memberikan informasi seputar statistik dan pola 
serangan (insiden) di dalam lalu lintas internet Indonesia.150 
Id-SIRTII/CC dalam mengawasi kejahatan siber melakukan dengan 
tiga cara yaitu:151 
1. pengawasan aktif dengan menempatkan sejumlah sensor 
peringatan dini di jaringan internet nasional;  
2. Pengawasan analitik melalui program riset dan pengembangan 
seperti honeynet, malware, anti SPAM dan lain-lain.  
3. Penerimaan laporan dari masyarakat dan counterpart (partner 
kerjasama di regional Asia Pasifik melalui organisasi APCERT 
maupun internasional melalui organisasi FIRST serta OIC-
CERT)152 serta layanan peringatan dini dari komunitas serta 
vendor.  
                                                          
150 Ibid. 
151 Ibid. 
152 APCERT (Asia Pacific Computer Emergency Response Team), merupakan Organisasi Regional yang 
dibentuk pada tahun 2003 sebagai induk organisasi CERT di negara-negara Asia Pasifik. Indonesia 
sendiri telah menjadi anggota sejak tahun 2009 dan menjai full member pada tahun 2011. Hingga 
saat ini keanggotaan APCERT berjumlah 21 full member, 8 general member dari 22 negara Asia-
Pasifik. (www.postel.go.id, diakses pada 5 Januari 2016 pukul 18.15 WITA) 
FIRST (Forum for Incident response and Security Teams), merupakan organisasi CSIRT (computer 
security incident response team) sedunia yang bertujuan mendorong kerja sama dan koordinasi 
dalam pencegahan, keamanan, mempromosikan dan berbagi informasi tentang keamanan antar 
anggota dan masyarakat secara umum. FIRST telah memiliki anggota sebanyak 257 organisasi di 53 
negara dan Indonesia pun telah menjadi anggota penuh FIRST pada tahun 2011. (www.first.org, 
diakses pada 5 Januari 2016 pukul 18.00 WITA)  
OIC-CERT (Organization of the Islamic Conference-CERT) didirikan pada tahun 2009 sebagai salah satu 
institusi yang tergabung dalam OIC. 
Id-SIRTII bekerja sama dengan ketiga organisasi tersebut di atas dalam rangka pengamanan dan 
pengembangan usaha negara dalam penanganan permasalahan terhadap perkembangan IT di 
Indonesia dan dunia. Pada 25-31 Maret 2012 telah diadakan Konferensi dan simposium internasional 
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Selain dari Id-SIRTII/CC, Kepolisian Republik Indonesia juga 
memiliki divisi yang menangani kejahatan siber namun tidak semua 
kepolisian daerah yang memiliki divisi yang menangani kejahatan 
siber. Peran serta dari masyarakat sendiri sangat diperlukan dalam 
menangani serangan kejahatan siber ini, terlebih pada serangan 
penipuan internet. Terdapat beberapa tindakan yang mampu dilakukan 
untuk mencegah serangan penipuan internet ini yaitu:153 
1. Meningkatkan awareness (kesadaran) organisasi tentang ancaman 
cyber,  
2. Menerapkan standar keamanan informasi (cyber) ke seluruh 
organisasi,  
3. Melatih SDM menguasai keahlian pengamanan cyber secara 
berkelanjutan,  
4. Menerapkan arsitektur sistem dan layanan yang aman dan update 
periodik,  
5. Memiliki kemampuan pencegahan, mitigasi dan remediasi serta 
audit.  
Kementerian Komunikasi dan Informatika tiap tahun selalu 
mengadakan kegiatan, dan pelatihan untuk meningkatkan kesadaran 
dari masyarakat terhadap penggunaan internet bahwa data yang 
                                                                                                                                                                     
di Bali yang membahas mengenai keamanan internet. (www.postel.go.id, govcsirt.kominfo.go.id, 
diakses pada 5 Januari 2015 pukul 19.15 WITA) 
153 Hasil wawancara dengan Unit Reskrimsus POLDA Sulselbar pada 8 Januari 2016 
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mereka masukkan itu memiliki nilai, tergantung dari situasi dan 
kondisi. Kementerian Komunikasi dan Informatika sendiri telah 
melakuan bentuk perlindungan kepada pengguna internet indonesia 
dari kejahatan siber termasuk di dalamnya penipuan internet dengan 
cara:  
1. Pembentukan regulasi;  
2. Pendekatan infrastruktur;  
3. Pendekatan masyarakat (culture);  
Kementerian Komunikasi dan Informartika juga melakukan kerja 
sama dengan Kepolisian dengan mengadakan kegiatan edukatif 
terkait dengan kejahatan siber seperti pelaksanaan seminar, 
workshop, dan sebagainya.154 
Selain hal di atas, beberapa hal yang telah diupayakan Kementrian 
Komunikasi dan Informatika dalam mencegah praktik internet fraud 
pada khususnya yaitu sebagai berikut:155 
1. Meningkatkan awareness keamanan informasi kepada 
masyarakat dan aparat penegak hukum. 
2. Meningkatkan pengetahuan dan kemampuan aparat penegak 
hukum (polisi, jaksa dan hakim) mengenai trend  kejahatan 
                                                          
154 Hasil wawancara dengan pihak Kepolisian Daerah (POLDA) Makassar pada 30 November 2015 
155 Hasil wawancara via e-mail dengan Josus Sitompul, S.H., M.H 
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siber dan juga penegakan hukumnya baik secara legal 
maupun teknis digital forensik. 
3. Mengembangkan regulasi yang diperlukan seperti 
perlindungan data pribadi, sertifikasi kelaikan, sertifikasi 
keandalan dan tanda tangan elektronik. 
4. Mendorong penyelenggara e-commerce untuk mendaftarkan 
sistem elektroniknya dengan maksud dapat diketahui oleh  
masyarakat sebagai penyelenggara yang terpercaya.156 
5. Mengadakan assessment indeks keamanan informasi kepada 
instansi atau lembaga pemerintah agar instansi tersebut 
memahami kondisi keamanan informasi mereka dan dapat 
mengambil upaya yang diperlukan untuk meningkatkan 
keamanan informasi.  
 
5.  Upaya dan Peranan Kepolisian 
Interpol atau International Police Indonesia dalam upaya 
pencegahan praktik penipuan internet telah mengadakan Workshop 
Cyber Crime on Internet Fraud di Bogor, 13-14 Desember 2007 
                                                          
156 Saat ini di Indonesia telah diciptakan situs web dengan nama ‘PolisiInternet.com’ yang dapat 
membantu calon konsumen yang akan bertransaksi di situs belanja online dengan memasukkan nama 
situs belanja online yang akan digunakan tersebut pada kolom yang terdapat pada website tersebut. 
Website akan membantu menunjukkan situs belanja online yang resmi atau palsu. 
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Working Group 1.157 Dalam workshop tersebut dihasilkan beberapa hal 
penting terkait upaya pencegahan penipuan internet yaitu sebagai 
berikut. 
1) Penyedia layanan internet 
a. Adanya Hot Line pengaduan masyarakat melalui ID-SIRTII 
b. Perlunya pengaturan izin untuk penyelenggaraan usaha 
warnet dengan mempersyaratkan kewajiban untuk 
mencatatkan identitas pengguna jasa. 
c. Melakukan pemblokiran IP Address dari ISP illegal dan 
situs-situs yang diduga melakukan internet fraud berdasarkan 
pengaduan masyarakat dan anggota APJII. 
2) Jasa pengiriman barang 
a. Penyedia jasa pengiriman barang harus memastikan bahwa 
identitas penerima barang sesuai dengan alamat tujuan, dan 
penyerahan barang wajib dilakukan di alamat tersebut. 
b. Penyedia jasa pengiriman barang memeriksa/memastikan 
identitas alternatif seperti SIM sebagai pembanding identitas 
penerima barang. 
                                                          
157 www.interpol.go.id/id/kejahatan-transnasional, diakses pada 21 November 2015 pukul 18.15 
WITA 
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c. Melakukan pengambilan photo dan pengecekan lingkungan 
terhadap penerima barang sebagai bukti pengambilan barang 
yang berasal dari luar negeri. 
3) Penyedia jasa perbankan 
a. Pihak Bank melakukan edukasi pengamanan rekening 
kepada nasabah. 
b. Perlunya kerjasama antara Bank dengan pihak Kepolisian 
dalam melakukan verifikasi terhadap nasabah yang 
dianggap mencurigakan. 
c. Penggunaan identitas alternatif untuk melengkapi KTP 
sebagai persyaratan dalam pembukaan rekening nasabah 
yang dianggap mencurigakan. 
4) DEPDAGRI 
a. Mempercepat realisasi NIK158 
b. Pengambilan identitas berupa sidik jari dan photo pemohon  
 KTP dilakukan di tempat pelayanan KTP. 
5) Lain-lain 
- Membentuk Forum Komunikasi dalam pencegahan kejahatan 
internet fraud guna menentukan alur komunikasi. 
                                                          
158 Nomor Induk Kependudukan. NIK dijadikan sebagai dasar dalam penerbitan KTP, Paspor, SIM, 
NPWP, Polis Asuransi, Sertifikat Kepemilikan dan dokumen identitas lainnya. 
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Sedangkan secara internasional, ICPO (International Criminal Police 
Organization) atau disingkat INTERPOL telah melaksanakan Sidang 
Umum ke-84 pada 2 November 2015 di Kigali, Rwanda yang dipimpin 
oleh Presiden Paul Kagame. Dalam pertemuan tersebut, membahas 
mengenai pemerangan terhadap beberapa ancaman global termasuk 
salah satunya ancaman kejahatan dunia maya. Disini dapat kita lihat 
bahwa betapa Kepolisian Internasional sangat concern dengan 
masalah penanganan cyber crime.  
Upaya internasional INTERPOL dapat dilihat dari kerja sama 
internasional melalui koordinasi kantor pusat Interpol suatu negara ke 
kantor pusat Interpol negara lain untuk dimintai kerja samanya. Bentuk 
kerja sama tersebut dilandasi dari perjanjian ektradisi dan MLA ( 
Mutual Legal Assistance) yang telah disepakati bersama oleh negara-
negara yang bersangkutan. Bentuk kerja sama lainnya berupa MoU-
MoU dalam rangka penanggulangan transnational crime maupun 
capacity building, pendidikan dan pelatihan serta pertemuan-
pertemuan internasional yaitu Sidang Umum ICPO-INTERPOL, ARC 
(ASEAN Regional Conference), ASEANAPOL (ASEAN National 
Police)159, SOMTC (Senior Officer Meeting on Transnational Crime), 
AMMTC (ASEAN Ministreal Meeting on Transnational Crime), 
                                                          
159 Dalam rangka peningkatan kerja sama di bidang operasional, pembangunan kapasitas personel 
dalam menjaga stabilitas kawasan, dan penyusunan instrumen hukum bersama yang mengikat yang 
dituangkan melalui wadah ASEANAPOL.  
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Operation Storm dan UNODC (United Nations Office on Drugs and 
Crime).  
 
6. Upaya Lain Melalui Beberapa Software 
Internet fraud dapat dicegah dan diatasi melalui peraturan nasional 
dan regional serta peran aktif penegak hukum internasional. Namun 
selain hal tersebut, bentuk penipuan internet dapat pula kita cegah 
melalui aplikasi (software) yang dapat digunakan pada Personal 
Computer, Handphone dan media lain yang digunakan dalam 
mengakses internet. Aplikasi tersebut antara lain yaitu sebagai berikut. 
a. Aplikasi Dr. Safety 
Aplikasi Dr. Safety merupakan produk perusahaan Taiwan yaitu 
Trend Micro yang sangat concern terhadap keamanan data. Aplikasi 
ini dikembangkan untuk platform Android agar dapat melindungi 
perangkat pengguna dari ancaman privasi, kehilangan dan pencurian 
data dan virus.  
Aplikasi ini memiliki 6 (enam) fitur pengamanan yaitu. 
1. Menjaga akun game-melakukan pemindaian pada semua 
aplikasi mobile dan file untuk memastikan aplikasi yang ada 
tidak berbahaya. 
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2. Menjaga privasi-mengidentifikasi aplikasi mana yang 
mengumpulkan dan mencuri informasi pribadi dengan Trend 
Micro Smart Protection Network 
3. Anti Phising-memblokir situs berbahaya termasuk phising dan 
situs perbankan palsu 
4. Anti theft-menemukan perangkat kembali pada saat perangkat 
hilang 
5. Anti disturbance-memblokir kontak yang tidak diinginkan 
dengan whitelist dan blacklist nomor telepon 
6. Rekomendasi game bersertifikat aman 
b. Trace E-mail 
Dalam bentuk penipuan melalui email spam, email berantai dan 
email palsu/hoax, dapat dicegah dengan cara trace email/tracking 
email. Dari trace email tersebut, dapat diketahui IP Address pengirim 
email, nama lengkap, negara dan kota asal, serta beberapa informasi 
penting lainnya tentang pengirim email tersebut. Apabila ditemukan 
ketidaksesuaian identitas dengan yang disebutkan langsung oleh 
pengirim ataupun ketidakjelasan informasi yang disediakan dalam 
hasil tracking email tersebut maka penerima email sebaiknya 
menghiraukan jenis email tersebut.  
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Cara tracking email tersebut dengan membuka situs www.ip-
adress.com/trace_email, kemudian dengan mengikuti beberapa 
langkah mudah dengan memasukkan dengan cara mengcopy-paste 
alamat email pengirim ke search box menu dan cara lain yaitu dengan 
memasukkan email header pengirim pada search box menu. 
c. Airport Receipt Tracking 
Salah satu cara untuk mencegah bentuk penipuan internet seperti 
penipuan dengan modus kiriman luar negeri dan Nigerian scam, 
sasaran penipuan dapat mengkonfirmasikan kebenaran adanya 
barang kiriman tersebut melalui nomor resi pengiriman yang 
dialamatkan kepada sasaran penipuan oleh pelaku penipuan melalui 
situs resmi Bandara Internasional di negara sasaran penipuan. seperti 
situs Bandara Internasional Soekarno-Hatta Indonesia (bcsoetta.net) 
dapat dilacak melalui nomor resi pada menu PIBK160 Online. 
   Upaya-upaya pencegahan dapat ditekankan pada usaha-usaha 
untuk mendorong masyarakat lebih berhati-hati pada setiap penawaran 
yang diterima. Selain itu, upaya pencegahan juga dapat ditekankan pada 
membangun sistem penyelenggaraan e-commerce yang terpercaya. 
 
 
 
                                                          
160 PIBK atau Pemberitahuan Impor Barang Khusus 
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BAB V 
PENUTUP 
A. Kesimpulan 
Berdasarkan pemaparan hasil penelitian dan pembahasan, adapun 
kesimpulan yang dapat diambil, yaitu: 
1. Bentuk-bentuk praktik penipuan internet (internet fraud) beragam dan 
telah berkembang seiring dengan perkembangan teknologi dan 
semakin mudahnya akses fitur-fitur di internet sehingga dengan 
mudahnya pula tercipta wadah untuk melakukan tindak cyber crime 
dengan segala bentuk dan modus baru. Seiring perkembangannya, 
saat ini bentuk-bentuk internet fraud yang sering terjadi yaitu melalui 
media sosial seperti Undian Berhadiah secara Online (online lottery),  
Bisnis Online Palsu, Phising, Program Pay To, Nigerian Scam, 
Penipuan Kencan Online dan Penyedia Layanan Email Palsu. Masih 
terlalu seringnya terjadi cyber crime di dunia saat ini bukan hanya 
disebabkan oleh mudahnya  membuat media untuk melakukan tindak 
pidana khususnya penipuan di internet, tetapi juga masih sangat 
kurangnya kesadaran dan ketanggapan masyarakat cyber melihat 
segala hal yang dapat diakibatkan dari penggunaan internet itu sendiri 
sehingga dapat dengan mudah menjadi korban penipuan. 
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2. Upaya hukum internasional dalam mencegah terjadinya internet fraud 
yaitu:  
a)   Dengan dilaksanakannya beberapa kali Kongres oleh PBB untuk 
membahas dan menghasilkan produk hukum secara internasional 
mengenai cyber crime. Namun hingga saat ini, belum ada 
kesepakatan yang dicapai dalam kongres-kongres tersebut terkait 
dengan aturan cyber crime secara internasional. 
b)   ITU sebagai induk dari organisasi telekomunikasi dunia telah 
mengeluarkan pedoman yaitu Understanding Cybercrime: A Guide 
for Developing Countries untuk seluruh negara anggota agar dapat 
secara cermat dan cepat menanggapi cyber crime melalui produk 
hukum yang relevan serta peningkatan kualitas aparatur hukum 
dan kerja sama secara internasional. 
c)   Sejumlah instrumen hukum baik secara regional pun telah ada 
seperti Council of Europe Convention on Cyber Crime yang dibuat 
oleh negara-negara Eropa dan memberikan kebebasan bagi 
negara lain untuk meratifikasi dan mengaksesi aturan tersebut, lain 
halnya dengan negara-negara ASEAN yang belum bersepakat 
pada pembentukan instrumen hukum cyber crime secara regional 
mengingat masing-masing negara telah dan mencanangkan aturan 
hukum sesuai kepentingan nasionalnya, dan masih sebatas pada 
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forum dan pertemuan untuk menghasilkan kesepakatan bersama 
dalam upaya kerja sama secara regional menangani kejahatan 
siber seperti pada ASEAN Regional Forum, ASEAN-CERTs 
Incident Drills,  serta pembentukan ASEAN Network Security 
Action Council. Begitu pula halnya negara-negara telah concern 
dan membuat produk hukum nasionalnya terkait dengan cyber 
crime seperti Computer Misuse Act Singapura, Commercial Fraud 
and Abuse Act Amerika Serikat dan Undang-undang Informasi dan 
Transaksi Elektronik Indonesia. 
d)   Selain melalui produk hukum berupa peraturan secara regional 
maupun nasional, telah dibentuk beberapa badan khusus dan 
organisasi-organisasi secara internasional dan nasional terkait 
pencegahan dan penanganan kejahatan siber dan penipuan 
internet secara khusus, seperti di Amerika Serikat telah dibentuk 
Polisi Cyber (cyber police), Computer Emergency Response Team 
(CERT), Computer Crime Squad, National Fraud Center dan 
Internet Fraud Council. Singapura telah membentuk badan 
bernama CaseTrust dalam antisipasi cyber crime di bidang 
perdagangan, serta Indonesia telah membentuk Indonesia Security 
Incident Response Team on Internet and Infrastructure/ 
Coordination Center (Id-SIRTII). Selain itu,  United Nation (PBB) 
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telah membentuk The United Nations Asia and Far East Institute 
for the Prevention of Crime and the Treatment of Offenders 
(UNFAEI) dan pengoptimalan peranan dan fungsi dari Polisi 
Internasional (Interpol). 
e)  Terlepas dari upaya hukum dan badan serta organisasi yang 
dibentuk tersebut di atas, telah ada beberapa aplikasi yang dapat 
digunakan dalam rangka pencegahan beberapa bentuk internet 
fraud seperti aplikasi Dr. Safety, melakukan pelacakan email 
melalui media Trace Email, dan track resi di situs resmi bandara 
internasional masing-masing negara. 
 
B. Saran 
Adapun saran yang penulis ajukan dalam skripsi ini, yaitu: 
1. Perlunya negara-negara mengadopsi produk hukum internasional ke 
dalam hukum nasional mereka mengenai tindak pidana dunia maya 
(cyber crime) mengingat masih terdapat negara-negara yang belum 
memiliki instrumen hukum yang mengatur tentang cyber crime secara 
khusus terutama di kawasan Asia Pasifik dan ASEAN seperti Kamboja 
dan Laos dalam hal pencegahan praktik penipuan internet (internet 
fraud), apalagi dalam kegiatan pembangunan ekonomi diberbagai 
kawasan baik lingkup regional maupun internasional dan kemajuan 
kebutuhan masyarakat informasi dunia yang kian meningkat tajam.  
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2. Perlunya peningkatan kerja sama penegak hukum antar negara dalam 
mencegah dan menanggulangi praktik-praktik penipuan internet ini 
mengingat dalam penanganan kasus penipuan internet seringnya 
terkendala dalam masalah yurisdiksi negara pelaku maupun korban 
penipuan dan kesulitan pelacakan IP Address pelaku. Untuk itu, 
peranan Interpol dapat sangat membantu apabila di efektifkan untuk 
menangani kendala yang dihadapi tersebut. 
3. Perlunya program edukatif secara menyeluruh melalui seminar, 
workshop, konferensi pelajar, dan sebagainya, yang dapat dilakukan 
secara menyeluruh untuk meningkatkan kesadaran dan awareness 
terhadap dampak dari penggunaan internet dalam berkomunikasi 
dewasa ini agar dapat dengan cerdas menilai segala hal yang dapat 
menjebak dan merugikan pengguna internet itu sendiri. Serta 
meningkatkan kesadaran masyarakat yang telah menjadi korban 
penipuan online bahwa pentingnya untuk melakukan pelaporan ke 
pihak yang berwenang untuk ditindaklanjuti agar penyebab dan jumlah 
kasus penipuan internet dapat ditekan dengan adanya tindakan 
penanganan dan antisipasi pemerintah dan aparat penegak hukum 
mengingat semakin banyaknya kasus penipuan internet terjadi karena 
dilakukan tindakan pembiaran oleh korban sendiri.  
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4. Perlunya negara-negara mengadopsi sistem CaseTrust Singapura 
dalam sistem perdagangan secara online maupun offline, serta 
memperketat filterisasi situs-situs yang dapat dibuat secara gratis 
melalui badan-badan khusus di tiap negara maupun dalam lingkup re 
gional. 
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Preamble 
 
  The member States of the Council of Europe and the other States signatory hereto,  
 
  Considering that the aim of the Council of Europe is to achieve a greater unity between 
its members; 
 
  Recognising the value of fostering co-operation with the other States parties to this 
Convention; 
 
  Convinced of the need to pursue, as a matter of priority, a common criminal policy 
aimed at the protection of society against cybercrime, inter alia, by adopting appropriate 
legislation and fostering international co-operation; 
 
  Conscious of the profound changes brought about by the digitalisation, convergence and 
continuing globalisation of computer networks; 
 
  Concerned by the risk that computer networks and electronic information may also be 
used for committing criminal offences and that evidence relating to such offences may be 
stored and transferred by these networks; 
 
  Recognising the need for co-operation between States and private industry in combating 
cybercrime and the need to protect legitimate interests in the use and development of 
information technologies; 
 
  Believing that an effective fight against cybercrime requires increased, rapid and well-
functioning international co-operation in criminal matters; 
 
  Convinced that the present Convention is necessary to deter action directed against the 
confidentiality, integrity and availability of computer systems, networks and computer 
data as well as the misuse of such systems, networks and data by providing for the 
criminalisation of such conduct, as described in this Convention, and the adoption of 
powers sufficient for effectively combating such criminal offences, by facilitating their 
detection, investigation and prosecution at both the domestic and international levels 
and by providing arrangements for fast and reliable international co-operation; 
 
  Mindful of the need to ensure a proper balance between the interests of law enforcement 
and respect for fundamental human rights as enshrined in the 1950 Council of Europe 
Convention for the Protection of Human Rights and Fundamental Freedoms, the 1966 
United Nations International Covenant on Civil and Political Rights and other applicable 
international human rights treaties, which reaffirm the right of everyone to hold 
opinions without interference, as well as the right to freedom of expression, including 
the freedom to seek, receive, and impart information and ideas of all kinds, regardless of 
frontiers, and the rights concerning the respect for privacy; 
 
  Mindful also of the right to the protection of personal data, as conferred, for example, by 
the 1981 Council of Europe Convention for the Protection of Individuals with regard to 
Automatic Processing of Personal Data; 
3 ETS 185 – Convention on Cybercrime, 23.XI.2001 
_______________________________________________________________________________________________ 
 
 
 
  Considering the 1989 United Nations Convention on the Rights of the Child and the 1999 
International Labour Organization Worst Forms of Child Labour Convention; 
 
  Taking into account the existing Council of Europe conventions on co-operation in the 
penal field, as well as similar treaties which exist between Council of Europe member 
States and other States, and stressing that the present Convention is intended to 
supplement those conventions in order to make criminal investigations and proceedings 
concerning criminal offences related to computer systems and data more effective and to 
enable the collection of evidence in electronic form of a criminal offence; 
 
  Welcoming recent developments which further advance international understanding 
and co-operation in combating cybercrime, including action taken by the United 
Nations, the OECD, the European Union and the G8; 
 
  Recalling Committee of Ministers Recommendations No. R (85) 10 concerning the 
practical application of the European Convention on Mutual Assistance in Criminal 
Matters in respect of letters rogatory for the interception of telecommunications, No. R 
(88) 2 on piracy in the field of copyright and neighbouring rights, No. R (87) 15 
regulating the use of personal data in the police sector, No. R (95) 4 on the protection of 
personal data in the area of telecommunication services, with particular reference to 
telephone services, as well as No. R (89) 9 on computer-related crime providing 
guidelines for national legislatures concerning the definition of certain computer crimes 
and No. R (95) 13 concerning problems of criminal procedural law connected with 
information technology; 
 
  Having regard to Resolution No. 1 adopted by the European Ministers of Justice at their 
21st Conference (Prague, 10 and 11 June 1997), which recommended that the Committee 
of Ministers support the work on cybercrime carried out by the European Committee on 
Crime Problems (CDPC) in order to bring domestic criminal law provisions closer to 
each other and enable the use of effective means of investigation into such offences, as 
well as to Resolution No. 3 adopted at the 23rd Conference of the European Ministers of 
Justice (London, 8 and 9 June 2000), which encouraged the negotiating parties to pursue 
their efforts with a view to finding appropriate solutions to enable the largest possible 
number of States to become parties to the Convention and acknowledged the need for a 
swift and efficient system of international co-operation, which duly takes into account 
the specific requirements of the fight against cybercrime; 
 
  Having also regard to the Action Plan adopted by the Heads of State and Government of 
the Council of Europe on the occasion of their Second Summit (Strasbourg, 10 and 
11 October 1997), to seek common responses to the development of the new information 
technologies based on the standards and values of the Council of Europe; 
 
  Have agreed as follows: 
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Chapter I – Use of terms 
 
  Article 1 – Definitions 
 
  For the purposes of this Convention: 
 
  a "computer system" means any device or a group of interconnected or related 
devices, one or more of which, pursuant to a program, performs automatic 
processing of data; 
 
  b “computer data” means any representation of facts, information or concepts in a 
form suitable for processing in a computer system, including a program suitable 
to cause a computer system to perform a function; 
 
  c “service provider” means:  
 
   i any public or private entity that provides to users of its service the ability to 
communicate by means of a computer system, and  
 
   ii any other entity that processes or stores computer data on behalf of such 
communication service or users of such service; 
 
  d “traffic data” means any computer data relating to a communication by means of 
a computer system, generated by a computer system that formed a part in the 
chain of communication, indicating the communication’s origin, destination, 
route, time, date, size, duration, or type of underlying service. 
 
Chapter II – Measures to be taken at the national level 
 
 Section 1 – Substantive criminal law 
 
Title 1 – Offences against the confidentiality, integrity and availability 
of computer data and systems 
 
  Article 2 – Illegal access 
 
  Each Party shall adopt such legislative and other measures as may be necessary to 
establish as criminal offences under its domestic law, when committed intentionally, the 
access to the whole or any part of a computer system without right. A Party may require 
that the offence be committed by infringing security measures, with the intent of 
obtaining computer data or other dishonest intent, or in relation to a computer system 
that is connected to another computer system. 
 
  Article 3 – Illegal interception 
 
  Each Party shall adopt such legislative and other measures as may be necessary to 
establish as criminal offences under its domestic law, when committed intentionally, the 
interception without right, made by technical means, of non-public transmissions of 
computer data to, from or within a computer system, including electromagnetic 
emissions from a computer system carrying such computer data. A Party may require 
that the offence be committed with dishonest intent, or in relation to a computer system 
that is connected to another computer system. 
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  Article 4 – Data interference 
 
 1 Each Party shall adopt such legislative and other measures as may be necessary to 
establish as criminal offences under its domestic law, when committed intentionally, the 
damaging, deletion, deterioration, alteration or suppression of computer data without 
right. 
 
 2 A Party may reserve the right to require that the conduct described in paragraph 1 result 
in serious harm. 
 
  Article 5 – System interference 
 
  Each Party shall adopt such legislative and other measures as may be necessary to 
establish as criminal offences under its domestic law, when committed intentionally, the 
serious hindering without right of the functioning of a computer system by inputting, 
transmitting, damaging, deleting, deteriorating, altering or suppressing computer data. 
 
  Article 6 – Misuse of devices 
 
 1 Each Party shall adopt such legislative and other measures as may be necessary to 
establish as criminal offences under its domestic law, when committed intentionally and 
without right: 
 
  a the production, sale, procurement for use, import, distribution or otherwise 
making available of: 
 
   i a device, including a computer program, designed or adapted primarily for 
the purpose of committing any of the offences established in accordance 
with the above Articles 2 through 5; 
 
   ii a computer password, access code, or similar data by which the whole or 
any part of a computer system is capable of being accessed, 
 
   with intent that it be used for the purpose of committing any of the offences 
established in Articles 2 through 5; and  
 
  b the possession of an item referred to in paragraphs a.i or ii above, with intent that 
it be used for the purpose of committing any of the offences established in 
Articles 2 through 5. A Party may require by law that a number of such items be 
possessed before criminal liability attaches. 
 
 2 This article shall not be interpreted as imposing criminal liability where the production, 
sale, procurement for use, import, distribution or otherwise making available or 
possession referred to in paragraph 1 of this article is not for the purpose of committing 
an offence established in accordance with Articles 2 through 5 of this Convention, such 
as for the authorised testing or protection of a computer system. 
 
 3 Each Party may reserve the right not to apply paragraph 1 of this article, provided that 
the reservation does not concern the sale, distribution or otherwise making available of 
the items referred to in paragraph 1 a.ii of this article. 
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Title 2 – Computer-related offences 
 
  Article 7 – Computer-related forgery 
 
  Each Party shall adopt such legislative and other measures as may be necessary to 
establish as criminal offences under its domestic law, when committed intentionally and 
without right, the input, alteration, deletion, or suppression of computer data, resulting 
in inauthentic data with the intent that it be considered or acted upon for legal purposes 
as if it were authentic, regardless whether or not the data is directly readable and 
intelligible. A Party may require an intent to defraud, or similar dishonest intent, before 
criminal liability attaches. 
 
  Article 8 – Computer-related fraud 
 
  Each Party shall adopt such legislative and other measures as may be necessary to 
establish as criminal offences under its domestic law, when committed intentionally and 
without right, the causing of a loss of property to another person by: 
 
  a any input, alteration, deletion or suppression of computer data; 
 
  b any interference with the functioning of a computer system, 
 
  with fraudulent or dishonest intent of procuring, without right, an economic benefit for 
oneself or for another person.  
 
Title 3 – Content-related offences 
 
  Article 9 – Offences related to child pornography 
 
 1 Each Party shall adopt such legislative and other measures as may be necessary to 
establish as criminal offences under its domestic law, when committed intentionally and 
without right, the following conduct: 
 
  a producing child pornography for the purpose of its distribution through a 
computer system; 
 
  b offering or making available child pornography through a computer system; 
 
  c distributing or transmitting child pornography through a computer system; 
 
  d procuring child pornography through a computer system for oneself or for 
another person; 
 
  e possessing child pornography in a computer system or on a computer-data 
storage medium. 
 
 2 For the purpose of paragraph 1 above, the term “child pornography” shall include 
pornographic material that visually depicts: 
 
  a a minor engaged in sexually explicit conduct; 
 
  b a person appearing to be a minor engaged in sexually explicit conduct; 
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  c realistic images representing a minor engaged in sexually explicit conduct. 
 
 3 For the purpose of paragraph 2 above, the term “minor” shall include all persons under 
18 years of age. A Party may, however, require a lower age-limit, which shall be not less 
than 16 years. 
 
 4 Each Party may reserve the right not to apply, in whole or in part, paragraphs 1, sub-
paragraphs d. and e, and 2, sub-paragraphs b. and c. 
 
Title 4 – Offences related to infringements of copyright and related rights 
 
  Article 10 – Offences related to infringements of copyright and related rights 
 
 1 Each Party shall adopt such legislative and other measures as may be necessary to 
establish as criminal offences under its domestic law the infringement of copyright, as 
defined under the law of that Party, pursuant to the obligations it has undertaken under 
the Paris Act of 24 July 1971 revising the Bern Convention for the Protection of Literary 
and Artistic Works, the Agreement on Trade-Related Aspects of Intellectual Property 
Rights and the WIPO Copyright Treaty, with the exception of any moral rights conferred 
by such conventions, where such acts are committed wilfully, on a commercial scale and 
by means of a computer system. 
 
 2 Each Party shall adopt such legislative and other measures as may be necessary to 
establish as criminal offences under its domestic law the infringement of related rights, 
as defined under the law of that Party, pursuant to the obligations it has undertaken 
under the International Convention for the Protection of Performers, Producers of 
Phonograms and Broadcasting Organisations (Rome Convention), the Agreement on 
Trade-Related Aspects of Intellectual Property Rights and the WIPO Performances and 
Phonograms Treaty, with the exception of any moral rights conferred by such 
conventions, where such acts are committed wilfully, on a commercial scale and by 
means of a computer system. 
 
 3 A Party may reserve the right not to impose criminal liability under paragraphs 1 and 2 
of this article in limited circumstances, provided that other effective remedies are 
available and that such reservation does not derogate from the Party’s international 
obligations set forth in the international instruments referred to in paragraphs 1 and 2 of 
this article. 
 
Title 5 – Ancillary liability and sanctions 
 
  Article 11 – Attempt and aiding or abetting  
 
 1 Each Party shall adopt such legislative and other measures as may be necessary to 
establish as criminal offences under its domestic law, when committed intentionally, 
aiding or abetting the commission of any of the offences established in accordance with 
Articles 2 through 10 of the present Convention with intent that such offence be 
committed. 
 
 2 Each Party shall adopt such legislative and other measures as may be necessary to 
establish as criminal offences under its domestic law, when committed intentionally, an 
attempt to commit any of the offences established in accordance with Articles 3 through 
5, 7, 8, and 9.1.a and c. of this Convention. 
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 3 Each Party may reserve the right not to apply, in whole or in part, paragraph 2 of this 
article. 
 
  Article 12 – Corporate liability 
 
 1 Each Party shall adopt such legislative and other measures as may be necessary to 
ensure that legal persons can be held liable for a criminal offence established in 
accordance with this Convention, committed for their benefit by any natural person, 
acting either individually or as part of an organ of the legal person, who has a leading 
position within it, based on: 
 
  a a power of representation of the legal person;  
 
  b an authority to take decisions on behalf of the legal person;  
 
  c an authority to exercise control within the legal person. 
 
 2 In addition to the cases already provided for in paragraph 1 of this article, each Party 
shall take the measures necessary to ensure that a legal person can be held liable where 
the lack of supervision or control by a natural person referred to in paragraph 1 has 
made possible the commission of a criminal offence established in accordance with this 
Convention for the benefit of that legal person by a natural person acting under its 
authority. 
 
 3 Subject to the legal principles of the Party, the liability of a legal person may be criminal, 
civil or administrative.  
 
 4 Such liability shall be without prejudice to the criminal liability of the natural persons 
who have committed the offence.  
 
  Article 13 – Sanctions and measures 
 
 1 Each Party shall adopt such legislative and other measures as may be necessary to 
ensure that the criminal offences established in accordance with Articles 2 through 11 are 
punishable by effective, proportionate and dissuasive sanctions, which include 
deprivation of liberty. 
 
 2 Each Party shall ensure that legal persons held liable in accordance with Article 12 shall 
be subject to effective, proportionate and dissuasive criminal or non-criminal sanctions 
or measures, including monetary sanctions. 
 
 Section 2 – Procedural law 
 
Title 1 – Common provisions 
 
  Article 14 – Scope of procedural provisions  
 
 1 Each Party shall adopt such legislative and other measures as may be necessary to 
establish the powers and procedures provided for in this section for the purpose of 
specific criminal investigations or proceedings. 
 
 2 Except as specifically provided otherwise in Article 21, each Party shall apply the powers 
and procedures referred to in paragraph 1 of this article to: 
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  a the criminal offences established in accordance with Articles 2 through 11 of this 
Convention; 
 
  b other criminal offences committed by means of a computer system; and 
 
  c the collection of evidence in electronic form of a criminal offence. 
 
 3 a Each Party may reserve the right to apply the measures referred to in Article 20 
only to offences or categories of offences specified in the reservation, provided 
that the range of such offences or categories of offences is not more restricted than 
the range of offences to which it applies the measures referred to in Article 21. 
Each Party shall consider restricting such a reservation to enable the broadest 
application of the measure referred to in Article 20. 
 
  b Where a Party, due to limitations in its legislation in force at the time of the 
adoption of the present Convention, is not able to apply the measures referred to 
in Articles 20 and 21 to communications being transmitted within a computer 
system of a service provider, which system: 
 
   i is being operated for the benefit of a closed group of users, and  
 
   ii does not employ public communications networks and is not connected 
with another computer system, whether public or private,  
 
   that Party may reserve the right not to apply these measures to such 
communications. Each Party shall consider restricting such a reservation to enable 
the broadest application of the measures referred to in Articles 20 and 21. 
 
  Article 15 – Conditions and safeguards 
 
 1 Each Party shall ensure that the establishment, implementation and application of the 
powers and procedures provided for in this Section are subject to conditions and 
safeguards provided for under its domestic law, which shall provide for the adequate 
protection of human rights and liberties, including rights arising pursuant to obligations 
it has undertaken under the 1950 Council of Europe Convention for the Protection of 
Human Rights and Fundamental Freedoms, the 1966 United Nations International 
Covenant on Civil and Political Rights, and other applicable international human rights 
instruments, and which shall incorporate the principle of proportionality. 
 
 2 Such conditions and safeguards shall, as appropriate in view of the nature of the 
procedure or power concerned, inter alia, include judicial or other independent 
supervision, grounds justifying application, and limitation of the scope and the duration 
of such power or procedure. 
 
 3 To the extent that it is consistent with the public interest, in particular the sound 
administration of justice, each Party shall consider the impact of the powers and 
procedures in this section upon the rights, responsibilities and legitimate interests of 
third parties. 
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Title 2 – Expedited preservation of stored computer data 
 
  Article 16 – Expedited preservation of stored computer data 
 
 1 Each Party shall adopt such legislative and other measures as may be necessary to enable 
its competent authorities to order or similarly obtain the expeditious preservation of 
specified computer data, including traffic data, that has been stored by means of a 
computer system, in particular where there are grounds to believe that the computer 
data is particularly vulnerable to loss or modification. 
 
 2 Where a Party gives effect to paragraph 1 above by means of an order to a person to 
preserve specified stored computer data in the person’s possession or control, the Party 
shall adopt such legislative and other measures as may be necessary to oblige that 
person to preserve and maintain the integrity of that computer data for a period of time 
as long as necessary, up to a maximum of ninety days, to enable the competent 
authorities to seek its disclosure. A Party may provide for such an order to be 
subsequently renewed. 
 
 3 Each Party shall adopt such legislative and other measures as may be necessary to oblige 
the custodian or other person who is to preserve the computer data to keep confidential 
the undertaking of such procedures for the period of time provided for by its domestic 
law. 
 
 4 The powers and procedures referred to in this article shall be subject to Articles 14 
and 15. 
 
  Article 17 – Expedited preservation and partial disclosure of traffic data 
 
 1 Each Party shall adopt, in respect of traffic data that is to be preserved under Article 16, 
such legislative and other measures as may be necessary to: 
 
  a ensure that such expeditious preservation of traffic data is available regardless of 
whether one or more service providers were involved in the transmission of that 
communication; and 
 
  b ensure the expeditious disclosure to the Party’s competent authority, or a person 
designated by that authority, of a sufficient amount of traffic data to enable the 
Party to identify the service providers and the path through which the 
communication was transmitted. 
 
 2 The powers and procedures referred to in this article shall be subject to Articles 14 
and 15. 
 
Title 3 – Production order 
 
  Article 18 – Production order 
 
 1 Each Party shall adopt such legislative and other measures as may be necessary to 
empower its competent authorities to order: 
 
  a a person in its territory to submit specified computer data in that person’s 
possession or control, which is stored in a computer system or a computer-data 
storage medium; and 
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  b a service provider offering its services in the territory of the Party to submit 
subscriber information relating to such services in that service provider’s 
possession or control. 
 
 2 The powers and procedures referred to in this article shall be subject to Articles 14 
and 15. 
 
 3 For the purpose of this article, the term “subscriber information” means any information 
contained in the form of computer data or any other form that is held by a service 
provider, relating to subscribers of its services other than traffic or content data and by 
which can be established: 
 
  a the type of communication service used, the technical provisions taken thereto 
and the period of service; 
 
  b the subscriber’s identity, postal or geographic address, telephone and other access 
number, billing and payment information, available on the basis of the service 
agreement or arrangement; 
 
  c any other information on the site of the installation of communication equipment, 
available on the basis of the service agreement or arrangement. 
 
Title 4 – Search and seizure of stored computer data 
 
  Article 19 – Search and seizure of stored computer data  
 
 1 Each Party shall adopt such legislative and other measures as may be necessary to 
empower its competent authorities to search or similarly access:  
 
  a a computer system or part of it and computer data stored therein; and 
 
  b a computer-data storage medium in which computer data may be stored 
 
  in its territory. 
 
 2 Each Party shall adopt such legislative and other measures as may be necessary to 
ensure that where its authorities search or similarly access a specific computer system or 
part of it, pursuant to paragraph 1.a, and have grounds to believe that the data sought is 
stored in another computer system or part of it in its territory, and such data is lawfully 
accessible from or available to the initial system, the authorities shall be able to 
expeditiously extend the search or similar accessing to the other system. 
 
 3 Each Party shall adopt such legislative and other measures as may be necessary to 
empower its competent authorities to seize or similarly secure computer data accessed 
according to paragraphs 1 or 2. These measures shall include the power to: 
 
  a seize or similarly secure a computer system or part of it or a computer-data 
storage medium; 
 
  b make and retain a copy of those computer data;  
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  c maintain the integrity of the relevant stored computer data; 
 
  d render inaccessible or remove those computer data in the accessed computer 
system. 
 
 4 Each Party shall adopt such legislative and other measures as may be necessary to 
empower its competent authorities to order any person who has knowledge about the 
functioning of the computer system or measures applied to protect the computer data 
therein to provide, as is reasonable, the necessary information, to enable the undertaking 
of the measures referred to in paragraphs 1 and 2. 
 
 5 The powers and procedures referred to in this article shall be subject to Articles 14 
and 15. 
 
Title 5 – Real-time collection of computer data 
 
  Article 20 – Real-time collection of traffic data 
 
 1 Each Party shall adopt such legislative and other measures as may be necessary to 
empower its competent authorities to: 
 
  a collect or record through the application of technical means on the territory of that 
Party, and  
 
  b compel a service provider, within its existing technical capability: 
 
   i to collect or record through the application of technical means on the 
territory of that Party; or 
 
   ii to co-operate and assist the competent authorities in the collection or 
recording of, 
 
   traffic data, in real-time, associated with specified communications in its territory 
transmitted by means of a computer system. 
 
 2 Where a Party, due to the established principles of its domestic legal system, cannot 
adopt the measures referred to in paragraph 1.a, it may instead adopt legislative and 
other measures as may be necessary to ensure the real-time collection or recording of 
traffic data associated with specified communications transmitted in its territory, 
through the application of technical means on that territory. 
 
 3 Each Party shall adopt such legislative and other measures as may be necessary to oblige 
a service provider to keep confidential the fact of the execution of any power provided 
for in this article and any information relating to it. 
 
 4 The powers and procedures referred to in this article shall be subject to Articles 14 
and 15.  
 
  Article 21 – Interception of content data  
 
 1 Each Party shall adopt such legislative and other measures as may be necessary, in 
relation to a range of serious offences to be determined by domestic law, to empower its 
competent authorities to: 
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  a collect or record through the application of technical means on the territory of that 
Party, and  
 
  b compel a service provider, within its existing technical capability: 
 
   i to collect or record through the application of technical means on the 
territory of that Party, or 
 
   ii to co-operate and assist the competent authorities in the collection or 
recording of, 
 
  content data, in real-time, of specified communications in its territory transmitted by 
means of a computer system. 
 
 2 Where a Party, due to the established principles of its domestic legal system, cannot 
adopt the measures referred to in paragraph 1.a, it may instead adopt legislative and 
other measures as may be necessary to ensure the real-time collection or recording of 
content data on specified communications in its territory through the application of 
technical means on that territory. 
 
 3 Each Party shall adopt such legislative and other measures as may be necessary to oblige 
a service provider to keep confidential the fact of the execution of any power provided 
for in this article and any information relating to it. 
 
 4 The powers and procedures referred to in this article shall be subject to Articles 14 
and 15.  
 
 Section 3 – Jurisdiction 
 
  Article 22 – Jurisdiction 
 
 1 Each Party shall adopt such legislative and other measures as may be necessary to 
establish jurisdiction over any offence established in accordance with Articles 2 
through 11 of this Convention, when the offence is committed: 
 
  a in its territory; or 
 
  b on board a ship flying the flag of that Party; or 
 
  c on board an aircraft registered under the laws of that Party; or 
 
  d by one of its nationals, if the offence is punishable under criminal law where it 
was committed or if the offence is committed outside the territorial jurisdiction of 
any State. 
 
 2 Each Party may reserve the right not to apply or to apply only in specific cases or 
conditions the jurisdiction rules laid down in paragraphs 1.b through 1.d of this article or 
any part thereof. 
 
 3 Each Party shall adopt such measures as may be necessary to establish jurisdiction over 
the offences referred to in Article 24, paragraph 1, of this Convention, in cases where an 
alleged offender is present in its territory and it does not extradite him or her to another 
Party, solely on the basis of his or her nationality, after a request for extradition. 
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 4 This Convention does not exclude any criminal jurisdiction exercised by a Party in 
accordance with its domestic law. 
 
 5 When more than one Party claims jurisdiction over an alleged offence established in 
accordance with this Convention, the Parties involved shall, where appropriate, consult 
with a view to determining the most appropriate jurisdiction for prosecution. 
 
Chapter III – International co-operation 
 
 Section 1 – General principles 
 
Title 1 – General principles relating to international co-operation 
 
  Article 23 – General principles relating to international co-operation  
 
  The Parties shall co-operate with each other, in accordance with the provisions of this 
chapter, and through the application of relevant international instruments on 
international co-operation in criminal matters, arrangements agreed on the basis of 
uniform or reciprocal legislation, and domestic laws, to the widest extent possible for the 
purposes of investigations or proceedings concerning criminal offences related to 
computer systems and data, or for the collection of evidence in electronic form of a 
criminal offence.  
 
Title 2 – Principles relating to extradition 
 
  Article 24 – Extradition  
 
 1 a This article applies to extradition between Parties for the criminal offences 
established in accordance with Articles 2 through 11 of this Convention, provided 
that they are punishable under the laws of both Parties concerned by deprivation 
of liberty for a maximum period of at least one year, or by a more severe penalty.  
 
  b Where a different minimum penalty is to be applied under an arrangement agreed 
on the basis of uniform or reciprocal legislation or an extradition treaty, including 
the European Convention on Extradition (ETS No. 24), applicable between two or 
more parties, the minimum penalty provided for under such arrangement or 
treaty shall apply. 
 
 2 The criminal offences described in paragraph 1 of this article shall be deemed to be 
included as extraditable offences in any extradition treaty existing between or among the 
Parties. The Parties undertake to include such offences as extraditable offences in any 
extradition treaty to be concluded between or among them. 
 
 3 If a Party that makes extradition conditional on the existence of a treaty receives a 
request for extradition from another Party with which it does not have an extradition 
treaty, it may consider this Convention as the legal basis for extradition with respect to 
any criminal offence referred to in paragraph 1 of this article. 
 
 4 Parties that do not make extradition conditional on the existence of a treaty shall 
recognise the criminal offences referred to in paragraph 1 of this article as extraditable 
offences between themselves. 
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 5 Extradition shall be subject to the conditions provided for by the law of the requested 
Party or by applicable extradition treaties, including the grounds on which the requested 
Party may refuse extradition. 
 
 6 If extradition for a criminal offence referred to in paragraph 1 of this article is refused 
solely on the basis of the nationality of the person sought, or because the requested Party 
deems that it has jurisdiction over the offence, the requested Party shall submit the case 
at the request of the requesting Party to its competent authorities for the purpose of 
prosecution and shall report the final outcome to the requesting Party in due course. 
Those authorities shall take their decision and conduct their investigations and 
proceedings in the same manner as for any other offence of a comparable nature under 
the law of that Party. 
 
 7 a Each Party shall, at the time of signature or when depositing its instrument of 
ratification, acceptance, approval or accession, communicate to the Secretary 
General of the Council of Europe the name and address of each authority 
responsible for making or receiving requests for extradition or provisional arrest 
in the absence of a treaty.  
 
  b The Secretary General of the Council of Europe shall set up and keep updated a 
register of authorities so designated by the Parties. Each Party shall ensure that the 
details held on the register are correct at all times. 
 
Title 3 – General principles relating to mutual assistance 
 
  Article 25 – General principles relating to mutual assistance  
 
 1 The Parties shall afford one another mutual assistance to the widest extent possible for 
the purpose of investigations or proceedings concerning criminal offences related to 
computer systems and data, or for the collection of evidence in electronic form of a 
criminal offence. 
 
 2 Each Party shall also adopt such legislative and other measures as may be necessary to 
carry out the obligations set forth in Articles 27 through 35.  
 
 3 Each Party may, in urgent circumstances, make requests for mutual assistance or 
communications related thereto by expedited means of communication, including fax or 
e-mail, to the extent that such means provide appropriate levels of security and 
authentication (including the use of encryption, where necessary), with formal 
confirmation to follow, where required by the requested Party. The requested Party shall 
accept and respond to the request by any such expedited means of communication. 
 
 4 Except as otherwise specifically provided in articles in this chapter, mutual assistance 
shall be subject to the conditions provided for by the law of the requested Party or by 
applicable mutual assistance treaties, including the grounds on which the requested 
Party may refuse co-operation. The requested Party shall not exercise the right to refuse 
mutual assistance in relation to the offences referred to in Articles 2 through 11 solely on 
the ground that the request concerns an offence which it considers a fiscal offence. 
 
 5 Where, in accordance with the provisions of this chapter, the requested Party is 
permitted to make mutual assistance conditional upon the existence of dual criminality, 
that condition shall be deemed fulfilled, irrespective of whether its laws place the offence 
within the same category of offence or denominate the offence by the same terminology 
as the requesting Party, if the conduct underlying the offence for which assistance is 
sought is a criminal offence under its laws. 
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  Article 26 – Spontaneous information 
 
 1 A Party may, within the limits of its domestic law and without prior request, forward to 
another Party information obtained within the framework of its own investigations 
when it considers that the disclosure of such information might assist the receiving Party 
in initiating or carrying out investigations or proceedings concerning criminal offences 
established in accordance with this Convention or might lead to a request for co-
operation by that Party under this chapter. 
 
 2 Prior to providing such information, the providing Party may request that it be kept 
confidential or only used subject to conditions. If the receiving Party cannot comply with 
such request, it shall notify the providing Party, which shall then determine whether the 
information should nevertheless be provided. If the receiving Party accepts the 
information subject to the conditions, it shall be bound by them. 
 
Title 4 – Procedures pertaining to mutual assistance requests 
in the absence of applicable international agreements 
 
  Article 27 – Procedures pertaining to mutual assistance requests in the absence of 
applicable international agreements 
 
 1 Where there is no mutual assistance treaty or arrangement on the basis of uniform or 
reciprocal legislation in force between the requesting and requested Parties, the 
provisions of paragraphs 2 through 9 of this article shall apply. The provisions of this 
article shall not apply where such treaty, arrangement or legislation exists, unless the 
Parties concerned agree to apply any or all of the remainder of this article in lieu thereof. 
 
 2 a Each Party shall designate a central authority or authorities responsible for 
sending and answering requests for mutual assistance, the execution of such 
requests or their transmission to the authorities competent for their execution. 
 
  b The central authorities shall communicate directly with each other; 
 
  c Each Party shall, at the time of signature or when depositing its instrument of 
ratification, acceptance, approval or accession, communicate to the Secretary 
General of the Council of Europe the names and addresses of the authorities 
designated in pursuance of this paragraph; 
 
  d The Secretary General of the Council of Europe shall set up and keep updated a 
register of central authorities designated by the Parties. Each Party shall ensure 
that the details held on the register are correct at all times. 
 
 3 Mutual assistance requests under this article shall be executed in accordance with the 
procedures specified by the requesting Party, except where incompatible with the law of 
the requested Party. 
 
 4 The requested Party may, in addition to the grounds for refusal established in Article 25, 
paragraph 4, refuse assistance if:  
 
  a the request concerns an offence which the requested Party considers a political 
offence or an offence connected with a political offence, or  
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  b it considers that execution of the request is likely to prejudice its sovereignty, 
security, ordre public or other essential interests. 
 
 5 The requested Party may postpone action on a request if such action would prejudice 
criminal investigations or proceedings conducted by its authorities. 
 
 6 Before refusing or postponing assistance, the requested Party shall, where appropriate 
after having consulted with the requesting Party, consider whether the request may be 
granted partially or subject to such conditions as it deems necessary. 
 
 7 The requested Party shall promptly inform the requesting Party of the outcome of the 
execution of a request for assistance. Reasons shall be given for any refusal or 
postponement of the request. The requested Party shall also inform the requesting Party 
of any reasons that render impossible the execution of the request or are likely to delay it 
significantly. 
 
 8 The requesting Party may request that the requested Party keep confidential the fact of 
any request made under this chapter as well as its subject, except to the extent necessary 
for its execution. If the requested Party cannot comply with the request for 
confidentiality, it shall promptly inform the requesting Party, which shall then determine 
whether the request should nevertheless be executed. 
 
 9 a In the event of urgency, requests for mutual assistance or communications related 
thereto may be sent directly by judicial authorities of the requesting Party to such 
authorities of the requested Party. In any such cases, a copy shall be sent at the 
same time to the central authority of the requested Party through the central 
authority of the requesting Party. 
 
  b Any request or communication under this paragraph may be made through the 
International Criminal Police Organisation (Interpol). 
 
  c Where a request is made pursuant to sub-paragraph a. of this article and the 
authority is not competent to deal with the request, it shall refer the request to the 
competent national authority and inform directly the requesting Party that it has 
done so. 
 
  d Requests or communications made under this paragraph that do not involve 
coercive action may be directly transmitted by the competent authorities of the 
requesting Party to the competent authorities of the requested Party. 
 
  e Each Party may, at the time of signature or when depositing its instrument of 
ratification, acceptance, approval or accession, inform the Secretary General of the 
Council of Europe that, for reasons of efficiency, requests made under this 
paragraph are to be addressed to its central authority. 
 
  Article 28 – Confidentiality and limitation on use 
 
 1 When there is no mutual assistance treaty or arrangement on the basis of uniform or 
reciprocal legislation in force between the requesting and the requested Parties, the 
provisions of this article shall apply. The provisions of this article shall not apply where 
such treaty, arrangement or legislation exists, unless the Parties concerned agree to apply 
any or all of the remainder of this article in lieu thereof. 
 
 2 The requested Party may make the supply of information or material in response to a 
request dependent on the condition that it is: 
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  a kept confidential where the request for mutual legal assistance could not be 
complied with in the absence of such condition, or 
 
  b not used for investigations or proceedings other than those stated in the request. 
 
 3 If the requesting Party cannot comply with a condition referred to in paragraph 2, it shall 
promptly inform the other Party, which shall then determine whether the information 
should nevertheless be provided. When the requesting Party accepts the condition, it 
shall be bound by it.  
 
 4 Any Party that supplies information or material subject to a condition referred to in 
paragraph 2 may require the other Party to explain, in relation to that condition, the use 
made of such information or material. 
 
 Section 2 – Specific provisions  
 
Title 1 – Mutual assistance regarding provisional measures 
 
  Article 29 – Expedited preservation of stored computer data 
 
 1 A Party may request another Party to order or otherwise obtain the expeditious 
preservation of data stored by means of a computer system, located within the territory 
of that other Party and in respect of which the requesting Party intends to submit a 
request for mutual assistance for the search or similar access, seizure or similar securing, 
or disclosure of the data. 
 
 2 A request for preservation made under paragraph 1 shall specify: 
 
  a the authority seeking the preservation; 
 
  b the offence that is the subject of a criminal investigation or proceedings and a brief 
summary of the related facts; 
 
  c the stored computer data to be preserved and its relationship to the offence; 
 
  d any available information identifying the custodian of the stored computer data or 
the location of the computer system; 
 
  e the necessity of the preservation; and 
 
  f that the Party intends to submit a request for mutual assistance for the search or 
similar access, seizure or similar securing, or disclosure of the stored computer 
data. 
 
 3 Upon receiving the request from another Party, the requested Party shall take all 
appropriate measures to preserve expeditiously the specified data in accordance with its 
domestic law. For the purposes of responding to a request, dual criminality shall not be 
required as a condition to providing such preservation.  
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 4 A Party that requires dual criminality as a condition for responding to a request for 
mutual assistance for the search or similar access, seizure or similar securing, or 
disclosure of stored data may, in respect of offences other than those established in 
accordance with Articles 2 through 11 of this Convention, reserve the right to refuse the 
request for preservation under this article in cases where it has reasons to believe that at 
the time of disclosure the condition of dual criminality cannot be fulfilled.  
 
 5 In addition, a request for preservation may only be refused if:  
 
  a the request concerns an offence which the requested Party considers a political 
offence or an offence connected with a political offence, or  
 
  b the requested Party considers that execution of the request is likely to prejudice its 
sovereignty, security, ordre public or other essential interests. 
 
 6 Where the requested Party believes that preservation will not ensure the future 
availability of the data or will threaten the confidentiality of or otherwise prejudice the 
requesting Party’s investigation, it shall promptly so inform the requesting Party, which 
shall then determine whether the request should nevertheless be executed. 
 
 7 Any preservation effected in response to the request referred to in paragraph 1 shall be 
for a period not less than sixty days, in order to enable the requesting Party to submit a 
request for the search or similar access, seizure or similar securing, or disclosure of the 
data. Following the receipt of such a request, the data shall continue to be preserved 
pending a decision on that request. 
 
  Article 30 – Expedited disclosure of preserved traffic data 
 
 1 Where, in the course of the execution of a request made pursuant to Article 29 to 
preserve traffic data concerning a specific communication, the requested Party discovers 
that a service provider in another State was involved in the transmission of the 
communication, the requested Party shall expeditiously disclose to the requesting Party 
a sufficient amount of traffic data to identify that service provider and the path through 
which the communication was transmitted. 
 
 2 Disclosure of traffic data under paragraph 1 may only be withheld if:  
 
  a the request concerns an offence which the requested Party considers a political 
offence or an offence connected with a political offence; or 
 
  b the requested Party considers that execution of the request is likely to prejudice its 
sovereignty, security, ordre public or other essential interests. 
 
Title 2 – Mutual assistance regarding investigative powers 
 
  Article 31 – Mutual assistance regarding accessing of stored computer data  
 
 1 A Party may request another Party to search or similarly access, seize or similarly secure, 
and disclose data stored by means of a computer system located within the territory of 
the requested Party, including data that has been preserved pursuant to Article 29. 
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 2 The requested Party shall respond to the request through the application of international 
instruments, arrangements and laws referred to in Article 23, and in accordance with 
other relevant provisions of this chapter. 
 
 3 The request shall be responded to on an expedited basis where: 
 
  a there are grounds to believe that relevant data is particularly vulnerable to loss or 
modification; or 
 
  b the instruments, arrangements and laws referred to in paragraph 2 otherwise 
provide for expedited co-operation. 
 
  Article 32 – Trans-border access to stored computer data with consent or where 
publicly available 
 
  A Party may, without the authorisation of another Party: 
 
  a access publicly available (open source) stored computer data, regardless of where 
the data is located geographically; or 
 
  b access or receive, through a computer system in its territory, stored computer data 
located in another Party, if the Party obtains the lawful and voluntary consent of 
the person who has the lawful authority to disclose the data to the Party through 
that computer system. 
 
  Article 33 – Mutual assistance in the real-time collection of traffic data 
 
 1 The Parties shall provide mutual assistance to each other in the real-time collection of 
traffic data associated with specified communications in their territory transmitted by 
means of a computer system. Subject to the provisions of paragraph 2, this assistance 
shall be governed by the conditions and procedures provided for under domestic law. 
 
 2 Each Party shall provide such assistance at least with respect to criminal offences for 
which real-time collection of traffic data would be available in a similar domestic case. 
 
  Article 34 – Mutual assistance regarding the interception of content data 
 
  The Parties shall provide mutual assistance to each other in the real-time collection or 
recording of content data of specified communications transmitted by means of a 
computer system to the extent permitted under their applicable treaties and domestic 
laws.  
 
Title 3 – 24/7 Network 
 
  Article 35 – 24/7 Network  
 
 1 Each Party shall designate a point of contact available on a twenty-four hour, seven-day-
a-week basis, in order to ensure the provision of immediate assistance for the purpose of 
investigations or proceedings concerning criminal offences related to computer systems 
and data, or for the collection of evidence in electronic form of a criminal offence. Such 
assistance shall include facilitating, or, if permitted by its domestic law and practice, 
directly carrying out the following measures: 
 
  a the provision of technical advice; 
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  b the preservation of data pursuant to Articles 29 and 30;  
 
  c the collection of evidence, the provision of legal information, and locating of 
suspects. 
 
 2 a A Party’s point of contact shall have the capacity to carry out communications 
with the point of contact of another Party on an expedited basis. 
 
  b If the point of contact designated by a Party is not part of that Party’s authority or 
authorities responsible for international mutual assistance or extradition, the point 
of contact shall ensure that it is able to co-ordinate with such authority or 
authorities on an expedited basis. 
 
 3 Each Party shall ensure that trained and equipped personnel are available, in order to 
facilitate the operation of the network. 
 
Chapter IV – Final provisions 
 
  Article 36 – Signature and entry into force 
 
 1 This Convention shall be open for signature by the member States of the Council of 
Europe and by non-member States which have participated in its elaboration.   
 
 2 This Convention is subject to ratification, acceptance or approval. Instruments of 
ratification, acceptance or approval shall be deposited with the Secretary General of the 
Council of Europe. 
 
 3 This Convention shall enter into force on the first day of the month following the 
expiration of a period of three months after the date on which five States, including at 
least three member States of the Council of Europe, have expressed their consent to be 
bound by the Convention in accordance with the provisions of paragraphs 1 and 2. 
 
 4 In respect of any signatory State which subsequently expresses its consent to be bound 
by it, the Convention shall enter into force on the first day of the month following the 
expiration of a period of three months after the date of the expression of its consent to be 
bound by the Convention in accordance with the provisions of paragraphs 1 and 2. 
 
  Article 37 – Accession to the Convention 
 
 1 After the entry into force of this Convention, the Committee of Ministers of the Council 
of Europe, after consulting with and obtaining the unanimous consent of the Contracting 
States to the Convention, may invite any State which is not a member of the Council and 
which has not participated in its elaboration to accede to this Convention. The decision 
shall be taken by the majority provided for in Article 20.d. of the Statute of the Council of 
Europe and by the unanimous vote of the representatives of the Contracting States 
entitled to sit on the Committee of Ministers. 
 
 2 In respect of any State acceding to the Convention under paragraph 1 above, the 
Convention shall enter into force on the first day of the month following the expiration 
of a period of three months after the date of deposit of the instrument of accession with 
the Secretary General of the Council of Europe. 
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  Article 38 – Territorial application 
 
 1 Any State may, at the time of signature or when depositing its instrument of ratification, 
acceptance, approval or accession, specify the territory or territories to which this 
Convention shall apply. 
 
 2 Any State may, at any later date, by a declaration addressed to the Secretary General of 
the Council of Europe, extend the application of this Convention to any other territory 
specified in the declaration.  In respect of such territory the Convention shall enter into 
force on the first day of the month following the expiration of a period of three months 
after the date of receipt of the declaration by the Secretary General. 
 
 3 Any declaration made under the two preceding paragraphs may, in respect of any 
territory specified in such declaration, be withdrawn by a notification addressed to the 
Secretary General of the Council of Europe. The withdrawal shall become effective on 
the first day of the month following the expiration of a period of three months after the 
date of receipt of such notification by the Secretary General. 
 
  Article 39 – Effects of the Convention 
 
 1 The purpose of the present Convention is to supplement applicable multilateral or bilateral 
treaties or arrangements as between the Parties, including the provisions of: 
 
  – the European Convention on Extradition, opened for signature in Paris, on 
13 December 1957 (ETS No. 24); 
 
  – the European Convention on Mutual Assistance in Criminal Matters, opened for 
signature in Strasbourg, on 20 April 1959 (ETS No. 30);  
 
  – the Additional Protocol to the European Convention on Mutual Assistance in 
Criminal Matters, opened for signature in Strasbourg, on 17 March 1978 (ETS 
No. 99). 
 
 2 If two or more Parties have already concluded an agreement or treaty on the matters 
dealt with in this Convention or have otherwise established their relations on such 
matters, or should they in future do so, they shall also be entitled to apply that 
agreement or treaty or to regulate those relations accordingly. However, where Parties 
establish their relations in respect of the matters dealt with in the present Convention 
other than as regulated therein, they shall do so in a manner that is not inconsistent with 
the Convention’s objectives and principles. 
 
 3 Nothing in this Convention shall affect other rights, restrictions, obligations and 
responsibilities of a Party. 
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  Article 40 – Declarations 
 
  By a written notification addressed to the Secretary General of the Council of Europe, 
any State may, at the time of signature or when depositing its instrument of ratification, 
acceptance, approval or accession, declare that it avails itself of the possibility of 
requiring additional elements as provided for under Articles 2, 3, 6 paragraph 1.b, 7, 9 
paragraph 3, and 27, paragraph 9.e.  
 
  Article 41 – Federal clause 
 
 1 A federal State may reserve the right to assume obligations under Chapter II of this 
Convention consistent with its fundamental principles governing the relationship 
between its central government and constituent States or other similar territorial entities 
provided that it is still able to co-operate under Chapter III. 
 
 2 When making a reservation under paragraph 1, a federal State may not apply the terms 
of such reservation to exclude or substantially diminish its obligations to provide for 
measures set forth in Chapter II. Overall, it shall provide for a broad and effective law 
enforcement capability with respect to those measures. 
 
 3 With regard to the provisions of this Convention, the application of which comes under 
the jurisdiction of constituent States or other similar territorial entities, that are not 
obliged by the constitutional system of the federation to take legislative measures, the 
federal government shall inform the competent authorities of such States of the said 
provisions with its favourable opinion, encouraging them to take appropriate action to 
give them effect.  
 
  Article 42 – Reservations 
 
  By a written notification addressed to the Secretary General of the Council of Europe, 
any State may, at the time of signature or when depositing its instrument of ratification, 
acceptance, approval or accession, declare that it avails itself of the reservation(s) 
provided for in Article 4, paragraph 2, Article 6, paragraph 3, Article 9, paragraph 4, 
Article 10, paragraph 3, Article 11, paragraph 3, Article 14, paragraph 3, Article 22, 
paragraph 2, Article 29, paragraph 4, and Article 41, paragraph 1. No other reservation 
may be made. 
 
  Article 43 – Status and withdrawal of reservations 
 
 1 A Party that has made a reservation in accordance with Article 42 may wholly or 
partially withdraw it by means of a notification addressed to the Secretary General of the 
Council of Europe. Such withdrawal shall take effect on the date of receipt of such 
notification by the Secretary General. If the notification states that the withdrawal of a 
reservation is to take effect on a date specified therein, and such date is later than the 
date on which the notification is received by the Secretary General, the withdrawal shall 
take effect on such a later date. 
 
 2 A Party that has made a reservation as referred to in Article 42 shall withdraw such 
reservation, in whole or in part, as soon as circumstances so permit. 
 
 3 The Secretary General of the Council of Europe may periodically enquire with Parties 
that have made one or more reservations as referred to in Article 42 as to the prospects 
for withdrawing such reservation(s). 
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  Article 44 – Amendments 
 
 1 Amendments to this Convention may be proposed by any Party, and shall be 
communicated by the Secretary General of the Council of Europe to the member States of 
the Council of Europe, to the non-member States which have participated in the 
elaboration of this Convention as well as to any State which has acceded to, or has been 
invited to accede to, this Convention in accordance with the provisions of Article 37. 
 
 2 Any amendment proposed by a Party shall be communicated to the European 
Committee on Crime Problems (CDPC), which shall submit to the Committee of 
Ministers its opinion on that proposed amendment. 
 
 3 The Committee of Ministers shall consider the proposed amendment and the opinion 
submitted by the CDPC and, following consultation with the non-member States Parties 
to this Convention, may adopt the amendment. 
 
 4 The text of any amendment adopted by the Committee of Ministers in accordance with 
paragraph 3 of this article shall be forwarded to the Parties for acceptance. 
 
 5 Any amendment adopted in accordance with paragraph 3 of this article shall come into 
force on the thirtieth day after all Parties have informed the Secretary General of their 
acceptance thereof. 
 
  Article 45 – Settlement of disputes 
 
 1 The European Committee on Crime Problems (CDPC) shall be kept informed regarding 
the interpretation and application of this Convention. 
 
 2 In case of a dispute between Parties as to the interpretation or application of this 
Convention, they shall seek a settlement of the dispute through negotiation or any other 
peaceful means of their choice, including submission of the dispute to the CDPC, to an 
arbitral tribunal whose decisions shall be binding upon the Parties, or to the 
International Court of Justice, as agreed upon by the Parties concerned. 
 
  Article 46 – Consultations of the Parties 
 
 1 The Parties shall, as appropriate, consult periodically with a view to facilitating: 
 
  a the effective use and implementation of this Convention, including the 
identification of any problems thereof, as well as the effects of any declaration or 
reservation made under this Convention; 
 
  b the exchange of information on significant legal, policy or technological 
developments pertaining to cybercrime and the collection of evidence in electronic 
form;  
 
  c consideration of possible supplementation or amendment of the Convention. 
 
 2 The European Committee on Crime Problems (CDPC) shall be kept periodically 
informed regarding the result of consultations referred to in paragraph 1. 
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 3 The CDPC shall, as appropriate, facilitate the consultations referred to in paragraph 1 
and take the measures necessary to assist the Parties in their efforts to supplement or 
amend the Convention. At the latest three years after the present Convention enters into 
force, the European Committee on Crime Problems (CDPC) shall, in co-operation with 
the Parties, conduct a review of all of the Convention’s provisions and, if necessary, 
recommend any appropriate amendments. 
 
 4 Except where assumed by the Council of Europe, expenses incurred in carrying out the 
provisions of paragraph 1 shall be borne by the Parties in the manner to be determined 
by them.  
 
 5 The Parties shall be assisted by the Secretariat of the Council of Europe in carrying out 
their functions pursuant to this article. 
 
  Article 47 – Denunciation 
 
 1 Any Party may, at any time, denounce this Convention by means of a notification 
addressed to the Secretary General of the Council of Europe. 
 
 2 Such denunciation shall become effective on the first day of the month following the 
expiration of a period of three months after the date of receipt of the notification by the 
Secretary General. 
 
  Article 48 – Notification 
 
  The Secretary General of the Council of Europe shall notify the member States of the 
Council of Europe, the non-member States which have participated in the elaboration of 
this Convention as well as any State which has acceded to, or has been invited to accede 
to, this Convention of: 
 
  a any signature; 
 
  b the deposit of any instrument of ratification, acceptance, approval or accession; 
 
  c any date of entry into force of this Convention in accordance with Articles 36 
and 37; 
 
  d any declaration made under Article 40 or reservation made in accordance with 
Article 42; 
 
  e any other act, notification or communication relating to this Convention. 
 
 
  In witness whereof the undersigned, being duly authorised thereto, have signed this 
Convention. 
 
  Done at Budapest, this 23rd day of November 2001, in English and in French, both texts 
being equally authentic, in a single copy which shall be deposited in the archives of the 
Council of Europe. The Secretary General of the Council of Europe shall transmit 
certified copies to each member State of the Council of Europe, to the non-member States 
which have participated in the elaboration of this Convention, and to any State invited to 
accede to it. 
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UNDANG-UNDANG REPUBLIK INDONESIA
NOMOR 11 TAHUN 2008
TENTANG
INFORMASI DAN TRANSAKSI ELEKTRONIK
DENGAN RAHMAT TUHAN YANG MAHA ESA
PRESIDEN REPUBLIK INDONESIA,
Menimbang:
a. bahwa pembangunan nasional adalah suatu proses yang berkelanjutan yang harus senantiasa tanggap 
terhadap berbagai dinamika yang terjadi di masyarakat;
b. bahwa globalisasi informasi telah menempatkan Indonesia sebagai bagian dari. masyarakat informasi 
dunia sehingga mengharuskan dibentuknya pengaturan mengenai pengelolaan Informasi dan Transaksi 
Elektronik di tingkat nasional sehingga pembangunan Teknologi Informasi dapat dilakukan secara optimal, 
merata, dan menyebar ke seluruh lapisan masyarakat guna mencerdaskan kehidupan bangsa;
c. bahwa perkembangan dan kemajuan Teknologi Informasi yang demikian pesat telah menyebabkan 
perubahan kegiatan kehidupan manusia dalam berbagai bidang yang secara langsung telah 
memengaruhi. lahirnya bentuk-bentuk perbuatan hukum baru.
d. bahwa penggunaan dan pemanfaatan Teknologi Informasi harus terus dikembangkan untuk menjaga,. 
memelihara, dan memperkukuh persatuan dan kesatuan nasional berdasarkan Peraturan Perundang-
undangan demi kepentingan nasional;
e. bahwa pemanfaatan Teknologi Informasi berperan penting dalam perdagangan dan pertumbuhan 
perekonomian nasional untuk mewujudkan kesejahteraan masyarakat;
f. bahwa pemerintah perlu mendukung pengembangan Teknologi Informasi melalui infrastruktur hukum dar. 
pengaturannya sehingga pemanfaatan Teknologi Informasi dilakukan secara aman untuk mencegah 
penyalahgunaannya dengan memperhatikan nilai-nilai agama dan sosial budaya, masyarakat Indonesia
g. bahwa berdasarkan pertimbangan sebagaimana dimaksud dalam huruf a, huruf h, huruf c, huruf d, huruf 
e, dan huruf f, perlu membentuk, Undang-Undang tentang Informasi dan Transaksi Elektronik.
Mengingat:
Pasal 5 ayat (1) dan Pasal 20 Undang-Undang Dasar Negara Republik Indonesia Tahun 1945.
Dengan Persetujuan Bersama:
DEWAN PERWAKILAN RAKYAT REPUBLIK INDONESIA
dan
PRESIDEN REPUBLIK INDONESIA
MEMUTUSKAN:
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Menetapkan:
UNDANG-UNDANG TENTANG INFORMASI DAN TRANSAKSI ELEKTRONIK
BAB I
KETENTUAN UMUM
Pasal 1
Dalam Undang-Undang ini yang dimaksud dengan:
1. Informasi Elektronik adalah satu atau sekumpulan data elektronik, termasuk, tetapi tidak terbatas pada 
tulisan, suara, gambar, peta, rancangan, foto, electronic data interchange (EDJ), surat elektronik 
(electronic mail), telegram, teleks, telecopy atau sejenisnya, huruf, tanda, angka, Kode Akses, simbol, 
atau perforasi yang telah diolah yang memiliki arti. atau dapat dipahami oleh orang yang mampu 
memahaminya.
2. Transaksi Elektronik adalah perbuatan hukum yang dilakukan dengan menggunakan Komputer, jaringan 
Komputer, dan/ atau media elektronik lainnya.
3. Teknologi informasi adalah suatu teknik untuk mengumpulkan, menyiapkan, menyimpan, memproses, 
mengumumkan, menganalisis, dan/atau menyebarkan informasi.
4. Dokumen Elektronik adalah setiap Informasi Elektronik yang dibuat, diteruskan, dikirimkan, diterima, atau 
disimpan dalam bentuk analog, digital, elektromagnetik, optikal, atau sejenisnya, yang dapat dilihat, 
ditampilkan, dan/atau didengar melalui Komputer atau Sistem Elektronik termasuk tetapi tidak terbatas 
pada tulisan, suara, gambar, peta rancangan, foto atau sejenisnya, huruf, tanda, angka, Kode Akses, 
simbol atau perforasi yang memiliki makna atau arti atau dapat dipahami oleh orang yang mampu 
memahaminya.
5. Sistem Elektronik adalah serangkaian perangkat dan prosedur elektronik yang berfungsi mempersiapkan, 
mengumpulkan, mengolah, menganalisis, menyimpan, menampilkan, mengumumkan, mengirimkan, 
dan/atau menyebarkan Informasi Elektronik.
6. Penyelenggaraan Sistem Elektronik adalah pemanfaatan Sistem Elektronik oleh penyelenggara negara, 
Orang, Badan Usaha, dan/atau masyarakat.
7. Jaringan Sistem Elektronik adalah terhubungnya dua Sistem Elektronik atau lebih, yang bersifat tertutup 
ataupun terbuka.
8. Agen Elektronik adalah perangkat dari suatu Sistem Elektronik yang dibuat untuk melakukan suatu 
tindakan terhadap suatu Informasi Elektronik tertentu secara otomatis yang diselenggarakan oleh Orang.
9. Sertifikat Elektronik adalah sertifikat yang bersifat elektronik yang, memuat Tanda Tangan Elektronik dan 
identitas yang menunjukkan status subjek hukum para pihak dalam Transaksi Elektronik yang dikeluarkan 
oleh Penyelenggara Sertifikasi Elektronik.
10. Penyelenggara Sertifikasi Elektronik adalah badan hukum yang berfungsi. sebagai pihak yang layak 
dipercaya, yang memberikan dan mengaudit Sertifikat Elektronik.
11. Lembaga Sertifikasi;Keandalan adalah lembaga independen yang dibentuk oleh, profesional yang diakui, 
disahkan, dan diawasi oleh Pemerintah dengan kewenangan mengaudit dan mengeluarkan sertifikat 
keandalan dalam Transaksi Elektronik.
12. Tanda Tangan Elektronik adalah tanda tangan yang terdiri atas Informasi Elektronik yang dilekatkan, 
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terasosiasi atau terkait dengan Informasi Elektronik lainnya yang digunakan sebagai alat verifikasi dan 
autentikasi.
13. Penanda Tangan adalah subjek hukum yang terasosiasikan atau terkait dengan Tandatangan Elektronik.
14. Komputer adalah alat untuk memproses data elektronik, magnetik, optik, atau sistem yang melaksanakan 
fungsi logika, aritmatika, dan penyimpanan.
15. Akses adalah kegiatan melakukan interaksi dengan Sistem Elektronik, yang berdiri sendiri atau dalam 
jaringan.
16. Kode Akses adalah angka, huruf, simbol, karakter lainnya atau kombinasi di antaranya, yang merupakan 
kunci untuk dapat mengakses Komputer dan/atau Sistem Elektronik lainnya.
17. Kontrak Elektronik adalah perjanjian para pihak yang dibuat melalui Sistem Elektronik.
18. Pengirim adalah subjek hukum yang mengirimkan Informasi Elektronik dan/atau Dokumen Elektronik.
19. Penerima adalah subjek hukum yang menerima Informasi Elektronik dan/atau Dokumen Elektronik dari 
Pengirim.
20. Nama Domain adalah alamat internet penyelenggara negara, Orang, Badan Usaha, dan/atau masyarakat, 
yang dapat digunakan dalam berkomunikasi melalui internet, yang berupa kode atau susunan karakter 
yang bersifat unik untuk menuju lokasi tertentu dalam internet.
21. Orang adalah orang perseorangan, baik warga negara Indonesia, warga negara asing, maupun badan 
hukum.
22. Badan Usaha adalah perusahaan perseorangan atau perusahaan persekutuan, baik yang. berbadan 
hukum maupun yang tidak berbadan hukum.
23. Pemerintah adalah Menteri atau pejabat lainnya yang ditunjuk oleh Presiden.
Pasal 2
Undang-Undang ini berlaku untuk setiap Orang yang melakukan perbuatan hukum sebagaimana diatur dalam 
Undang-Undang ini, baik yang berada di wilayah hukum Indonesia maupun di luar wilayah hukum Indonesia, 
yang memiliki akibat hukum di wilayah hukum Indonesia dan/atau di luar wilayah hukum Indonesia dan 
merugikan kepentingan Indonesia.
BAB II
ASAS DAN TUJUAN
Pasal 3
Pemanfaatan Teknologi Informasi dan Transaksi Elektronik dilaksanakan berdasarkan asas kepastian hukum, 
manfaat, kehati-hatian, iktikad baik, dan kebebasan memilih teknologi atau netral teknologi.
Pasal 4
Pemanfaatan Teknologi Informasi dan Transaksi Elektronik dilaksanakan dengan tujuan untuk:
a. mencerdaskan kehidupan bangsa sebagai bagian dari masyarakat informasi dunia;
b. mengembangkan perdagangan dan perekonomian nasional dalam rangka meningkatkan kesejahteraan 
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masyarakat;
c. meningkatkan efektivitas dan efisiensi pelayanan publik;
d. membuka kesempatan seluas-luasnya kepada setiap Orang untuk memajukan pemikiran dan 
kemampuan di bidang penggunaan dan pemanfaatan Teknologi Informasi seoptimal mungkin dan 
bertanggung jawab; dan
e. memberikan rasa aman, keadilan, dan kepastian hukum bagi pengguna dan penyelenggara Teknologi 
Informasi.
BAB III
INFORMASI, DOKUMEN, DAN TANDA TANGAN ELEKTRONIK
Pasal 5
(1) Informasi Elektronik dan/atau Dokumen Elektronik dan/atau hasil cetakannya merupakan alat bukti hukum 
yang sah.
(2) Informasi Elektronik dan/atau Dokumen Elektronik dan/atau hasil cetaknya sebagaimana dimaksud pada 
ayat (1) merupakan perluasan dari alat bukti yang sah sesuai dengan Hukum Acara yang berlaku di 
Indonesia,
(3) Informasi Elektronik dan/atau Dokumen Elektronik dinyatakan sah apabila menggunakan Sistem 
Elektronik sesuai dengan ketentuan yang diatur dalam Undang-Undang ini.
(4) Ketentuan mengena Informasi Elektronik dan/atau Dokumen Elektronik sebagaimana dimaksud pada ayat 
(1) tidak berlaku untuk:
a. surat yang menurut Undang-Undang harus dibuat dalam bentuk tertulis; dan
b. surat beserta dokumennya yang menurut Undang-Undang harus dibuat dalam bentuk akta notaris 
atau akta yang dibuat oleh pejabat pembuat akta.
Pasal 6
Dalam hal terdapat ketentuan lain selain yang diatur dalam Pasal 5 ayat (4) yang mensyaratkan bahwa suatu 
informasi harus berbentuk tertulis atau lisan Informasi Elektronik dan/atau Dokumen Elektronik dianggap sah 
sepanjang informasi yang tercantum di dalamnya dapat diakses, ditampilkan, dijamin keutuhannya, dan dapat 
dipertanggungjawabkan sehingga menerangkan suatu keadaan.
Pasal 7
Setiap Orang Yang menyatakan hak, memperkuat hak yang telah ada, atau menolak hak Orang lain 
berdasarkan adanya Informasi Elektronik dan/atau Dokumen Elektronik harus memastikan bahwa Informasi 
Elektronik dan/atau Dokumen Elektronik yang ada padanya berasal dari Sistem Elektronik yang memenuhi 
syarat berdasarkan Peraturan Perundang-undangan.
Pasal 8
(1) Kecuali diperjanjikan lain, waktu pengiriman suatu Informasi Elektronik dan/atau Dokumen Elektronik 
ditentukan pada saat Informasi Elektronik dan/ atau Dokumen Elektronik telah dikirim dengan alamat yang 
benar oleh Pengirim, ke suatu Sistem Elektronik yang ditunjuk atau dipergunakan Penerima dan telah 
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memasuki Sistem Elektronik yang, berada di luar kendali Pengirim.
(2) Kecuali diperjanjikan lain, waktu penerimaan suatu Informasi Elektronik : dan/ atau Dokumen Elektronik 
ditentukan pada saat Informasi Elektronik dan/ atau Dokumen Elektronik memasuki Sistem Elektronik di 
bawah kendali Penerima yang berhak.
(3) Dalam hal Penerima telah menunjuk suatu Sistem Elektronik tertentu untuk menerima Informasi 
Elektronik, penerimaan terjadi pada saat Informasi Elektronik dan/atau Dokumen Elektronik memasuki 
Sistem Elektronik yang ditunjuk.
(4) Dalam hal terdapat dua atau lebih sistem informasi yang digunakan dalam pengiriman atau penerimaan 
Informasi Elektronik dan/atau Dokumen Elektronik, maka:
a. waktu pengiriman adalah ketika Informasi Elektronik dan/atau Dokumen Elektronik memasuki 
sistem informasi pertama yang berada di luar kendali Pengirim;
b. waktu penerimaan adalah ketika Informasi Elektronik dan/atau Dokumen Elektronik memasuki 
sistem informasi terakhir yang berada di bawah kendali Penerima.
Pasal 9
Pelaku usaha yang menawarkan produk melalui Sistem Elektronik harus menyediakan informasi yang lengkap 
dan benar berkaitan dengan syarat kontrak, produsen, dan produk yang ditawarkan.
Pasal 10
(1) Setiap pelaku usaha yang menyelenggarakan Transaksi Elektronik dapat disertifikasi oleh Lembaga 
Sertifikasi Keandalan.
(2) Ketentuan mengenai pembentukan Lembaga Sertifikasi Keandalan sebagaimana dimaksud pada ayat (1) 
diatur dengan Peraturan Pemerintah.
Pasal 11
(1) Tanda Tangan Elektronik memiliki kekuatan hukum dan akibat hukum yang sah selama memenuhi 
persyaratan sebagai berikut:
a. data pembuatan Tanda Tangan Elektronik terkait hanya kepada Penanda Tangan;
b. data pembuatan Tanda Tangan Elektronik pada saat proses penandatanganan elektronik hanya 
berada dalam kuasa Penanda Tangan;
c. segala perubahan terhadap Tanda Tangan Elektronik yang terjadi setelah waktu penandatanganan 
dapat diketahui;
d. segala perubahan terhadap Informasi Elektronik yang terkait dengan Tanda Tangan Elektronik 
tersebut setelah waktu penandatanganan dapat diketahui;
e. terdapat cara tertentu yang dipakai untuk mengidentifikasi siapa Penandatangannya; dan
f. terdapat cara tertentu untuk menunjukkan bahwa Penanda Tangan telah memberikan persetujuan 
terhadap Informasi Elektronik yang terkait.
(2) Ketentuan lebih lanjut tentang Tanda Tangan Elektronik sebagaimana dimaksud pada ayat (1) diatur 
dengan Peraturan Pemerintah.
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Pasal 12
(1) Setiap Orang yang terlibat dalam Tanda Tangan Elektronik berkewajiban memberikan pengamanan atas 
Tanda Tangan Elektronik yang digunakannya.
(2) Pengamanan Tanda Tangan Elektronik sebagaimana dimaksud pada ayat (1) sekurang-kurangnya 
meliputi:
a. sistem tidak dapat diakses oleh Orang lain yang tidak berhak;
b. Penanda Tangan harus menerapkan prinsip kehati-hatian untuk menghindari penggunaan secara 
tidak sah terhadap data terkait pembuatan Tanda Tangan Elektronik;
c. Penanda Tangan harus tanpa menunda-nunda, menggunakan cara yang dianjurkan oleh 
penyelenggara Tanda Tangan Elektronik ataupun cara lain yang layak dan sepatutnya harus segera 
memberitahukan kepada seseorang yang oleh Penanda Tangan dianggap memercayai Tanda 
Tangan Elektronik atau kepada pihak pendukung layanan Tanda Tangan Elektronik jika:
1. Penanda Tangan mengetahui bahwa data pembuatan Tanda Tangan Elektronik telah dibobol; 
atau
2. keadaan yang diketahui oleh Penanda Tangan dapat menimbulkan risiko yang berarti, 
kemungkinan akibat bobolnya data pembuatan Tanda Tangan Elektronik; dan
d. dalam hal Sertifikat Elektronik digunakan untuk mendukung Tanda Tangan Elektronik, Penanda 
Tangan harus memastikan kebenaran dan keutuhan semua informasi yang terkait dengan Sertifikat 
Elektronik tersebut.
(3) Setiap Orang yang melakukan pelanggaran ketentuan sebagaimana dimaksud pada ayat (1), 
bertanggung jawab atas segala kerugian dan konsekuensi hukum yang timbul.
BAB IV
PENYELENGGARAAN SERTIFIKASI ELEKTRONIK DAN SISTEM ELEKTRONIK
Bagian Kesatu
Penyelenggaraan Sertifikasi Elektronik
Pasal 13
(1) Setiap Orang berhak menggunakan jasa Penyelenggara Sertifikasi Elektronik untuk pembuatan Tanda 
Tangan Elektronik.
(2) Penyelenggara Sertifikasi Elektronik harus memastikan keterkaitan suatu Tanda Tangan Elektronik 
dengan pemiliknya.
(3) Penyelenggara Sertifikasi Elektronik terdiri atas:
a. Penyelenggara Sertifikasi Elektronik Indonesia; dan
b. Penyelenggara Sertifikasi Elektronik asing.
(4) Penyelenggara Sertifikasi Elektronik Indonesia berbadan hukum Indonesia dan berdomisili di Indonesia.
(5) Penyelenggara Sertifikasi Elektronik asing yang beroperasi di Indonesia harus terdaftar di Indonesia.
(6) Ketentuan lebih lanjut mengenai Penyelenggara Sertifikasi Elektronik sebagaimana dimaksud pada ayat 
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(3) diatur dengan Peraturan Pemerintah.
Pasal 14
Penyelenggara Sertifikasi Elektronik sebagaimana dimaksud dalam Pasal 13 ayat (1) sampai dengan ayat (5) 
harus menyediakan informasi yang akurat, jelas, dan pasti kepada setiap pengguna jasa, yang meliputi:
a. metode yang digunakan untuk mengidentifikasi Penanda Tangan;
b. hal yang dapat digunakan untuk mengetahui data diri pembuat Tanda Tangan Elektronik; dan
c. hal yang dapat digunakan untuk menunjukkan keberlakuan dan keamanan Tanda Tangan Elektronik.
Bagian Kedua
Penyelenggaraan Sistem Elektronik
Pasal 15
(1) Setiap Penyelenggara Sistem Elektronik harus menyelenggarakan Sistem Elektronik secara andal dan 
aman serta bertanggung jawab terhadap beroperasinya Sistem Elektronik sebagaimana mestinya.
(2) Penyelenggara Sistem Elektronik bertanggung jawab terhadap Penyelenggaraan Sistem Elektroniknya.
(3) Ketentuan sebagaimana dimaksud pada ayat (2) tidak berlaku dalam hal dapat dibuktikan terjadinya 
keadaan memaksa kesalahan, dan/atau kelalaian pihak pengguna Sistem Elektronik.
Pasal 16
(1) Sepanjang tidak ditentukan lain oleh undang-undang tersendiri, setiap Penyelenggara Sistem Elektronik 
wajib mengoperasikan Sistem Elektronik yang memenuhi persyaratan minimum sebagai berikut:
a. dapat menampilkan kembali Informasi Elektronik dan/atau Dokumen Elektronik secara utuh sesuai 
dengan masa retensi yang ditetapkan dengan Peraturan Perundang-undangan;
b. dapat melindungi ketersediaan, keutuhan, keotentikan, kerahasiaan, dan keteraksesan Informasi 
Elektronik dalam Penyelenggaraan Sistem Elektronik tersebut;
c. dapat beroperasi sesuai dengan prosedur atau petunjuk dalam Penyelenggaraan Sistem Elektronik 
tersebut;
d. dilengkapi dongan prosedur atau petunjuk yang diumumkan dengan bahasa, informasi, atau simbol 
yang dapat dipahami oleh pihak yang bersangkutan dengan Penyelenggaraan Sistem Elektronik 
tersebut; dan
e. memiliki mekanisme yang berkelanjutan untuk menjaga kebaruan, kejelasan, dan 
kebertanggungjawaban prosedur atau petunjuk.
(2) Ketentuan lebih lanjut tentang Penyelenggaraan Sistem Elektronik sebagaimana dimaksud pada ayat (1) 
diatur dengan Peraturan Pemerintah.
BAB V
TRANSAKSI ELEKTRONIK
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Pasal 17
(1) Penyelenggaraan Transaksi Elektronik dapat dilakukan dalam lingkup publik, ataupun privat.
(2) Para pihak yang melakukan Transaksi Elektronik sebagaimana dimaksud pada ayat (1) wajib beritikad 
baik dalam melakukan interaksi dan/atau pertukaran Informasi Elektronik dan/atau Dokumen Elektronik 
selama transaksi berlangsung.
(3) Ketentuan lebih lanjut mengenai penyelenggaraan Transaksi Elektronik sebagaimana dimaksud pada ayat 
(1) diatur dengan Peraturan Pemerintah.
Pasal 18
(1) Transaksi Elektronik yang dituangkan ke dalam Kontrak Elektronik mengikat para pihak.
(2) Para pihak .memiliki kewenangan untuk memilih hukum yang berlaku bagi Transaksi Elektronik 
internasional yang dibuatnya.
(3) Jika para pihak tidak melakukan pilihan hukum dalam Transaksi Elektronik internasional, hukum yang 
berlaku didasarkan pada asas Hukum Perdata Internasional.
(4) Para pihak memiliki kewenangan untuk menetapkan forum pengadilan, arbitrase, atau lembaga 
penyelesaian sengketa alternatif lainnya yang berwenang menangani sengketa yang mungkin timbul dari 
Transaksi Elektronik internasional yang dibuatnya.
(5) Jika para pihak tidak melakukan pilihan forum sebagaimana dimaksud pada ayat (4), penetapan 
kewenangan pengadilan, arbitrase, atau lembaga penyelesaian sengketa alternatif lainnya yang 
berwenang menangani sengketa yang mungkin timbul dari transaksi tersebut, didasarkan pada asas 
Hukum Perdata Internasional.
Pasal 19
Para pihak yang melakukan Transaksi Elektronik harus menggunakan Sistem Elektronik yang disepakati.
Pasal 20
(1) Kecuali ditentukan lain oleh para pihak, Transaksi Elektronik terjadi pada saat penawaran transaksi yang 
dikirim Pengirim telah diterima dan disetujui Penerima.
(2) Persetujuan atas penawaran Transaksi Elektronik sebagaimana dimaksud pada ayat (1) harus dilakukan 
dengan pernyataan penerimaan secara elektronik.
Pasal 21
(1) Pengirim atau Penerima dapat melakukan Transaksi Elektronik sendiri, melalui pihak yang dikuasakan 
olehnya, atau melalui Agen Elektronik.
(2) Pihak yang bertanggung jawab atas segala akibat hukum dalam pelaksanaan Transaksi Elektronik 
sebagaimana dimaksud pada ayat (1) diatur sebagai berikut:
a. jika dilakukan sendiri, segala akibat hukum dalam pelaksanaan Transaksi Elektronik menjadi 
tanggung jawab para pihak yang bertransaksi;
b. jika dilakukan melalui pemberian kuasa, segala akibat hukum dalam pelaksanaan Transaksi 
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Elektronik menjadi tanggung jawab pemberi kuasa; atau
c. jika dilakukan melalui Agen Elektronik, segala akibat hukum dalam pelaksanaan Transaksi 
Elektronik menjadi tanggung jawab penyelenggara Agen Elektronik.
(3) Jika kerugian Transaksi Elektronik disebabkan gagal beroperasinya Agen Elektronik akibat tindakan pihak 
ketiga secara langsung terhadap Sistem Elektronik, segala akibat hukum menjadi tanggung jawab 
penyelenggara Agen Elektronik.
(4) Jika kerugian Transaksi Elektronik disebabkan gagal beroperasinya Agen Elektronik akibat kelalaian pihak 
pengguna jasa layanan, segala akibat hukum menjadi tanggung jawab pengguna jasa layanan.
(5) Ketentuan sebagaimana dimaksud pada ayat (2) tidak berlaku dalam hal dapat dibuktikan terjadinya, 
keadaan memaksa, kesalahan, dari/atau kelalaian pihak pengguna Sistem Elektronik.
Pasal 22
(1) Penyelenggara Agen Elektronik tertentu harus menyediakan fitur pada Agen Elektronik yang 
dioperasikannya yang memungkinkan. penggunanya melakukan perubahan informasi yang masih dalam 
proses transaksi.
(2) Ketentuan lebih lanjut mengenai penyelenggara Agen Elektronik tertentu sebagaimana dimaksud pada 
ayat (1) diatur dengan Peraturan Pemerintah.
BAB VI
NAMA DOMAIN, HAK KEKAYAAN INTELEKTUAL, DAN PERLINDUNGAN HAK PRIBADI
Pasal 23
(1) Setiap penyelenggara negara, Orang, Badan Usaha, dan/atau masyarakat berhak memiliki Nama Domain 
berdasarkan prinsip pendaftar pertama.
(2) Pemilikan dan penggunaan Nama Domain sebagaimana dimaksud pada ayat (1) harus di dasarkan pada 
itikad baik, tidak melanggar prinsip persaingan usaha secara sehat, dan tidak melanggar hak Orang lain.
(3) Setiap penyelenggara negara, Orang, Badan Usaha, atau masyarakat yang dirugikan karena penggunaan 
Nama Domain secara tanpa hak oleh Orang lain, berhak mengajukan gugatan pembatalan Nama Domain 
dimaksud.
Pasal 24
(1) Pengelola Nama Domain adalah, Pemerintah dan/atau masyarakat.
(2) Dalam hal terjadi perselisihan pengelolaan Nama Domain oleh masyarakat, Pemerintah berhak 
mengambil alih sementara pengelolaan Nama Domain yang diperselisihkan.
(3) Pengelola Nama Domain yang berada di luar wilayah Indonesia dan Nama domain yang diregistrasinya 
diakui keberadaannya sepanjang tidak bertentangan dengan Peraturan Perundang-undangan.
(4) Ketentuan lebih lanjut mengenai pengelolaan Nama Domain sebagaimana dimaksud pada ayat (1), ayat 
(2), dan ayat (3) diatur dengan Peraturan Pemerintah.
Pasal 25
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Informasi Elektronik dan/atau Dokumen Elektronik yang disusun menjadi karya intelektual, situs internet, dan 
karya intelektual yang ada di dalamnya dilindungi sebagai Hak Kekayaan Intelektual berdasarkan ketentuan 
Peraturan Perundang-undangan.
Pasal 26
(1) Kecuali ditentukan lain oleh Peraturan Perundang-undangan, penggunaan, setiap informasi melalui media 
elektronik yang menyangkut data pribadi seseorang harus dilakukan atas persetujuan Orang yang 
bersangkutan.
(2) Setiap orang yang dilanggar haknya sebagaimana dimaksud pada ayat (1) dapat mengajukan gugatan 
atas kerugian yang ditimbulkan berdasarkan Undang-Undang ini.
BAB VII
PERBUATAN YANG DILARANG
Pasal 27
(1) Setiap Orang dengan sengaja dan tanpa hak mendistribusikan dan/atau mentransmisikan dan/atau 
membuat dapat diaksesnya Informasi Elektronik dan/atau Dokumen Elektronik yang memiliki muatan 
yang melanggar kesusilaan.
(2) Setiap Orang dengan sengaja dan tanpa hak mendistribusikan dan/atau mentransmisikan dan/atau 
membuat dapat diaksesnya Informasi Elektronik dan/atau Dokumen Elektronik yang memiliki muatan 
perjudian.
(3) Setiap Orang dengan sengaja, dan tanpa hak mendistribusikan dan/atau mentransmisikan dan/atau 
membuat dapat diaksesnya Informasi Elektronik dan/atau Dokumen Elektronik yang memiliki muatan 
penghinaan dan/atau pencemaran nama baik.
(4) Setiap Orang dengan sengaja dan tanpa hak mendistribusikan dan/atau mentransmisikan dan/atau 
membuat dapat diaksesnya Informasi Elektronik dan/atau Dokumen Elektronik yang memiliki muatan 
pemerasan dan/atau pengancaman.
Pasal 28
(1) Setiap Orang dengan sengaja, dan tanpa hak menyebarkan berita bohong dan menyesatkan yang 
mengakibatkan kerugian konsumen dalam Transaksi Elektronik.
(2) Setiap Orang dengan sengaja dan tanpa hak menyebarkan informasi yang ditujukan untuk menimbulkan 
rasa kebencian atau permusuhan individu dan/atau kelompok masyarakat tertentu berdasarkan atas suku, 
agama, ras, dan antar golongan (SARA).
Pasal 29
Setiap Orang dengan sengaja dan tanpa hak mengirimkan Informasi Elektronik dan/atau Dokumen Elektronik 
yang berisi ancaman kekerasan atau menakut-nakuti yang ditujukan secara pribadi.
Pasal 30
(1) Setiap Orang dengan sengaja dan tanpa hak atau melawan hukum mengakses Komputer dan/atau 
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Sistem Elektronik milik Orang lain dengan cara apapun.
(2) Setiap Orang dengan sengaja dan tanpa hak atau melawan hukum mengakses Komputer dan/atau 
Sistem Elektronik dengan cara apapun dengan tujuan untuk memperoleh Informasi Elektronik dan/atau 
Dokumen Elektronik.
(3) Setiap Orang dengan sengaja dan tanpa hak atau melawan hukum mengakses Komputer dan/atau 
Sistem Elektronik dengan cara apapun dengan melanggar, menerobos, melampaui, atau menjebol sistem 
pengamanan.
Pasal 31
(1) Setiap Orang dengan sengaja dan tanpa hak atau melawan hukum melakukan intersepsi atau 
penyadapan atas Informasi Elektronik dan/atau Dokumen Elektronik dalam suatu Komputer dan/atau 
Sistem Elektronik tertentu milik orang lain.
(2) Setiap Orang dengan sengaja dan tanpa hak atau melawan hukum melakukan intersepsi atas transmisi 
Informasi Elektronik dan/atau Dokumen Elektronik yang tidak bersifat publik dari, ke, dan di dalam suatu 
Komputer dan/atau Sistem Elektronik tertentu milik Orang lain, baik yang tidak menyebabkan perubahan 
apa pun maupun yang menyebabkan adanya perubahan, penghilangan, dan/atau penghentian Informasi 
Elektronik dan/atau Dokumen Elektronik yang sedang ditransmisikan.
(3) Kecuali intersepsi sebagaimana dimaksud pada ayat (1) dan ayat (2), intersepsi yang dilakukan dalam 
rangka penegakan hukum atas permintaan kepolisian, kejaksaan, dan/atau institusi penegak hukum 
lainnya yang ditetapkan berdasarkan undang-undang.
(4) Ketentuan lebih lanjut mengenai tata cara intersepsi sebagaimana dimaksud pada ayat (3) diatur dengan 
Peraturan Pemerintah.
Pasal 32
(1) Setiap Orang dengan sengaja dan tanpa hak atau melawan hukum dengan cara apa pun mengubah, 
menambah, mengurangi, melakukan transmisi, merusak, menghilangkan, memindahkan, 
menyembunyikan suatu Informasi Elektronik dan/atau Dokumen Elektronik milik Orang lain atau milik 
publik.
(2) Setiap Orang dengan sengaja dan tanpa hak atau melawan hukum dengan cara apa pun memindahkan 
atau mentransfer Informasi Elektronik dan/atau Dokumen Elektronik kepada Sistem Elektronik Orang lain 
yang tidak berhak.
(3) Terhadap perbuatan sebagaimana dimaksud pada ayat (1) yang. mengakibatkan terbukanya suatu 
Informasi Elektronik dan/atau Dokumen Elektronik yang bersifat rahasia menjadi dapat diakses oleh publik 
dengan keutuhan data yang tidak sebagaimana mestinya.
Pasal 33
Setiap Orang dengan sengaja dan tanpa hak atau melawan hukum melakukan tindakan apa pun yang berakibat 
terganggunya Sistem Elektronik dan/atau mengakibatkan Sistem Elektronik menjadi tidak bekerja sebagaimana 
mestinya.
Pasal 34
(1) Setiap Orang dengan sengaja dan tanpa hak atau melawan hukum memproduksi, menjual, mengadakan 
untuk digunakan, mengimpor, mendistribusikan, menyediakan, atau memiliki:
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a. perangkat keras atau perangkat lunak Komputer yang dirancang atau secara khusus 
dikembangkan untuk memfasilitasi perbuatan sebagaimana dimaksud dalam Pasal 27 sampai 
dengan Pasal 33;
b. sandi lewat Komputer, Kode Akses, atau hal yang sejenis dengan itu yang ditujukan agar Sistem 
Elektronik menjadi dapat diakses dengan tujuan memfasilitasi perbuatan sebagaimana dimaksud 
dalam Pasal 27 sampai dengan Pasal 33.
(2) Tindakan sebagaimana dimaksud pada ayat (1) bukan tindak pidana jika ditujukan untuk melakukan 
kegiatan penelitian, pengujian Sistem Elektronik, untuk perlindungan Sistem Elektronik itu sendiri secara 
sah dan tidak melawan hukum.
Pasal 35
Setiap Orang dengan sengaja. dan tanpa hak atau melawan hukum melakukan manipulasi, penciptaan, 
perubahan, penghilangan, pengrusakan Informasi Elektronik dan/atau Dokumen Elektronik dengan tujuan agar 
Informasi Elektronik dan/atau Dokumen Elektronik tersebut dianggap seolah-olah data yang otentik.
Pasal 36
Setiap Orang dengan sengaja dan tanpa hak atau melawan hukum melakukan perbuatan sebagaimana 
dimaksud dalam Pasal 27 sampai dengan Pasal 34 yang mengakibatkan kerugian bagi orang lain.
Pasal 37
Setiap Orang dengan sengaja melakukan perbuatan yang dilarang sebagaimana dimaksud dalam Pasal 27 
sampai dengan Pasal 36 di luar wilayah Indonesia terhadap Sistem Elektronik yang berada di wilayah yurisdiksi 
Indonesia.
BAB VIII
PENYELESAIAN SENGKETA
Pasal 38
(1) Setiap Orang dapat mengajukan gugatan terhadap pihak yang menyelenggarakan Sistem Elektronik 
dan/atau menggunakan Teknologi Informasi yang menimbulkan kerugian.
(2) Masyarakat dapat mengajukan gugatan secara perwakilan terhadap pihak yang menyelenggarakan 
Sistem Elektronik dan/atau menggunakan Teknologi Informasi yang berakibat merugikan masyarakat, 
sesuai dengan ketentuan Peraturan Perundang-undangan.
Pasal 39
(1) Gugatan perdata dilakukan sesuai dengan ketentuan Peraturan Perundang-undangan.
(2) Selain penyelesaian gugatan perdata sebagaimana dimaksud pada ayat (1), para pihak dapat 
menyelesaikan sengketa melalui arbitrase, atau lembaga penyelesaian sengketa alternatif lainnya sesuai 
dengan ketentuan Peraturan Perundang-undangan.
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BAB IX
PERAN PEMERINTAH DAN PERAN MASYARAKAT
Pasal 40
(1) Pemerintah memfasilitasi pemanfaatan Teknologi Informasi dan Transaksi Elektronik sesuai dengan 
ketentuan Peraturan Perundang-undangan.
(2) Pemerintah melindungi kepentingan umum dari segala jenis gangguan sebagai akibat penyalahgunaan 
Informasi Elektronik dan Transaksi Elektronik yang mengganggu ketertiban umum, sesuai dengan 
ketentuan Peraturan Perundang-undangan.
(3) Pemerintah menetapkan instansi atau institusi yang memiliki data elektronik strategis yang wajib 
dilindungi.
(4) Instansi atau institusi sebagaimana dimaksud pada ayat (3) harus membuat Dokumen Elektronik dan 
rekam cadang elektroniknya serta menghubungkannya ke pusat data tertentu untuk kepentingan 
pengamanan data.
(5) Instansi atau institusi lain selain diatur pada ayat (3) membuat Dokumen Elektronik dan rekam cadang 
elektroniknya sesuai dengan keperluan perlindungan data yang dimilikinya.
(6) Ketentuan lebih lanjut mengenai peran Pemerintah sebagaimana dimaksud pada ayat, (1), ayat (2), dan 
ayat (3) diatur dengan Peraturan Pemerintah,
Pasal 41
(1) Masyarakat dapat berperan meningkatkan pemanfaatan Teknologi Informasi, melalui penggunaan dan 
Penyelenggaraan Sistem Elektronik dan Transaksi Elektronik sesuai dengan ketentuan Undang-Undang 
ini.
(2) Peran masyarakat sebagaimana dimaksud pada ayat (1) dapat diselenggarakan melalui lembaga yang 
dibentuk oleh masyarakat.
(3) Lembaga sebagaimana dimaksud pada ayat (2) dapat memiliki fungsi konsultasi dan mediasi.
BAB X
PENYIDIKAN
Pasal 42
Penyidikan terhadap tindak pidana sebagaimana dimaksud. dalam Undang-Undang ini, dilakukan berdasarkan 
ketentuan dalam Hukum Acara Pidana dan ketentuan dalam Undang-Undang ini.
Pasal 43
(1) Selain Penyidik Pejabat Polisi Negara Republik Indonesia, Pejabat Pegawai Negeri Sipil tertentu di 
lingkungan Pemerintah yang lingkup tugas dan tanggung jawabnya di bidang Teknologi Informasi dan 
Transaksi Elektronik diberi wewenang khusus sebagai penyidik sebagaimana dimaksud dalam Undang-
Undang tentang Hukum Acara Pidana untuk melakukan penyidikan tindak pidana di bidang Teknologi 
Informasi dan Transaksi Elektronik.
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(2) Penyidikan di bidang Teknologi Informasi dan Transaksi Elektronik sebagaimana dimaksud pada ayat (1) 
dilakukan dengan memperhatikan perlindungan terhadap privasi, kerahasiaan, kelancaran layanan publik, 
integritas data, atau keutuhan data sesuai dengan ketentuan Peraturan Perundang-undangan.
(3) Penggeledahan dan/atau penyitaan terhadap sistem elektronik yang terkait dengan dugaan tindak pidana 
harus dilakukan atas izin ketua pengadilan negeri setempat.
(4) Dalam melakukan penggeledahan dan/atau penyitaan sebagaimana dimaksud pada ayat (3), penyidik 
wajib menjaga terpeliharanya kepentingan pelayanan umum.
(5) Penyidik Pegawai Negeri Sipil sebagaimana dimaksud pada ayat (1) berwenang:
a. menerima laporan atau pengaduan dari seseorang tentang adanya tindak pidana berdasarkan 
ketentuan Undang-Undang ini;
b. memanggil setiap barang atau pihak lainnya untuk didengar dan/atau diperiksa sebagai tersangka 
atau saksi sehubungan dengan adanya dugaan tindak pidana di bidang terkait dengan ketentuan 
Undang-Undang ini;
c. melakukan pemeriksaan atas kebenaran laporan atau keterangan berkenaan dengan tindak pidana 
berdasarkan ketentuan Undang-Undang ini;
d. melakukan pemeriksaan terhadap Orang dan/atau Badan Usaha yang patut diduga melakukan 
tindak pidana berdasarkan Undang-Undang ini;
e. melakukan pemeriksaan terhadap alat dan/atau sarana yang berkaitan dengan kegiatan Teknologi 
Informasi yang diduga digunakan untuk melakukan tindak pidana berdasarkan Undang-Undang ini;
f. melakukan penggeledahan terhadap tempat tertentu yang diduga digunakan sebagai tempat untuk 
melakukan tindak pidana berdasarkan ketentuan Undang-Undang ini;
g. melakukan penyegelan dan penyitaan terhadap alat dan atau sarana kegiatan Teknologi Informasi 
yang diduga digunakan secara menyimpang dari ketentuan Peraturan Perundang-undangan;
h. meminta bantuan ahli yang diperlukan dalam penyidikan terhadap tindak pidana berdasarkan 
Undang-Undang ini; dan/atau
i. mengadakan penghentian penyidikan tindak pidana berdasarkan Undang-Undang ini sesuai' 
dengan ketentuan hukum acara pidana yang berlaku.
(6) Dalam hal melakukan penangkapan dan penahanan, penyidik melalui penuntut umum wajib meminta 
penetapan ketua pengadilan negeri setempat dalam waktu satu kali dua puluh empat jam.
(7) Penyidik Pegawai Negeri Sipil sebagaimana dimaksud pada ayat (1) berkoordinasi dengan Penyidik 
Pejabat Polisi Negara Republik Indonesia memberitahukan dimulainya penyidikan dan menyampaikan 
hasilnya kepada penuntut umum.
(8) Dalam rangka mengungkap tindak pidana Informasi Elektronik dan Transaksi Elektronik, penyidik dapat 
bekerja sama dengan penyidik negara lain untuk berbagi informasi dan alat bukti.
Pasal 44
Alat bukti penyidikan, penuntutan dan pemeriksaan di sidang pengadilan menurut ketentuan Undang-Undang ini 
adalah, sebagai berikut:
a. alat bukti sebagaimana dimaksud dalam ketentuan Perundang-undangan; dan
b. alat bukti lain berupa Informasi Elektronik dan/atau Dokumen Elektronik sebagaimana dimaksud dalam 
Pasal 1 angka 1 dan angka 4 serta Pasal 5 ayat (1), ayat (2), dan ayat (3).
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BAB XI
KETENTUAN PIDANA
Pasal 45
(1) Setiap Orang yang memenuhi unsur sebagaimana dimaksud dalam Pasal 27 ayat (1), ayat (2), ayat (3), 
atau ayat (4) dipidana dengan pidana penjara paling lama 6 (enam) tahun dan/atau denda paling banyak 
Rp. 1.000.000.000,00 (satu miliar rupiah).
(2) Setiap Orang yang memenuhi unsur sebagaimana dimaksud dalam Pasal, 28 ayat (1) atau ayat (2) 
dipidana dengan pidana penjara paling lama 6 (enam) tahun dan/atau denda paling banyak 
Rp1.000.000.000,00 (satu miliar rupiah).
(3) Setiap Orang yang memenuhi unsur sebagaimana dimaksud dalam Pasal 29 dipidana dengan pidana 
penjara paling lama 12 (dua belas) tahun dan/atau denda paling banyak Rp2.000.000.000,00 (dua miliar 
rupiah).
Pasal 46
(1) Setiap Orang yang memenuhi unsur sebagaimana dimaksud dalam Pasal 30 ayat (1) dipidana dengan 
pidana penjara paling lama 6 (enam) tahun dan/atau denda paling banyak Rp600.000.000,00 (enam ratus 
juta rupiah).
(2) Setiap Orang yang memenuhi unsur sebagaimana dimaksud dalam Pasal 30 ayat (2) dipidana dengan 
pidana penjara paling lama 7 (tujuh) tahun dan/atau denda paling banyak Rp700.000.000,00 (tujuh ratus 
juta rupiah).
(3) Setiap Orang yang memenuhi unsur sebagaimana dimaksud dalam Pasal 30 ayat (3) dipidana dengan 
pidana penjara paling lama 8 (delapan) tahun dan/atau denda paling banyak Rp800.000,000,00 (delapan 
ratus juta rupiah).
Pasal 47
Setiap Orang yang memenuhi unsur sebagaimana dimaksud dalam Pasal 31 ayat (1) atau ayat (2) dipidana 
dengan pidana penjara paling lama 10 (sepuluh) tahun dan/atau denda paling banyak Rp800.000.000,00 
(delapan ratus juta rupiah).
Pasal 48
(1) Setiap Orang yang memenuhi unsur sebagaimana dimaksud dalam Pasal 32 ayat (1) dipidana dengan 
pidana penjara paling lama 8 (delapan) tahun dan/atau denda paling banyak Rp2.000.000.000,00 (dua 
miliar rupiah).
(2) Setiap Orang yang memenuhi unsur sebagaimana dimaksud dalam Pasal 32 ayat (2) dipidana dengan 
pidana penjara paling lama 9 (sembilan) tahun dan/atau denda paling banyak Rp3.000.000.000,00 (tiga 
miliar rupiah).
(3) Setiap Orang yang memenuhi unsur sebagaimana dimaksud dalam Pasal 32 ayat (3) dipidana dengan 
pidana penjara paling lama 10 (sepuluh) tahun dan/atau denda paling banyak Rp5.000.000.000,00 (lima 
miliar rupiah).
Pasal 49
15 / 29
www.hukumonline.com
Setiap Orang yang memenuhi unsur sebagaimana dimaksud dalam Pasal 33, dipidana dengan pidana penjara 
paling lama 10 (sepuluh) tahun dan/atau denda paling banyak Rp 10.000.000.000,00 (sepuluh miliar rupiah).
Pasal 50
Setiap Orang yang memenuhi unsur sebagaimana dimaksud dalam Pasal 34 ayat (1) dipidana dengan pidana 
penjara paling lama 10 (sepuluh) tahun dan/atau denda paling banyak Rp10.000.000.000,00 (sepuluh miliar 
rupiah),
Pasal 51
(1) Setiap Orang yang memenuhi unsur sebagaimana dimaksud dalam Pasal 35 dipidana dengan pidana 
penjara paling lama 12 (dua belas) tahun dan/atau denda paling banyak Rp12.000.000.000,00 (dua belas 
miliar rupiah).
(2) Setiap Orang yang memenuhi unsur sebagaimana dimaksud dalam Pasal 36 dipidana dengan pidana 
penjara paling lama 12 (dua belas) tahun dan/atau denda paling banyak Rp12.000.000.000,00 (dua belas 
miliar rupiah).
Pasal 52
(1) Dalam hal tindak pidana sebagaimana dimaksud dalam Pasal 27 ayat (1) menyangkut kesusilaan atau 
eksploitasi seksual terhadap anak dikenakan pemberatan sepertiga dan pidana pokok.
(2) Dalam hal perbuatan sebagaimana dimaksud dalam Pasal 30 ,sampai dengan Pasal 37 ditujukan 
terhadap Komputer dan/atau Sistem Elektronik serta Informasi Elektronik dan/atau Dokumen Elektronik 
milik Pemerintah dan/atau yang digunakan untuk layanan publik dipidana dengan pidana pokok ditambah 
sepertiga
(3) Dalam hal perbuatan sebagaimana dimaksud dalam Pasal 30 sampai dengan Pasal 37 ditujukan, 
terhadap Komputer dan/atau Sistem Elektronik serta Informasi Elektronik dan/atau Dokumen Elektronik 
milik Pemerintah dan/atau badan strategik termasuk dan tidak terbatas pada lembaga pertahanan, bank 
sentral, perbankan, keuangan, lembaga internasional, otoritas penerbangan diancam dengan pidana 
maksimal ancaman pidana pokok masing-masing Pasal ditambah dua pertiga.
(4) Dalam hal tindak pidana sebagaimana dimaksud dalam Pasal 27 sampai dengan Pasal 37 dilakukan oleh 
korporasi dipidana dengan pidana pokok ditambah dua pertiga.
BAB XII
KETENTUAN PERALIHAN
Pasal 53
Pada saat berlakunya Undang-Undang ini, semua Peraturan Per undang-undangan dan kelembagaan yang 
berhubungan dengan pemanfaatan Teknologi Informasi yang tidak bertentangan dengan Undang-Undang ini 
dinyatakan tetap berlaku.
BAB XIII
KETENTUAN PENUTUP
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Pasal 54
(1) Undang-Undang ini mulai berlaku pada tanggal diundangkan.
(2) Peraturan Pemerintah harus sudah ditetapkan paling lama 2 (dua) tahun setelah diundangkannya 
Undang-Undang ini.
Agar setiap orang mengetahuinya, memerintahkan pengundangan Undang-Undang ini dengan penempatannya 
dalam Lembaran Negara Republik Indonesia.
Disahkan Di Jakarta,
Pada Tanggal 21 April 2008
PRESIDEN REPUBLIK INDONESIA,
Ttd.
DR. H. SUSILO BAMBANG YUDHOYONO
Diundangkan Di Jakarta,
Pada Tanggal 21 April 2008
MENTERI HUKUM DAN HAK ASASI MANUSIA REPUBLIK INDONESIA,
Ttd.
ANDI MATTALATTA
LEMBARAN N EGARA REPUBLIK INDONESIA TAHUN 2008 NOMOR 58
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PENJELASAN
UNDANG-UNDANG REPUBLIK INDONESIA
NOMOR 11 TAHUN 2008
TENTANG
INFORMASI DAN TRANSAKSI ELEKTRONIK
I. UMUM
Pemanfaatan Teknologi Informasi, media, dan komunikasi telah mengubah baik perilaku masyarakat 
maupun peradaban manusia secara global. Perkembangan teknologi informasi dan komunikasi telah pula 
menyebabkan hubungan dunia menjadi tanpa batas (borderless) dan menyebabkan perubahan sosial, 
ekonomi, dan budaya secara signifikan berlangsung demikian cepat. Teknologi Informasi saat ini menjadi 
pedang bermata dua karena selain memberikan kontribusi bagi peningkatan kesejahteraan, kemajuan, 
dan peradaban manusia, sekaligus menjadi sarana efektif perbuatan melawan hukum.
Saat ini telah lahir suatu rezim hukum baru yang dikenal dengan hukum siber atau hukum telematika. 
Hukum siber atau cyber law, secara internasional digunakan untuk istilah hukum yang terkait dengan 
pemanfaatan teknologi informasi dan komunikasi. Demikian pula, hukum telematika yang merupakan 
perwujudan dari konvergensi hukum telekomunikasi, hukum media, dan hukum informatika. Istilah lain 
yang juga digunakan adalah hukum teknologi informasi (law of information technology), hukum dunia 
maya (virtual world law), dan hukum mayantara. Istilah-istilah tersebut lahir mengingat kegiatan yang 
dilakukan melalui jaringan sistem komputer dan sistem komunikasi baik dalam lingkup lokal maupun 
global (Internet) dengan memanfaatkan teknologi informasi berbasis sistem komputer yang merupakan 
sistem elektronik yang dapat dilihat secara virtual. Permasalahan hukum yang seringkali dihadapi adalah 
ketika terkait dengan penyampaian informasi, komunikasi, dan/atau transaksi secara elektronik, 
khususnya dalam hal pembuktian dan hal yang terkait dengan perbuatan hukum yang dilaksanakan 
melalui sistem elektronik.
Yang dimaksud dengan sistem elektronik adalah sistem komputer dalam anti luas, yang tidak hanya 
mencakup perangkat keras dan perangkat lunak komputer, tetapi juga mencakup jaringan telekomunikasi 
dan/atau sistem komunikasi elektronik. Perangkat lunak; atau program komputer adalah sekumpulan 
instruksi yang diwujudkan dalam bentuk bahasa, kode, skema, ataupun bentuk lain, yang apabila 
digabungkan dengan media yang dapat dibaca dengan komputer akan mampu membuat komputer 
bekerja untuk melakukan fungsi khusus atau untuk mencapai hasil yang khusus, termasuk persiapan 
dalam merancang instruksi tersebut.
Sistem elektronik juga digunakan untuk menjelaskan keberadaan sistem informasi yang merupakan 
penerapan teknologi informasi yang berbasis jaringan telekomunikasi dan media elektronik, yang 
berfungsi merancang, memproses, menganalisis, menampilkan, dan mengirimkan atau menyebarkan 
informasi elektronik. Sistem informasi secara teknis dan manajemen sebenarnya adalah perwujudan 
penerapan produk teknologi informasi ke dalam suatu bentuk organisasi dan manajemen sesuai dengan 
karakteristik kebutuhan pada organisasi tersebut dan sesuai dengan tujuan peruntukkannya. Pada sisi 
yang lain, sistem informasi secara teknis dan fungsional adalah keterpaduan sistem antara manusia dan 
mesin yang mencakup komponen perangkat keras, perangkat lunak, prosedur, sumber daya manusia, 
dan substansi informasi yang dalam pemanfaatannya mencakup fungsi input, process, output, storage, 
dan communication.
Sehubungan dengan itu, dunia hukum sebenarnya sudah sejak lama memperluas penafsiran asas dan 
normanya ketika menghadapi persoalan kebendaan yang tidak berwujud, misalnya dalam kasus 
pencurian listrik sebagai perbuatan pidana. Dalam kenyataan kegiatan siber tidak lagi sederhana karena 
kegiatannya tidak lagi dibatasi oleh teritori suatu negara, yang mudah diakses kapan pun dan dari mana 
pun. Kerugian dapat terjadi baik pada pelaku transaksi maupun pada orang lain yang tidak pernah 
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melakukan transaksi, misalnya pencurian dana kartu kredit melalui pembelanjaan di Internet. Di samping 
itu, pembuktian merupakan faktor yang sangat penting mengingat informasi elektronik bukan saja belum 
terakomodasi dalam sistem hukum acara Indonesia secara komprehensif, melainkan juga ternyata sangat 
rentan untuk diubah, disadap, dipalsukan, dan dikirim ke berbagai penjuru dunia dalam waktu hitungan 
detik. Dengan demikian, dampak yang diakibatkannya pun bisa demikian kompleks dan rumit.
Permasalahan yang lebih luas terjadi pada bidang keperdataan karena transaksi elektronik untuk kegiatan 
perdagangan melalui sistem elektronik (electronic commerce) telah menjadi bagian dari perniagaan 
nasional dan internasional. Kenyataan ini menunjukkan bahwa konvergensi di bidang teknologi informasi, 
media, dan informatika (telematika) berkembang terus tanpa dapat dibendung, seiring dengan 
ditemukannya perkembangan baru di bidang teknologi informasi, media, dan komunikasi.
Kegiatan melalui media sistem elektronik, yang disebut juga ruang siber (cyber space), meskipun bersifat 
virtual dapat dikategorikan sebagai tindakan atau perbuatan hukum yang nyata, Secara yuridis kegiatan 
pada ruang siber tidak dapat didekati dengan ukuran dan kualifikasi hukum konvensional saja sebab jika 
cara ini yang ditempuh akan terlalu banyak kesulitan dan hal yang lolos dari pemberlakuan hukum. 
Kegiatan dalam ruang siber adalah kegiatan virtual yang berdampak sangat nyata meskipun alat buktinya 
bersifat elektronik.
Dengan demikian, subjek pelakunya harus dikualifikasikan pula sebagai Orang yang telah melakukan 
perbuatan hukum secara nyata. Dalam kegiatan e-commerce antara lain dikenal adanya dokumen 
elektronik yang kedudukannya disetarakan dengan dokumen yang dibuat di atas kertas.
Berkaitan dengan hal itu, perlu diperhatikan sisi keamanan dan 'kepastian hukum dalam pemanfaatan 
teknologi informasi, media, dan komunikasi agar dapat berkembang secara optimal. Oleh karena itu, 
terdapat tiga pendekatan untuk menjaga keamanan di cyber space, yaitu pendekatan aspek hukum, 
aspek teknologi, aspek sosial, budaya, dan etika. Untuk mengatasi gangguan keamanan dalam 
penyelenggaraan sistem secara elektronik, pendekatan hukum bersifat mutlak karena tanpa kepastian 
hukum, persoalan pemanfaatan teknologi informasi menjadi tidak optimal.
II. PASAL DEMI PASAL
Pasal 1
Cukup jelas.
Pasal 2
Undang-Undang ini memiliki jangkauan yurisdiksi tidak semata-mata untuk perbuatan hukum yang berlaku di 
Indonesia dan/atau dilakukan oleh warga negara Indonesia, tetapi juga berlaku untuk perbuatan hukum yang 
dilakukan di luar wilayah hukum (yurisdiksi) Indonesia baik oleh warga negara Indonesia maupun warga negara 
asing atau badan hukum Indonesia maupun badan hukum asing yang memiliki akibat hukum di Indonesia, 
mengingat pemanfaatan Teknologi Informasi untuk Informasi Elektronik dan Transaksi Elektronik dapat bersifat 
lintas teritorial atau universal.
Yang dimaksud dengan "merugikan kepentingan Indonesia" adalah meliputi tetapi tidak terbatas pada 
merugikan kepentingan ekonomi nasional, perlindungan data strategis, harkat dan martabat bangsa, pertahanan 
dan keamanan negara, kedaulatan negara, warga negara, serta badan hukum Indonesia.
Pasal 3
"Asas kepastian hukum" berarti landasan hukum bagi pemanfaatan Teknologi Informasi dan Transaksi Elektronik 
19 / 29
www.hukumonline.com
serta segala sesuatu yang mendukung penyelenggaraannya yang mendapatkan pengakuan hukum di dalam 
dan di luar pengadilan.
"Asas manfaat" berarti asas bagi pemanfaatan Teknologi Informasi dan Transaksi Elektronik diupayakan untuk 
mendukung proses berinformasi sehingga dapat meningkatkan kesejahteraan masyarakat.
"Asas kehati-hatian'' berarti landasan bagi pihak yang bersangkutan harus memperhatikan segenap aspek yang 
berpotensi mendatangkan kerugian, baik bagi dirinya maupun bagi pihak lain dalam pemanfaatan Teknologi 
Informasi dan Transaksi Elektronik.
"Asas itikad baik" berarti asas yang digunakan para pihak dalam melakukan Transaksi Elektronik tidak bertujuan 
untuk secara sengaja dan tanpa hak atau melawan hukum mengakibatkan kerugian bagi pihak lain tanpa 
sepengetahuan pihak lain tersebut.
"Asas kebebasan memilih teknologi atau netral teknologi berarti asas pemanfaatan Teknologi Informasi dan 
Transaksi Elektronik tidak terfokus pada penggunaan teknologi tertentu Sehingga dapat mengikuti 
perkembangan pada masa yang akan datang.
Pasal 4
Cukup jelas.
Pasal 5
Ayat (1)
Cukup jelas.
Ayat (2)
Cukup jelas.
Ayat (3)
Cukup jelas.
Ayat (4)
Huruf a
Surat yang menurut undang-undang harus dibuat tertulis meliputi tetapi tidak terbatas pada surat 
berharga, surat yang berharga, dan surat yang digunakan dalam proses penegakan hukum acara 
perdata, pidana, dan administrasi negara.
Huruf b
Cukup jelas.
Pasal 6
Selama ini bentuk tertulis identik dengan informasi dan/atau dokumen yang tertuang di atas kertas semata, 
padahal pada, hakikatnya informasi dan/atau dokumen dapat dituangkan ke dalam media apa saja, termasuk 
medial elektronik. Dalam lingkup Sistem Elektronik, informasi yang asli dengan salinannya tidak relevan lagi 
untuk dibedakan sebab Sistem Elektronik pada dasarnya beroperasi dengan cara penggandaan yang 
mengakibatkan informasi yang asli tidak dapat dibedakan lagi dari salinannya.
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Pasal 7
Ketentuan ini dimaksudkan bahwa suatu Informasi Elektronik dan/atau Dokumen Elektronik dapat digunakan 
sebagai alasan timbulnya suatu hak.
Pasal 8
Cukup jelas.
Pasal 9
Yang dimaksud dengan "informasi yang lengkap dan benar" meliputi:
a. informasi yang memuat identitas serta status subjek hukum dan kompetensinya, baik sebagai produsen, 
pemasok, penyelenggara maupun perantara;
b. informasi lain yang menjelaskan hal tertentu yang menjadi syarat sahnya perjanjian serta menjelaskan 
barang dan/atau jasa yang ditawarkan, seperti nama, alamat, dan deskripsi barang/jasa.
Pasal 10
Ayat (1)
Sertifikasi Keandalan dimaksudkan sebagai bukti bahwa pelaku usaha yang melakukan perdagangan 
secara elektronik layak berusaha setelah melalui penilaian dan audit dari badan yang berwenang. Bukti 
telah dilakukan Sertifikasi Keandalan ditunjukkan dengan adanya logo sertifikasi berupa trust mark pada 
laman (home page) pelaku usaha tersebut.
Ayat (2)
Cukup jelas.
Pasal 11
Ayat (1)
Undang-Undang ini memberikan pengakuan secara tugas bahwa meskipun hanya merupakan suatu 
kode, Tanda Tangan Elektronik memiliki kedudukan yang sama dengan tanda tangan manual pada 
umumnya yang memiliki kekuatan hukum dan akibat hukum.
Persyaratan sebagaimana dimaksud dalam Pasal ini merupakan persyaratan minimum yang harus 
dipenuhi dalam setiap Tanda Tangan Elektronik. Ketentuan ini membuka kesempatan seluas-luasnya 
kepada siapa pun untuk mengembangkan metode, teknik, atau proses pembuatan Tanda Tangan 
Elektronik.
Ayat (2)
Peraturan Pemerintah dimaksud, antara lain, mengatur tentang teknik, metode, sarana, dan proses 
pembuatan Tanda Tangan Elektronik.
Pasal 12
Cukup jelas.
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Pasal 13
Cukup jelas.
Pasal 14
Informasi sebagaimana dimaksud dalam Pasal ini adalah informasi yang minimum harus dipenuhi oleh setiap 
penyelenggara Tanda Tangan Elektronik.
Pasal 15
Ayat (1)
"Andal" artinya Sistem Elektronik memiliki kemampuan yang sesuai dengan kebutuhan penggunaannya.
"Aman" artinya Sistem Elektronik terlindungi secara fisik dan non fisik.
"Beroperasi sebagaimana mestinya" artinya Sistem Elektronik memiliki kemampuan sesuai dengan 
spesifikasinya.
Ayat (2)
"Bertanggung jawab" artinya ada subjek hukum yang bertanggung jawab secara hukum terhadap 
Penyelenggaraan Sistem Elektronik tersebut.
Ayat (3)
Cukup jelas.
Pasal 16
Cukup jelas.
Pasal 17
Ayat (1)
Undang-Undang ini memberikan peluang terhadap pemanfaatan Teknologi Informasi oleh penyelenggara 
negara, Orang, Badan Usaha, dan/atau masyarakat.
Pemanfaatan Teknologi Informasi harus dilakukan secara baik, bijaksana, bertanggung jawab, efektif, dan 
efisien agar dapat diperoleh manfaat yang sebesar-besarnya bagi masyarakat.
Ayat (2)
Cukup jelas.
Ayat (3)
Cukup jelas.
Pasal 18
Ayat (1)
Cukup jelas.
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Ayat (2)
Pilihan hukum yang dilakukan oleh para pihak dalam kontrak internasional termasuk yang dilakukan 
secara elektronik dikenal dengan choice of law. Hukum ini mengikat sebagai hukum yang berlaku bagi 
kontrak tersebut.
Pilihan hukum dalam Transaksi Elektronik hanya dapat dilakukan jika dalam kontraknya terdapat unsur 
asing dan penerapannya harus sejalan dengan prinsip hukum perdata internasional (HPI).
Ayat (3)
Dalam hal tidak ada pilihan hukum, penetapan hukum yang berlaku berdasarkan prinsip atau asas hukum 
perdata internasional yang akan ditetapkan sebagai hukum yang berlaku pada kontrak tersebut.
Ayat (4)
Forum yang berwenang mengadili sengketa kontrak internasional, termasuk yang dilakukan secara 
elektronik, adalah forum yang dipilih oleh para pihak. Forum tersebut dapat berbentuk pengadilan,  
arbitrase, atau lembaga penyelesaian sengketa alternatif lainnya.
Ayat (5)
Dalam hal para pihak tidak melakukan pilihan forum, kewenangan forum berlaku berdasarkan prinsip atau 
asas hukum perdata internasional. Asas tersebut dikenal dengan asas tempat tinggal tergugat (the basis 
of presence) dan efektivitas yang menekankan pada tempat harta benda tergugat berada (principle of 
effectiveness).
Pasal 19
Yang dimaksud dengan "disepakati" dalam pasal ini juga mencakup disepakatinya prosedur yang terdapat 
dalam Sistem Elektronik yang bersangkutan.
Pasal 20
Ayat (1)
Transaksi Elektronik terjadi pada saat kesepakatan antara para pihak yang dapat berupa, antara lain 
pengecekan data., identitas, nomor identifikasi pribadi (personal identification number/PIN) atau sandi 
lewat (password).
Ayat (2)
Cukup jelas.
Pasal 21
Ayat (1)
Yang dimaksud dengan "dikuasakan dalam ketentuan ini sebaiknya dinyatakan dalam surat kuasa.
Ayat (2)
Cukup jelas.
Ayat (3)
Cukup jelas.
Ayat (4)
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Cukup jelas.
Ayat (5)
Cukup jelas.
Pasal 22
Ayat (1)
Yang dimaksud dengan "fitur" adalah fasilitas yang memberikan kesempatan kepada pengguna Agen 
Elektronik untuk melakukan perubahan atas informasi yang disampaikannya, misalnya fasilitas 
pembatalan (cancel), edit, dan konfirmasi ulang.
Ayat (2)
Cukup jelas.
Pasal 23
Ayat (1)
Nama Domain berupa alamat atau jati diri penyelenggara negara, Orang, Badan Usaha, dan/atau 
masyarakat, yang perolehannya didasarkan pada prinsip pendaftar pertama (first come first serve).
Prinsip pendaftar pertama berbeda antara ketentuan dalam Nama Domain dan dalam bidang hak 
kekayaan intelektual karena tidak diperlukan pemeriksaan substantif, seperti pemeriksaan dalam 
pendaftaran merek dan paten.
Ayat (2)
Yang dimaksud dengan "melanggar hak Orang lain", misalnya melanggar merek terdaftar, nama badan 
hukum terdaftar, nama Orang terkenal, dan nama sejenisnya yang pada intinya merugikan Orang lain.
Ayat (3)
Yang dimaksud dengan "penggunaan Nama Domain secara tanpa hak" adalah pendaftaran dan 
penggunaan Nama Domain yang semata-mata ditujukan untuk menghalangi atau menghambat Orang; 
lain untuk menggunakan nama yang intuitif dengan keberadaan nama dirinya atau nama produknya, atau 
untuk mendompleng reputasi Orang yang sudah terkenal atau ternama, atau untuk menyesatkan 
konsumen,
Pasal 24
Cukup jelas.
Pasal 25
informasi Elektronik dan/atau Dokumen Elektronik yang disusun dan didaftarkan sebagai karya intelektual, hak 
cipta, paten, merek, rahasia dagang, desain industri, dan sejenisnya wajib dilindungi oleh Undang-Undang ini 
dengan memperhatikan ketentuan Peraturan Perundang-undangan.
Pasal 26
Ayat (1)
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Dalam pemanfaatan Teknologi Informasi, perlindungan data pribadi merupakan salah satu bagian dari hak 
pribadi (privacy rights). Hak pribadi mengandung pengertian sebagai berikut:
a. Hak pribadi merupakan hak untuk menikmati kehidupan pribadi dan bebas dari segala macam 
gangguan.
b. Hak pribadi merupakan hak untuk dapat berkomunikasi dengan (Orang lain tanpa tindakan 
memata-matai).
c. Hak pribadi merupakan hak untuk mengawasi akses informasi tentang kehidupan pribadi dan data 
seseorang.
Ayat (2)
Cukup jelas.
Pasal 27
Cukup jelas.
Pasal 28
Cukup jelas.
Pasal 29
Cukup jelas.
Pasal 30
Ayat (1)
Cukup jelas.
Ayat (2)
Secara teknis perbuatan yang dilarang sebagaimana dimaksud, pada ayat ini dapat dilakukan, antara lain 
dengan:
a. melakukan komunikasi, mengirimkan, memancarkan atau sengaja berusaha mewujudkan hal-hal 
tersebut kepada siapa pun yang tidak berhak untuk menerimanya; atau
b. sengaja menghalangi agar informasi dimaksud tidak dapat atau gagal diterima oleh yang 
berwenang menerimanya di lingkungan pemerintah dan/atau pemerintah daerah.
Ayat (3)
Sistem pengamanan adalah Sistem yang membatasi akses Komputer atau melarang akses ke dalam 
Komputer dengan berdasarkan kategorisasi atau klarifikasi pengguna beserta tingkatan kewenangan 
yang ditentukan.
Pasal 31
Ayat (1)
Yang dimaksud dengan "intersepsi atau penyadapan" adalah kegiatan untuk mendengarkan, merekam, 
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membelokkan, mengubah, menghambat, dan/atau mencatat transmisi Informasi Elektronik dan/atau 
Dokumen Elektronik yang tidak bersifat publik, baik menggunakan jaringan kabel komunikasi maupun 
jaringan nirkabel, seperti pancaran elektromagnetis atau radio frekuensi.
Ayat (2)
Cukup jelas.
Ayat (3)
Cukup jelas.
Ayat (4)
Cukup jelas.
Pasal 32
Cukup jelas.
Pasal 33
Cukup jelas.
Pasal 34
Ayat (1)
Cukup jelas.
Ayat (2)
Yang dimaksud dengan "kegiatan penelitian" adalah penelitian yang dilaksanakan oleh lembaga penelitian 
yang memiliki izin.
Pasal 35
Cukup jelas.
Pasal 36
Cukup jelas.
Pasal 37
Cukup jelas.
Pasal 38
Cukup jelas.
Pasal 39
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Cukup jelas.
Pasal 40
Cukup jelas.
Pasal 41
Ayat (1)
Cukup jelas.
Ayat (2)
Yang dimaksud dengan "lembaga yang dibentuk oleh masyarakat" merupakan lembaga yang bergerak di 
bidang teknologi informasi dan transaksi elektronik,
Ayat (3)
Cukup jelas.
Pasal 42
Cukup jelas.
Pasal 43
Ayat (1)
Cukup jelas.
Ayat (2)
Cukup jelas.
Ayat (3)
Cukup jelas.
Ayat (4)
Cukup jelas.
Ayat (5)
Huruf a
Cukup jelas.
Huruf b
Cukup jelas.
Huruf c
Cukup jelas.
Huruf d
Cukup jelas.
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Huruf e
Cukup jelas.
Huruf f
Cukup jelas.
Huruf g
Cukup jelas.
Huruf h
Yang dimaksud dengan "ahli" adalah seseorang yang memiliki keahlian khusus di bidang Teknologi 
Informasi yang dapat dipertanggungjawabkan secara akademis maupun praktis mengenai 
pengetahuannya tersebut.
Huruf i
Cukup jelas.
Ayat (6)
Cukup jelas.
Ayat (7)
Cukup jelas.
Ayat (8)
Cukup jelas.
Pasal 44
Cukup Jelas
Pasal 45
Cukup jelas.
Pasal 46
Cukup jelas.
Pasal 47
Cukup jelas.
Pasal 48
Cukup jelas.
Pasal 49
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Cukup jelas.
Pasal 50
Cukup jelas.
Pasal 51
Cukup jelas.
Pasal 52
Ayat (1)
Cukup jelas.
Ayat (2)
Cukup jelas.
Ayat (3)
Cukup jelas.
Ayat (4)
Ketentuan ini dimaksudkan untuk menghukum setiap perbuatan melawan hukum yang memenuhi unsur 
sebagaimana dimaksud dalam Pasal 27 sampai dengan Pasal 37 yang dilakukan oleh korporasi 
(corporate crime) dan/atau oleh pengurus dan/atau staf yang memiliki kapasitas untuk:
a. mewakili korporasi;
b. mengambil keputusan dalam korporasi;
c. melakukan pengawasan dan pengendalian dalam korporasi;
d. melakukan kegiatan demi keuntungan korporasi.
Pasal 53
Cukup jelas.
Pasal 54
Cukup jelas.
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